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Implementarea in Romania a agendei digitale pentru Europa
Studiu de caz: Sistemul national electronic de plata
(Ghiseul.ro)

Andreea Cristina KISPAL
Oracle Romdnia

andreea.kispal@outlook.com

Rezumat:

Acest articol descrie succint conceptele de economie digitald, platd electronicd
si e-guvernare, urmdrind evolutia acestora in contextul societdtii digitale
romdnesti prin exemplificarea modului de implementare si evolutia
sistemului national de platd electronicd denumit, , Ghiseul.ro”. Cresterea
numdrului de utilizatori ai acestui instrument de guvernare electronicd este
specificd evolutiei accesului la serviciile de internet la nivel national si anume,
constantd, insd greoaie, iar majoritatea conturilor active fiind localizate in
zone urbane. Alegerea SNEP ca studiu de caz aflat la baza construirii
acestui articol este motivatd prin faptul cd evolutia acestui serviciu electronic
guvernamental oglindeste fidel modul in care populatia Romdniei se
orienteazd cdtre utilizarea unor solutii de tip e-guvernare si anume,
populatia concentratd in mediile urbane vocalizeazd mai puternic nevoia
adoptdrii unor solutii guvernamentale digitalizate. La finalul articolului
este disponibild o anexd in cadrul cdreia am colectat informatiile referitoare
la numadrul de institutii publice si volumul de utilizatori existent la finalul
lunii noiembrie 2017, cu intentia de a putea fi de folos oricdror cercetdri
viitoare referitoare la evolutia sistemului national electronic de platd.

Cuvinte cheie: e-guvernare, e-democratie, plata electronica, economie digitala, SNEP.

Adoptarea instrumentelor si sistemelor de e-guvernare reprezinta o evolutie
naturala de redefinire a modului in care sistemul public raspunde nevoilor cetatenilor
sai, tindnd cont accelerata evolutie a digitalizarii care ne redefineste continuu modul
in care ne administram resursele.

Capacitatea de digitalizare a serviciilor guvernamentale oferite de institutii
cetdtenilor unui stat se reflectd prin potentialul sistemelor de e-guvernare de a
contribui la reducerea cheltuielilor bugetare, de a incuraja o interactiune mai
puternica intre institutiile publice si cetdteni, de reducere a timpului de livrare a
serviciilor si de suprimare a barierelor de timp sau spatiu in vederea accesarii
serviciilor oferite de stat.
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Definirea conceptului de e-guvernare descrie alaturarea a mai multor resurse
tehnologice care au In vedere solutionarea unei probleme comune si anume,
dezvoltarea unui sistem de administratie publicd mai eficient, care sa permita o
planificare a activitdfilor guvernamentale mai satisfacatoare pentru toti actorii
implicati In aceste procese si care sa livreze serviciile guvernamentale mult mai
rapid catre cetateni (Gatman, 2011)%

Sistemele e-guvernamentale sunt definite de Comisia Europeana ca fiind
utilizarea tehnologiilor informatiei si a comunicatiilor la nivelul administratiilor
publice combinata cu schimbarea organizationala si dezvoltarea a noi competente in
vederea Tmbunatatirii serviciilor publice si a proceselor democratice si a sporirii
suportului oferit politicilor publice (Comisia Europeana, 2002)z2.

Intelegerea conceptului de e-guvernare implica utilizarea mai multor termeni
care indica pozitionarea corecta a aparitiei acestuia.

In acest sens, e-guvernarea este strans legati de existenta internetului care
permite unor sisteme de acest tip sa functioneze si de cea a democratiei digitale (sau
e-democratie) care cuprinde printre altele si initiativele de acest tip precum cel al
digitalizarii serviciilor guvernamentale.

Democratia digitald este asociata cu eforturile de a spori participarea politica
a cetdtenilor prin oferirea posibilitatii acestora de a se conecta unul cu altul si cu
reprezentantii lor din institutiile statului prin intermediul cailor de comunicare
digitale si al dispozitivelor electronice.

Democratia digitala este definita de alti autori ca fiind o multitudine de incercari
de a practica democratia fara intampinarea unor obstacole de timp, de spatiu sau
alte conditii de limitare fizica de acest tip, utilizand in schimb tehnologia informatiei
si a comunicarii nu pentru a inlocui mijloacele traditionale de practica democratic3,
insa pentru a le aduce acestora o imbunatatire specifica nevoilor moderne ale
cetatenilor (Hacker & van Dijk, 2002)3.

Evolutia tehnologica a fost dintotdeauna un motor ce sustine progresul economic,
social si politic al unei societati, noile instrumente disponibile in industria tehnologiei
informatiilor si comunicatiilor fiind puternic promovate o data cu raspandirea mondiala
a serviciilor de internet.

In deceniile recente ce au urmat aparitiei internetului si evolutiei puternice a
sectorului tehnologiei informatiei, modul in care companiile si-au modelat planul de
afaceri, modul in care studentii au invagat, modul in care oamenii de stiinta si-au
efectuat cercetarile, toate au fost influenfate de acesti factori tehnologici.

Agenda Digitala a Comisiei pentru Europa 2020 indica drept una dintre politicile
cele mai importante ale Uniunii Europene aceea de a asigura accesul tuturor cetatenilor
europeni la economia digitala.

Economia digitala se refera la un tip de economie care se bazeaza pe utilizarea
tehnologiilor digitale, fiind rezultatul efectelor transformarilor tehnologice in domeniul
comunicatiilor si informatiilor. Aceasta are impact asupra tuturor sectoarelor
economice si sociale, fie ca ne referit la sectorul public, la cel comercial sau cel
educational (Comisia Europeand, 2012)%.

Serviciile bancare electronice reprezinta utilizarea Internetului pentru a organiza,
a examina sau a realiza schimbari in conturile bancare de economii sau de investifii
prin intermediul metodelor electronice de transfer al banilor.
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Motivele pentru care institutiile si agentiile guvernamentale s-au orientat tot
mai puternic catre serviciile gazduite virtual, adica Inspre implementarea si oferirea
unor servicii de e-guvernare, sunt reducerea cheltuielilor administrative, sporirea
gradului de acces al cetatenilor la serviciile oferite, sporirea interacfiunii intre actorii
publici, imbunatatirea perceptiei contribuabililor asupra relatiilor cu functionarii
publici si eliminarea barierelor de timp sau spatiu pentru posibilitatea accesarii
serviciilor guvernamentale adesea criticate de cetateni intr-un proces birocratic
clasic.

Posibilitatea accesarii 24/7 a serviciilor guvernamentale disponibile pe platforme
virtuale de catre cetateni reprezintd o solutie atat pentru barierele legate de distanta, cat
si pentru cele de timp, pentru realizarea a diverse operatiuni administrative.

Sistemele de e-guvernare sunt proiectate pentru a fi capabile sa livreze servicii
in timp real oricarui cetatean fara a mai fi impuse restrictii de program de lucru care
se pot suprapune cu alte obligatii pe care respectivul utilizator le are de indeplinit.

In procesul de reformare a sectorului public, e-guvernarea a devenit un instrument
trebuie in mod continuu remodelat pentru a raspunde nevoilor cetdtenilor care vor
depasi nivelul tranzactional si vor intra in sfera de implicare directa in procesul de
luare a deciziilor prin intermediul unor astfel de instrumente.

Actorii din sectorul public, privat sau actorii sociali sau cei care ofera servicii
intermediare pentru implementarea sistemelor de e-guvernare, atat la nivel european,
cat si la nivel national, pot livra solutii mai eficiente colaborand, punand la comun
bunele practici si cunostintele despre proiectele de e-guvernare de succes, contribuind
la educarea si informarea utilizatorilor.

Initiativa adoptarii unui sistem national de e-guvernare la nivelul Romaniei
face parte dintr-o strategie mai extinsa a Societatii Informationale, concentrandu-se
in special pe crearea unor infrastructuri de back office si servicii.

Controlul executiv asupra initiativelor e-guvernamentale nationale este exercitat
de Ministerul Comunicatiilor si Societatii Informationale.

In cadrul Ministerului Comunicatiilor si Societitii Informationale, existi
Agentia pentru Agenda Digitala a Romaniei’, institutie publicd de specialitate a
administratiei publice centrale, cu personalitate juridica, care are rolul gestionarii si
operarii sistemului de e-guvernare, Sistemului Electronic de Achizitii Publice, Sistemului
Informatic pentru atribuirea electronic a autorizatiilor de transport international
rutier de marfa si pentru atribuirea electronica a traseelor nationale din programele
de transport prin serviciile regulate judetene si interjudetene (S.A.E.T.) si Sistemul
National Electronic de Platd online cu cardul a taxelor si impozitelor (S.N.E.P.) si a
Punctului de Contact Unic electronic (P.C.U.e).

Pentru a observa daca exista o tendinta de crestere in ceea ce priveste accesul
populatiei Romaniei la tehnologia informatiilor si comunicatiilor, am consultat
comunicatele de presa ale Institutului National de Statistica din ultimii trei ani
referitoare la acest indicator de dezvoltare nationala.

Institutul National de Statistica a publicat in anul 2014 o analizaé conform
careia procentul gospodariilor din Romania cu acces la reteaua de Internet era de
54.4%, majoritatea dintre acestea concentrandu-se in mediul urban (70.9%).
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In anul 2015, acelasi studiu INS? a indicat o crestere la 61% a gospodiriilor
din Romania cu acces la serviciile de Internet, astfel Inregistrandu-se o evolutie de
6.6% fata de anul 2014. Majoritatea utilizatorilor de Internet proveneau tot din
medii urbane (66.9%).

Cel mai recent studiu INS8 referitor la ponderea gospodariilor din Romania cu
acces la reteaua de internet acasa a fost publicat la finalul anului 2016. Acesta indica
0 usoard crestere de 4%, In luna decembrie 2016 ponderea gospodadriilor care
utilizau internetul fiind de 65%., iar 65.4% concentrandu-se in mediul urban.

Datele furnizate de Institutul National de Statistica arata o crestere moderata
a ponderii de utilizatori de Internet la nivelul Romaniei, iar numarul utilizatorilor de
internet cu varste intre 16-74 ani ajungea la finalul anului 2016 la 10, 6 milioane de
persoane.

Fiind un fost stat comunist, Romania are o puternicd mostenire birocratica,
specifica tarilor invecinate, cu trasaturi socio-politice similare. De aceea, proiectele
de e-guvernare trebuie proiectate cu scopul reducerii procesului birocratic si a
redefinirii activitatii profesionale din interiorul institutiilor publice ale statului.

Guvernul Romaniei a publicat in 2015 o Hotarare prin care se adopta Strategia
Nationala privind Agenda Digitala pentru Romania 2020.

Strategia Nationald a Romaniei mentioneaza planurile realizarii de actiuni care
vizeaza Tmbunatadtirea competentelor digitale ale populatiei. Obiectivele stabilite de
strategia adoptata de guvernul roman pentru 2020 sunt urmatoarele: acoperire cu
broadband fix de 100%, acoperire de cel putin 80% prin retele de comunicatii in
banda larga (cu viteze de peste 30 Mbps), cel putin 35% din cetatenii romani sa
utilizeze sistemele de e-guvernare, cel putin 20% dintre cetateni sa returneze formulare
completate, cel putin 60% din romani sa utilizeze cu regularitate Internetul, cel
putin 5% din populatie sa cumpere transfrontalier si cel putin 30% din romani sa
faca achizitii online (Monitorul Oficial al Romaniei, 2015)°.

Liniile strategice formulate in Strategia Nationald privind Agenda Digitala
pentru Roméania 2020 pentru dezvoltarea e-guverndrii si a interoperabilitatii se
referd la remodelarea completd a modului In care cetatenii interactioneaza cu
serviciile publice din Romania, urmarind atingerea a trei aspecte. Aceste aspecte
sunt promovarea adoptarii serviciilor e-guvernamentale de catre institutiile publice,
furnizarea pe teritoriul Romaniei a unor servicii electronice mai performante prin
utilizarea e-guvernarii 2.0, optimizarea in cadrul institutiilor publice a resurselor
TIC pentru eficientizarea activitatii de guvernare®bis,

In ceea ce priveste aspectul furnizirii de servicii publice mai performante prin
utilizarea e-guverndrii 2.0, Romdania se axeazd, conform Strategiei, asupra
implementarii serviciilor derivate din evenimentele de viata deoarece acestea sunt
cel mai adesea accesate si solicitate de utilizatori.

Sistemul national de e-guvernare al Romanieil® se compune atat din sisteme
de plata a taxelor si impozitelor (Ghiseul.ro pentru persoanele fizice si persoanelor
fizice autorizate si e-tax.e-guvernare.ro pentru persoanele juridice), sisteme
electronice de achizitii publice (e-licitatie.ro), sisteme de obtinere a autorizatiilor de
transport (autorizatiiauto.ro), sisteme de obtinere autorizatii sau alte documente,
precum si de consultare a legislatiei in vigoare pentru o gama larga de servicii cum
ar fi, spre exemplu, procedura de stabilire In Romania (edirect.e-guvernare.ro).
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Romania se identifica strategiilor de adoptare a sistemelor guvernamentale de
tip, , numai o datd” care se refera la proiectarea unor servicii care reusesc sa elimine
greutdtile administrative pe care utilizatorii (fie ca ne referim la actori privati, cetateni
sau alte entitati guvernamentale) le IntAmpina in momentul in care li se cere sa ofere
aceeasi informatie de mai multe ori, cu acelasi scop (Comisia Europeana, 2014)11.

Conform celor mai recente date referitoare la evolutia fiecarui stat membru in
parte In ceea ce priveste Indeplinirea obiectivelor propuse de strategia pentru o
piata digitala unica, Romania a intrat in categoria statelor cu performante scazute,
ocupand ultimul loc In clasamentul statelor membre ale Uniunii Europene format in
urma rezultatelor exprimate prin DESI 2017.

Paradoxul subliniat de rezultatele indicelui economiei si societatii digitale din
2017 este acela ca zonele urbane sunt acoperite de conexiuni in banda larga de mare
viteza, iar adoptarea de catre consumatori a serviciilor mobile in banda larga este
acceleratd, in timp ce rata de digitalizare a economiei (incluzand serviciile publice)
si nivelul de dezvoltare al competentelor digitale ale populatiei Romaniei raman
scazute (Comisia Europeana)!z.

Indicele economiei si societatii digitale (DESI) este un indice compozit, elaborat
de Comisia Europeana (DG CONECT), in vederea evaluarii progreselor tarilor UE in
directia unei economii si societati digitale. Acest indice integreaza un set de indicatori
relevanti, structurati n jurul a cinci dimensiuni: conectivitatea, capitalul uman,
utilizarea internetului, integrarea tehnologiei digitale si serviciile publice digitale!3.

In ceea ce priveste elementul serviciilor publice digitale, Romania inregistreazi
progrese importante in ceea ce priveste disponibilitatea datelor deschise, insa oferta
si utilizarea serviciilor de e-guvernare raman scazute (Comisia Europeana, 2017)14

Raportul intermediar pe 2017 privind sectorul digital din Uniunea Europeana
realizat pentru Romania indica o evolutie lentda a Romaniei in ultimul an, nereusind
sa ajunga din urma alte state europene in ceea ce priveste performanta digitala
(Comisia Europeana, 2017)14bis,

In ceea ce priveste elementul serviciilor publice digitale, Romania inregistreaza
progrese importante in ceea ce priveste disponibilitatea datelor deschise, Insa oferta
si utilizarea serviciilor de e-guvernare raman scazute. Nivelul de performanta al
Romaniei de a livra servicii publice digitale se afla sub nivelul mediei UE, unele progrese
fiind Insa prezente.

Aceste progrese se refera in special la furnizarea serviciilor prin diversificarea
ofertei de servicii ce pot fi efectuate online si prin pre-completarea automata a
formularelor pentru cetateni. De asemenea, raportul intermediar pe 2017 indica o
imbunatatire a promovarii unei politici privind datele deschise.13bis

In ciuda acestor optimizari ale serviciilor e-guvernamentale, gradul de utilizare al
acestora de catre cetatenii Romaniei ramane cel mai scazut la nivel european.

Se mentioneaza In Strategie ca serviciul de e-guvernare ce urmeaza a fi
analizat 1n acest articol, ghiseul.ro, va deveni un sistem ce va integra plata pentru
serviciile publice prin diverse metode de achitare (cu portofelul electronic, cu plata
prin SMS, cu cardul, etc.). Aceasta linie de actiune este formulata spre a fi adoptata
de toate institutiile publice?s.

Cadrul legislativ care a facilitat proiectarea Sistemului National Electronic de
Plata Online se bazeaza pe Hotararea nr. 1235 din 6 decembrie 2010 privind aprobarea
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realizarii Sistemului national electronic de plata online a taxelor si impozitelor
utilizand cardul bancar, pe Ordinul nr. 173 din 19 ianuarie 2011 pentru aprobarea
normelor tehnice privind Sistemul nagional electronic de plata online a taxelor si
impozitelor utilizand cardul bancar, pe Ordinul nr. 95 din 19 ianuarie 2011 pentru
aprobarea normelor metodologice privind Sistemul national electronic de plata
online a taxelor si impozitelor utiliziand cardul bancar, pe Hotararea nr. 1070 din
11 decembrie 2013 pentru modificarea si completarea Hotararii Guvernului
nr. 1235/2010 privind aprobarea realizarii Sistemului national electronic de plata
online a taxelor si impozitelor utilizdnd cardul bancar si pe Hotararea nr. 1132 din
18 decembrie 2013 privind organizarea si functionarea Agentiei pentru Agenda
Digitald a Romaniei, precum si de modificare a Hotararii Guvernului nr. 548/2013
privind organizarea si functionarea Ministerului pentru Societatea Informationala.

Hotararea nr. 1235 din 6 decembrie 2010 contine aprobarea realizarii ghiseului
virtual de plati denumit Sistemul national electronic de platd online a taxelor si
impozitelor utilizdnd cardul bancar, ca parte componentd a Sistemului electronic
national. Prin acest act s-a stabilit ca implementarea, operarea si administrarea
SNEP avea sa fie realizata de Ministerul Comunicatiilor si Societatii Informationale,
dezvoltarea urmand sa fie realizata cu avizul Ministerului Finantelor si Ministerului
Administratiei si Internelor, conform competentelor. De asemenea, se proiectau
perioadele obligatorii de Inregistrare In SNEP a institutiilor cu activitati de incasare
a taxelor si a impozitelor (Monitorul Oficial al Romaniei, 2010)16.

Ordinul nr. 173 din 19 ianuarie 2011 pentru aprobarea normelor tehnice
privind Sistemul national electronic de plata online a taxelor si impozitelor utilizand
cardul bancar stabileste cadrul tehnic corespunzitor implementirii si operarii SNEP. In
acest act legislativ, se stabilesc procedurile de securitate, stabilirea disponibilitatii
serviciului, standardele de interfatare si interconectare, acestea reprezentand
structura pe care a fost proiectat SNEP (Monitorul Oficial al Romaniei, 2011)17..

Ordinul nr. 95 din 19 ianuarie 2011 pentru aprobarea normelor metodologice
privind Sistemul national electronic de plata online a taxelor si impozitelor utilizand
cardul bancar stabileste adresa de Internet la care va fi disponibil SNEP ca fiind
ghiseul.ro. De asemenea, se precizeaza functionarea acestuia non-stop, modul in
care institutiile partenere se vor inrola pe platformd, sunt anexate modelele de
conventii ce vor fi incheiate intre SNEP si instituiile de credit si administratiile
publice si modul in care utilizatorii se vor putea autentifica In portal (Monitorul
Oficial al Romaniei, 2011)18.

Pentru a putea analiza modul de adoptare al serviciilor electronice
guvernamentale la nivel national, cat si evolutia utilizarii acestora, am ales ca
metoda de cercetare studiul de caz, aplicat Sistemului National Electronic de Plata
Online, denumit si Ghiseul.ro.

Perioada analizata este 2011- noiembrie 2017, luna in care au fost verificate
pentru ultima data detaliile relevante studiului de caz, disponibile pe SNEP.

Platforma Sistemului National Electronic de Plata Online a taxelor si impozitelor
utilizdnd cardul bancar (ghiseul.ro) a fost proiectata cu scopul de a facilita
interactiunea dintre cetageni, mai specific contribuabilii platitori de taxe si impozite,
cu institutiile colectoare de astfel de plati ce s-au inrolat in acest proiect.
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Ghiseul.ro a fost lansat Tn 2011 si este un proiect derulat In parteneriat de
Agentia pentru Agenda Digitala a Romaniei si Asociatia de Plati Electronice din
Romania.

Sistemul National Electronic de Plata Online a fost proiectat cu scopul de a
gazdui pe o platforma unica toate institutiile publice colectoare de taxe, impozite si
amenzi, cu deducerile aferente platii in 48 de ore.

In prezent, SNEP este disponibil pentru a fi utilizat numai de citre persoanele
fizice si persoanele fizice autorizate.

Pentru persoanele juridice, este disponibila o alta platforma care gazduieste
Serviciul de guvernare electronica e-Tax. Accesul catre acest serviciu se poate realiza
prin redirectionarea din portalul SEN sau prin deschiderea directa a platformei la
adresa e-tax.e-guvernare.ro.!?

Pragul de 100.000 de utilizatori activi ai serviciului SNEP a fost atins in luna
martie a anului 2016, conform informatiilor oferite de Asociatia de Plati Electronice
din Romania.

La finalul lunii noiembrie a.c., la ultima consultare a ambelor servicii
electronice guvernamentale ce permit plata online a contributiilor catre institutiile
publice de catre persoanele fizice sau juridice, Ghiseul.ro avea Inregistrati 252432
utilizatori activi, in timp ce Serviciul de guvernare electronica e-Tax avea 1503.

Sistemul National Electronic de Plata Online ofera utilizatorilor posibilitatea
consultdrii si achitdrii cu ajutorul unui card bancar a obligatiilor de plata catre
bugetele locale, bugetele centrale si catre alte institutii beneficiare Inrolate in acest
sistem. De asemenea, este posibild achitarea unor anumite tipuri de taxe, stabilite de
institutii pentru diferite servicii, tot cu ajutorul unor tranzactii de e-banking, fara a fi
necesara autentificarea utilizatorului.

Accesul la SNEP se poate realiza fie direct la adresa website-ului (ghiseul.ro),
fie prin redirectionarea de pe portalul national de e-guvernare.

Pentru utilizarea serviciului electronic de plata a taxelor si impozitelor,
cetdtenii au nevoie de accesul la un dispozitiv care sa permita conectarea la Internet
si care sa suporte versiuni de browser actualizate.

Pagina de deschidere a platformei, , , Acasd”, afiseaza serviciile pe care platforma
le ofera. Astfel, utilizatorii au optiunea de a solicita crearea unui cont, autentificarea
in cont pentru plati, realizarea unor plati fara autentificare si consultarea optiunilor
de amenzi ce pot fi achitate prin intermediul acestui serviciu.

Pentru optiunea solicitarii crearii unui cont de utilizator, persoanele fizice sau
PFA vor trebui sa isi introduca CNP-ul pentru a putea primi ulterior datele de acces
si a le fi validat contul. In cazul in care niciuna dintre primariile inrolate in sistemul
de date referitoare la debitele de plata pe care un cetatean le are nu a incarcat pe
platforma informatii referitoare la respectiva persoana, se va deschide o fereastra
adifionala care va informa utilizatorul si va oferi opfiunea ca primaria sa fie
notificata cu privire la interesul cetateanului de a {i fi puse la dispozitie informatiile
cerute.

Pentru a transmite o astfel de cerere prin care se solicitd primariei crearea
unui cont de utilizator pentru SNEP, cetateanul va trebui sa completeze un formular
online in care sa ofere informatii legate de codul numeric personal, judetul de
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resedinta, institutia catre care doreste sa trimita cererea, numele si prenumele,
adresa de email, telefonul mobil si introducerea unui cod unic afisat pentru verificarea
autenticitatii cererii. De asemenea, solicitantilor li se aduce in atentie faptul ca toate
datele personale furnizate vor fi procesate de AADR 1n vederea obtinerii de acces in
Ghiseul.ro.

Dupa transmiterea solicitarii crearii unui cont catre institutia selectata de cel
care a initiat cererea, un email de confirmare a acestei actiuni va fi transmisa pe
adresa de email oferita de PF sau PFA. In acest mesaj este disponibil si numarul de
contact al institutiei respective pentru a putea fi contactata de solicitant pentru
informatii referitoare la solutionarea cererii sale.

In cazul in care institutiile inrolate in SNEP au incircat date referitoare la
solicitantul contului, dupa pagina de verificare a datelor personale, se va permite
trecerea la urmatoarea etapd, anume aceea de verificare a unui card de economii.
Aceasta verificare este obligatorie pentru obtinerea credentialelor de autentificare,
iar titularul cardului trebuie sa corespunda cu solicitantul datelor de acces. Etapa
aceasta nu presupune extragerea unui comision din contul solicitantului fiind gratuita.

Datele de pe card furnizate de utilizatori sunt criptate prin protocolul SSL si
transmise procesatorului de plati care asigura securitatea datelor transmise respectand
cerintele impuse de standardul de securitate PCI-DSS. Astfel, transferul datelor de pe
card are loc in etapa de obtinere a datelor de logare strict intre utilizator si
procesator, nici Agentia pentru Agenda Digitala a Romaniei, nici institutiile beneficiare
neavand dreptul de a solicita sau a stoca aceste informatii.

Pentru realizarea plagilor sunt acceptate toate cardurile de tip Visa, Visa
electron, Mastercard si Maestro emise de orice institutie bancara din Romania.

Pot fi impuse limitari legate de platile virtuale legate de numarul de tranzactii
permis sau sumele maxime ce pot fi retrase din conturi de catre institutiile bancare,
aceste informatii fiind stabilite si furnizate numai de bancile emitente ale cardurilor
utilizate pe platforma SNEP.

Datele de autentificare sunt eliberate prin mijloace sigure de catre institutia
publica la care solicitantul este arondat, daca institutia este inregistrata in SNEP si
activa pentru plata cu autentificare.

Credentialele de conectare pot fi ridicate personal de la agentiile institutiilor
inrolate in programul platilor virtuale sau pot fi primite pe e-mailul oferit de
utilizator dupa etapele de verificare descrise anterior.

Posibilitatea obtinerii datelor de acces prin e-mail a devenit disponibila la
finalul lunii martie 2016 si a reprezentat transpunerea in realitate a unei cerinte
exprimata de cetateni In mod repetat, fiind un pas important in remodelarea platformei
de plati electronice Inspre un serviciu adaptat nevoilor reale ale utilizatorilor.

In cazul primirii datelor de autentificare pe e-mail, in mesajul transmis este
inserata o prezentare a modalitatii de utilizare a serviciului. Documentul denumit, ,
Schema Platd” descrie in trei pasi modul in care se pot realiza platile din contul
utilizatorului, avand in dreptul fiecarui pas si imagini descriptive pentru o mai buna
orientare.

La prima conectare in sistem, utilizatorii sunt nevoiti sa schimbe parola oferita
de institutie cu una personalizat3, fiind ulterior retrimisi spre autentificare cu noile
date de conectare in sistem.
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O data activat si pregatit pentru a fi folosit, In cont vor fi regasite de catre
utilizator toate datele referitoare la platile pe care acesta le are de efectuat catre
institutiile inrolate in sistemul SNEP. In cazul in care sunt mai multe taxe si impozite
de achitat, utilizatorul poate alege sa plateasca intreaga suma sau numai anumite
contributii.

Posibilitatea alegerii taxelor sau impozitelor pe care utilizatorii le vor achita in
platforma electronica SNEP reprezintd un avantaj important oferit de aceasta
intrucat procedura aplicata in cazul achitarii la agentiile institutiilor publice este
aceea de platire a amenzilor Tnainte de achitarea impozitelor locale.

O data cu obtinerea datelor, utilizatorii se pot autentifica pentru a accesa
serviciile oferite de acest sistem, in contul acestora urmand sa fie disponibile
informatiile oferite de institutiile administrative care au incarcat astfel de date. Este
importanta pastrarea confidentialitatii asupra datelor de autentificare in contul
utilizat pentru accesarea serviciilor.

In contul creat, utilizatorul va gisi disponibile datele sale personale precum
numele si prenumele, CNP-ul si adresa de resedinta, optiunile de achitare a taxelor si
a amenzilor in coltul stang al paginii, iar in partea dreapta vor fi afisate optiunile de
verificare a obligatiilor de platd, a altor taxe si a vizualizarii partilor anterioare.

Din cont, utilizatorul 1si poate modifica numele de utilizator, cel generat de
Sistemul National Electronic de Plata Online fiind unul format de reguld din combinatii
de litere si numere, fara o semnificatie anume. De asemenea, este posibila modificarea
adresei de e-mail pe care utilizatorul doreste sa o foloseasca in interactiunea sa cu
SNEP.

Utilizatorul este deconectat automat dupa cateva minute de inactivitate in
cont, fiind necesara o noua autentificare daca se doreste folosirea serviciului.

In cazul in care un utilizator activ isi uitd parola de acces sau doreste
regenerarea acesteia din motive de securitate, exista optiunea schimbadrii parolei
prin solicitarea acesteia prin completarea fie a numelui de utilizator, fie a CNP-ului
si a adresei de e-mail de corespondenta si o noua parola va fi transmisa pe e-mail.
Dupa regenerarea parolei si accesarea contului se vor relua pasii de schimbare a
parolei si reautentificare in sistem.

Este disponibila si optiunea platilor fara autentificare, astfel ca utilizatorii pot
plati taxele agreate pentru platforma Ghiseul.ro de catre institutiile care colecteaza
aceste contributii de la cetateni.

In formularul de platd firad autentificare, utilizatorii vor trebui si aleagi
judetul din care provin, sa caute institutia catre care vor realiza plata si tipul de taxa
pe care urmeaza sa o achite, vor completa datele despre plata (precum seria si
numadrul unui proces verbal In cazul unei amenzi), suma datorata, codul numeric
personal al persoanei care face plata si codul numeric personal al persoanei pentru
care se face plata (In cazul PFA, se va introduce CUI), numele si prenumele platitorului
(sau denumirea PFA), adresa resedintei si emailul pe care se va primi confirmarea
platii. De asemenea, la final trebuie introdus un cod generat unic la fiecare utilizare
pentru a dovedi autenticitatea platii.

Smart Cities 2017 -15-



Utilizatorilor care urmeaza sa efectueze plati fara autentificare li se precizeaza
ca responsabilitatea corectitudinii informatiilor introduse le apartine in totalitate.
Acestia declara prin bifarea unei casute ca sunt de acord cu termenii si conditiile de
utilizare.

Pentru serviciul platii fara autentificare, nu sunt necesare datele de acces, insa
nu vor fi disponibile de asemenea nici consultarea in timp real a obligatiilor de plata
si nici istoricul tranzactiilor. De aceea, prin acest instrument de plata pot fi achitate
numai taxe si impozite al caror cuantum este deja cunoscut utilizatorului.

Pe langa cele doua modalitati de plata a taxelor si impozitelor sau a amenzilor
prin autentificarea in contul activat sau prin realizarea unor tranzactii fara date de
acces, mai este disponibil pe platforma SNEP si optiunea simpla a achitarii amenzilor.

Pentru aceasta operatiune nu sunt necesare date de acces, fiecare institutie
administrativa punand la dispozitia cetatenilor anumite tipuri de amenzi ce pot fi
achitate prin Ghiseul.ro.

In formularul plitilor amenzilor, utilizatorii trebuie si completeze date legate
de judetul de domiciliu, institutia de domiciliu, tipul de amenda pe care o vor achita,
taxa selectatd, seria procesului verbal, numarul procesului verbal, data de intocmire
si cea de comunicare a procesului verbal, incarcarea copiei digitale a procesului
verbal, explicatie (aceasta este optionald), suma ce urmeaza sa fie achitata, codul
numeric personal al persoanei care va face plata, codul numeric personal al
persoanei pentru care se face plata (sau CUI-ul in cazul PFA), numele si prenumele
celui care a primit amenda sau denumirea PFA, adresa de resedintd, e-mailul la care
se va primi confirmarea de platd, introducerea unui cod unic afisat la finalul
formularului de plata si aprobarea platii prin acceptarea termenilor si conditiilor de
utilizare ai platformei.

Mentiunile speciale facute de administratorii platformei in ceea ce priveste
serviciul de achitare a amenzilor fac referire la asumarea responsabilitatii de catre
utilizatori a informatiilor introduse in vederea efectuarii platii si la faptul ca dovada
platii amenzii trebuie dusa la institutia din localitatea In care utilizatorul are
domiciliul Tn cazul in care institutia catre care s-a facut plata amenzii nu se afla in
localitatea de resedinta.

La nivelul capitalei Romaniei, toate cele 6 sectoare ale caror institutii colectoare
de taxe si impozite locale sunt inregistrate pe SNEP permit plata acestor contributii
prin serviciul fara autentificare.

In termenii si conditiile de utilizare a SNEP, se mentioneazi ci aceasti platforma
nu gestioneaza datoriile catre institutii, ci platile aferente, acesta functionand integrat cu
sistemele informatice de gestiune a taxelor si impozitelor proprii ale institutiilor.

Astfel, una dintre provocarile ce pot aparea in procesul de utilizare a serviciului
SNEP este cea de intarziere a procesarii de la un serviciu la celalalt, achitarea taxelor
sau a amenzilor putand sa nu fie Inregistrata in sistem si astfel sa atraga penalitatile
aferente dupa sine.

Autorizarea platilor se realizeaza prin procesatori externi. Sistemul National
de Plata Online nu preia, nu prelucreaza si nici nu stocheaza datele referitoare la
cardurile bancare. Datele de identificare bancara sunt introduse de utilizator direct
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si exclusiv in sistemele procesatorilor prin interfetele proiectate de acestia,
respectandu-se termenii si conditiile procesare impuse de acestia.

Din aceste motive procedurale, derularea fluxului de decontare a platii nu
intra in responsabilitatea operatorului de servicii guvernamentale electronice, SNEP, ci
este sarcina institutiei acceptatoare (banca) si a institutiilor beneficiare (administratiile
publice) de a procesa tranzactiile in timp util.

Utilizarea unor aplicatii terte pentru efectuarea tranzactiilor indica faptul ca
platforma SNEP nu a fost proiectata in totalitate prin orientarea catre nevoile reale
ale utilizatorilor sai, fie ca ne referim la contribuabili sau la functionarii publici.

Orice factor de intarziere intr-un proces tranzactional reprezinta un risc in
livrarea unor servicii satisfacatoare prin intarzierea proceselor de transfer a banilor,
in cazul amenzilor de exemplu, valoarea acestora dublandu-se in cazul neefectuarii
platii in 48 de ore.

Pentru ca utilizatorii introduc informatii personale confidentiale in vederea
procesarii platilor prin intermediul serviciilor oferite de SNEP, in termenii si conditiile
de utilizare se pune accentul asupra confidentialitatii pe care operatorul se angajeaza sa
o ofere celor ce vor folosi sistemul e-guvernamental de plati. SNEP isi asuma luarea
tuturor masurilor tehnice si organizatorice adecvate pentru protejarea datelor cu
caracter personal ale utilizatorilor, impotriva distrugerii ilegale sau accidentale, a
furtului, pierderii, modificarii sau dezvaluirii acestora de catre surse neautorizate.

Conform informatiilor oferite pe platforma SNEP, Ghiseul.ro pune la dispozitia
utilizatorilor cele mai Inalte standarde de securitate privind tranzactionarea in
mediul online cu cardul bancar.

Procesatorul de plati electronice a luat toate masurile pentru a asigura securitatea
tranzactiilor cu card prin internet. Datele de card pe care utilizatorii le completeaza
si le trimit prin internet sunt criptate prin protocolul SSL. Autorizarea platilor se
face prin procesatori externi.

Ghiseul.ro nu preia, nu prelucreaza si nu stocheaza date referitoare la cardurile
bancare. Aceste date sunt introduse de utilizator direct si exclusiv in sistemele
procesatorilor prin interfetele acestora, in termenii si conditiile proprii ale acestora.

SNEP nu solicita informatii privind platile si cardurile utilizatorilor, precum
nici date de acces in sistem. Aceste date nu sunt solicitate prin e-mail, telefonic sau
prin alte mijloace de catre operatorul sistemului Ghiseul.ro. De aceea, in cazul in
care astfel de informatii sunt solicitate utilizatorilor activi ai platformei, acestia sunt
indrumati sa se adreseze organelor abilitate pentru investigarea fraudelor electronice
sau sa contacteze prin e-mail reprezentantii Ghiseul.ro.

Agentia pentru Agenda Digitala a Romaniei este operator de date cu caracter
personal fiind inregistrat la ANSPDCP, conform prevederilor Legii nr. 677/2001.

Accesul la datele cu caracter personal ce sunt inregistrate prin utilizarea SNEP,
nu sunt accesibile unor actori ter{i decat in conditiile stabilite de Legea nr. 677/
2001 referitoare la protectia datelor confidentiale de acest tip.

Datele legate de adresa IP de la care s-au realizat tranzactiile sunt pastrate de
sistem pentru a fi folosite exclusiv in cazul solufionarii unor litigii.
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Prezenta serviciului pe unele dintre cele mai populare canale de comunicare
virtuala precum Facebook si YouTube reprezinta o buna initiativa a echipei proiectante
de a explica modul in care acest serviciu poate fi utilizat.

Actualizarea conturilor virtuale, , Fanii Ghiseul.ro”, nu s-a mai realizat insa pe
canalul de YouTube din anul 2012, iar pe pagina de Facebook din decembrie 2016,
penultima postare pe aceasta pagina fiind insa tot in 2012 realizata.

Desi este de apreciat initiativa echipei Sistemul National Electronic de Plata
Online de a realiza videoclipuri demonstrative a modalitatilor de plata care sa
foloseasca drept model utilizatorilor in procesul lor de folosire a serviciilor oferite
de platforma3, se observa absenta interactiunii dintre administratorii conturilor si
potentialii utilizatori, fiind adaugate cateva intrebari in sectiunile destinate parerilor
celor care au vizualizat respectivele prezentari ramase pana in prezent fara raspuns.
Aceste intrebari sunt legate de modul de utilizare al platformei, nefiind oferite
raspunsuri sau indicatii de orice tip de catre echipa Ghiseul.ro. Se observa aceeasi
lipsa de interactiune intre administratorii paginii de Facebook SNEP si potentialii
utilizatori ai platformei, intrebarile sau comentariile acestora neavand nicio reactie
din partea echipei de administratori a paginii de social media.

Categoriile de plati ce sunt disponibile pe Ghiseul.ro sunt stabilite de fiecare
institutie sau entitate administrativa beneficiara in parte, actualizarea informatiilor
fiind facuta in timp real.

Pe platforma Sistemului National Electronic de Plata Online exista optiunea
contactarii institutiei pentru exprimarea opiniilor utilizatorilor referitor la serviciile
oferite. Este pus la dispozitia utilizatorilor un centrul de suport ce poate fi contactat
telefonic, prin e-mail sau prin fax.

In plus, a fost creati o adresa de e-mail pentru a fi purtat un dialog cu cetatenii
care au sugestii privind functionalitatea sau imbunatatirea sistemului.

Astfel, desi proiectarea initiald a sistemului electronic guvernamental Ghiseul.ro
nu a fost orientata catre satisfacerea nevoilor utilizatorilor, actualizarile aduse
platformei si continua schimbare a sistemului, prin addugarea unor noi institutii de
exemplu, reorienteaza utilitatea serviciului electronic catre satisfacerea cerinfelor
cetatenilor.

Conform organizarii administrativ-teritoriale a Romaniei, exista la nivel
national 2.685 de comune care insumeaza 13.285 de sate si 263 de orase, dintre care
82 sunt munincipii20.

Astfel, la nivelul celor 41 de judete ale Romaniei, sunt inrolate urmatorul
numar de institutii: In Satul Mare sunt 4, in Maramures sunt 9, in Suceava sunt 8, in
Botosani sunt 4, in Salaj sunt 3, in Bistrita-Nasaud sunt 2, in Bihor sunt 3, in Cluj sunt
7, in Mures sunt 8, in Neam{ sunt 4, in lasi sunt 5, in Arad sunt 4, in Alba sunt 8, in
Harghita sunt 43, In Bacdu sunt 4, In Vaslui sunt 9, in Timis sunt 6, In Hunedoara
sunt 12, in Sibiu sunt 18, In Brasov sunt 8, in Covasna sunt 3, In Vrancea sunt 8, in
Galati sunt 6, In Caras-Severin sunt 5, in Gorj sunt 5, in Valcea sunt 17, in Arges sunt
5, in Dambovita sunt 10, in Prahova sunt 10, in Buzau sunt 14, in Braila sunt 2, in
Tulcea sunt 8, In Mehedinti sunt 2, in Dolj este 1, In Olt sunt 4, in Teleorman sunt 3,
in Giurgiu sunt 2, in lalomita sunt 2, in Calarasi sunt 3, in Constanta sunt 5, in Ilfov
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sunt 15, iar in Bucuresti sunt 6. Tuturor acestor institutii li se adauga Agentia
Nationala de Administrare Fiscala.

Conform acestor date, la nivel national, 308 de institutii administrative ofera
servicii electronice guvernamentale, un numar de 252438 de cetateni avand conturi
de utilizatori.

In Anexa 1, disponibili la finalul articolului, pe care am construit-o prin culegerea
de date afisate pe platforma Ghiseul.ro, sunt disponibile numele tuturor localitatilor
(orase sau comune) care ofera servicii guvernamentale electronice pe teritoriul
Romaniei. De asemenea, este disponibild o coloand cu numarul de utilizatori pentru
fiecare institutie in parte actualizatd conform datelor din 30.11.2017.

Inrolarea institutiilor publice in Sistemul National Electronic de Plati Online
se face prin completarea unei cereri de inregistrate la care se anexeaza Hotdrarea
Consiliului Local prin care se stabileste inregistrarea institutiei In SNEP si modul de
suportare a comisionului bancar la tranzactiile online si contractul incheiat de
institutia respectiva cu institutia de credit acceptatoare (banca la care este deschis
contul colector in vederea perceperii online a taxelor si impozitelor) si adresa emisa
de unitatea Trezoreriei Statului la care institutia publica isi are conturile deschise
din care rezulta denumirea exacta a unitatii Trezoreriei Statului si codul IBAN al
contului colector al institutiei publice prin care aceasta isi va derula platile prin
Sistemul National Electronic de Platd a Taxelor si Impozitelor utilizand Cardul
Bancar. Cererea trebuie semnata de ordonatorul principal de credite al institutiei
publice sau trebuie anexata o imputernicire de a reprezenta institutia a persoanei
semnatare. Aceasta cerere, impreuna cu documentele solicitate, sunt transmise prin
posta sau curierat care au servicii de confirmare a primirii catre Agentia pentru
Agenda Digitala a Romaniei.

Pe langa cerere, institutiile publice completeaza o conventie (aceasta e
disponibilad in doua feluri - una pentru institutiile cu sistem informatic si una pentru
institutiile publice fara un astfel de sistem) si o cerere de stabilire a persoanelor de
legatura pentru relatia cu sistemul SNEP a institutiei In cauza.

Conventiile de parteneriat intre institutiile publice si sistemul SNEP se incheie
pe o perioada de doi ani, prelungindu-se pe mai multe perioade succesive egale daca
niciuna dintre parti nu o denun{a unilateral prin notificare scrisa transmisa catre
cealalta parte cu 60 zile inainte de data stabilita pentru incetare.

Inregistrarea institutiilor bancare in sistemul Ghiseul.ro se realizeazi prin
transmiterea unei cereri de Inregistrare, a unei cereri de desemnare a unor persoane
responsabile pentru relatia cu sistemul SNEP si a unei conventii incheiata de asemenea
pentru o perioada de doi ani, prelungita succesiv daca ambele parti sunt de acord
asupra continuarii acestui parteneriat.

Cele mai recente modificari aduse SNEP, care au avut un puternic impact asupra
volumului de utilizatori ai platformei si asupra volumului sumelor aduse la bugetul
national prin intermediul acestui serviciu, au fost realizate in luna decembrie 2016.

La inceputul lunii decembrie, platforma ghiseul.ro a devenit disponibila
pentru achitarea taxelor si impozitelor, chiar si cu un card emis de o banca din afara
tarii, pentru romanii aflati in diaspora.
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Incepand cu 14.12.2016, Agentia Nationald de Administrare Fiscald a anuntat
faptul ca persoanele fizice 1si vor putea plati obligatiile fiscale prin intermediul SNEP. 22

Faptul ca Sistemul National Electronic de Plata online este dedicate in acest
moment numai persoanelor fizice si persoanelor fizice autorizate, exista de asemenea
un alt portal, dedicat numai persoanelor juridice, pune in lumina necesitate integrarii
celor doua servicii de plata conform planificarii initiale a sistemului electronic national.

Fragmentarea in doud platforme a aceluiasi serviciu conduce la scaderea
eficienfei 1n a livra servicii guvernamentale electronice care sa fie potrivite pentru
cerintele si nevoile cetatenilor, dar si ale actorilor spatiului public.

Romania se afla din punct de vedere al dezvoltarii potentialului digital pe o
pozitie inferioara comparativ cu nivelul mediul al altor state membre ale Uniunii
Europene.

Insi la nivel national, conform datelor oferite de Institutul National de Statistica,
se Inregistreaza o crestere progresiva a populatiei care are acces la dispozitive
inteligente, la internet, care 1si dezvolta abilitatile digitale cel putin la nivel de Incepatori
si care se orienteaza Inspre utilizarea noilor instrumente electronice guvernamentale.

Dupa cum aratd si statisticile oferite de INS si descrise mai pe larg in prima
parte a articolului, 65.4% din populatia care are acces la Internet isi are resedinta in
mediul urban.

Disponibilitatea locurilor de munca si diversificarea activitatilor recreative in
mediile urbane au atras o importanta parte a populatiei in centrele urbane ale tarii.
De aceea, oglindita chiar prin volumul mai ridicat al conturilor active de pe platforma
SNEP, populatia din mediile urbane este mai deschisa la utilizarea sistemelor electronice
guvernamentale si la utilizarea cardului pentru tranzactiile online.

Studierea datelor disponibile in Anexa, subliniaza faptul ca popularitatea
sistemului electronic national de plati este mult mai ridicata in zonele urbane decat
in zonele rurale. In cazul tuturor judetelor Romaniei, concentrarea cea mai puternica
a utilizatorilor activi ai platformei ghiseul.ro se regaseste in resedinta de judet si/
sau in orasele cele mai extinse ale judetului respectiv. La polul opus, desi apreciabila
inscrierea unor sate si comune in SNEP, observam ca sunt localitati unde nu este
inregistrat niciun utilizator activ sau numarul acestora este mai mic de 10.

Potentialul implementarii sistemelor electronice guvernamentale nu este pe
deplin exploatat la nivel national, Insa exista o tendintda progresiva de crestere a
calitatii serviciilor oferite de platformele e-guvernamentale deja in Romania.

Dezvoltarea infrastructurii serviciilor de telecomunicatii, aparitia pe piata a
dispozitivelor inteligente ce se pot conecta la internet care au preturi accesibile si
unor persoane cu bugete medii spre mici, promovarea cursurilor de dobandire a
abilitatilor digitale in institutiile educationale si cresterea increderii romanilor prin
dezvoltarea cunostintelor referitoare la serviciile bancare electronice arata ca
Romania are potentialul de a se dezvolta inspre o economie digitala sustenabila si
inteligentd, aceasta putand reprezenta o solutie la provocarile pe care somajul in
randul tinerilor, spre exemplu le ridica.

Raportat la numarul de utilizatori de servicii de internet la nivel national, la
acest moment, SNEP a reusit sa atraga un procent de numai 2.381% de utilizatori,
majoritatea provenind din mediul urban.
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Anexa - Institutii publice inrolate pe Ghiseul.ro pentru fiecare judet al Romaniei
in parte si numarul de utilizatori aferent fiecarei unitati

administrativ-teritoriale mentionate

Judet Orase/ comune cu institutii inrolate | Numar utilizatori
ANAF National 5109
Sector 1 12844
Sector 2 21996
Bucuresti Sector 3 46200
’ Sector 4 14215
Sector 5 9927
Sector 6 28362
Ardud 10
Carei 14
Satu Mare Satu Mare 1228
Tasnad 32
Baia Mare 1404
Baia Sprie 45
Miresu Mare 0
Oras Borsa 3
Maramures Seini 39
Sighetu Marmatiei 63
Somcuta Mare 15
Targu Lapus 145
Viseu de Sus 41
Arbore 0
Campulung Moldovenesc 106
Fundu Moldovei 11
Suceava Falticeni 227
Gura Humorului 78
Radauti 205
Vatra Dornei 66
Suceava 782
Botosani 971
. George Enescu 0
Botosani Mihalaseni 0
Dangeni 1
Bistrita-Nasaud Bistrita-Nasaud 1277
Hereclean 1
Salaj Simleu Silvaniei 98
Zalau 1246
Lugasu de Jos 0
Bihor Marghita 0
Oradea 1799
Cluj-Napoca 4749
Dej 9
Cluj Campia Turzii 268
Gherla 24
Floresti 2245
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Huedin 154
Turda 113
Ludus 116
lernut 4
Mures - Institutia Prefectului 0
Reghin 281
Mures Sig%liwara 628
Sintana de Mures 23
Tarnaveni 199
Targu Mures 8871
Piatra Neamt 545
Neamf Roman 293
Roznov 20
Targu Neamt 26
lasi 7038
Ciortesti 0
lasi Letcani 0
Birnova 0
Miroslava 696
Arad 655
Curtici 5
Arad Santana 1
Nadlac 2
Aiud 197
Alba Iulia 1181
Berghin 0
Blaj 136
Alba Ciugud 5
Cugir 23
Cimpeni 6
Sasciori 2
Alma 0
Altina 0
Arpasu de Jos 0
Avrig 25
Bazna 0
Biertan 0
Bldjel 0
Bruiu 1
i Bradeni 0
Sibiu Brateiu 1
Birghis 0
Chirpar 1
Cirta 0
Medias 334
Miercurea Sibiului 0
Saliste 40
Sibiu 901
Talmaciu 3
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Vlahita 12
Voslabeni 11
Zetea 6
Simonesti 2
Sfantu Gheorghe 1160
Covasna Covasna 1
Targu Secuiesc 22
Bacau 8614
Baciu Buhusi 54
Moinesti 34
Onesti 1266
Barlad 84
Husi 43
. Lipovat 0
Vaslui Murgeni 0
Padureni 0
Vaslui 99
Deta 17
Dudestii Noi 1
Timis Jimbolia 53
Lugoj 425
Sannicolau Mare 67
Timisoara 7296
Brad 49
Bacia 1
Calan 18
Deva 964
Geoagiu 1
Hateg 11
Hunedoara Hunedoara 158
Orastie 195
Petrosani 392
Simeria 116
Teliucu Inferior 0
Vulcan 21
Adjud 123
Focsani 1515
Garoafa 1
Gologanu 0
Vrancea Marasesti 4
Obrejita 0
Poiana Cristei 0
Sihlea 2
Slobozia Ciorasti 2
Beresti-Meria 1
Galati Galati 11478
Comuna Scanteiesti 0
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Tecuci 204
Valea Marului 0
Tepu 1
Anina 4
Baile Herculane 9
Caras-Severin Bocsa 4
Caransebes 148
Resita 624
Targu Carbunesti 10
Motru 0
Gorj Rovinari 17
Turcinesti 3
Targu Jiu 624
Baile Govora 16
Babeni 4
Drdgdsani 65
Galicea 0
Glavile 1
Maldaresti 3
Mihaesti 4
Milcoiu 0
Valcea Nicolae Balcescu 1
Otesani 3
Pietrari 1
Pausesti-Maglasi 1
Ramnicu Valcea 643
Sinesti 2
Vaideeni 2
Voineasa 0
Zatreni 0
Curtea de Arges 263
Campulung 137
Arges Mioveni 319
Maracineni 0
Pitesti 3507
Fieni 151
Aninoasa 4
Dragomiresti 0
Gaesti 14
A . Moreni 37
Dambovita Pucioasa 17
Sotanga 0
Targoviste 648
Titu 13
Vulcana-Bai 26
Baicoi 52
Prahova Boldesti-Scaieni 26
Breaza 87
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Brebu 3
Busteni 24
Campina 482
Ploiesti 6680
Sinaia 22
Urlati 6
Valenii de Munte 24
Bozioru 0
Braesti 0
Buda 0
Buzau 993
Cilibia 0
Costesti 1
Buziu Florica 0
Ghergheasa 0
Glodeanu Sarat 1
Robeasca 0
Ramnicu Sarat 37
Rimnicelu 0
Valea Salciei 0
Vernesti 2
o Bradila 4044
Braila
[anca 7
. Drobeta Turnu Severin 338
Mehedinti Orsova 64
Dolj Craiova 4458
Bobicesti 5
olt Caracal 402
Corabia 48
Slatina 1455
Alexandria 97
Teleorman Rosiorii de Vede 0
Videle 261
Giurgiu 1086
Giurgiu Bolintin Vale 34
lalomita Slobozia 93
Urziceni 311
Calarasi 920
Calarasi Fundulea 4
Oltenita 84
Cernavoda 25
Mangalia 95
Constanta Eforie 19
Constanta 597
Valu lui Traian 101
Babadag 5
Tulcea Tulcea Consiliul Local 0
Frecatei 1
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Luncavita 1
Slava Cercheza 0
Stejaru 0
Topolog 1
Tulcea 2828
Bragadiru 344
Chiajna 0
Chitila 36
Clinceni 2
Cornetu 12
Dobroesti 2
Mogosoaia 28
lIfov Otopeni 146
Pantelimon 76
Popesti Leordeni 423
Primadria Domnesti 23
Primaria Magurele 27
Primaria Tunari 4
Stefanestii de Jos 18
Voluntari 744
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Pilot project for the introduction of modern and intelligent
public lighting in the Municipality of Resita

Daniel BREBENARIU
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Abstract:

The paper presents the results of a pilot project in 2013 for the introduction of
modern and intelligent public lighting in the city of Resita. Control of
public lighting is achieved by dimming of programmable steps manually or
automatically. The intelligent system interacts with the human operator
through a web interface that allows both the checking of the functioning of
the luminaires and the view of the electrical parameters. Moreover, the
system allows telemanagement of consumed electricity, consumption reports
and others. The obtained results highlight both the luminous-technical
parameters corresponding to the current standards, as well as the highest
energy efficiency. By obtaining grants from the European Union, the
application will be extended to the entire city of Resita, so smart lighting
will represent in the Municipality of Resita as one of the components of the
smart city.

Keywords: dimming, system, telemanegement, luminous-technical parameters,
energy efficiency.

1. The pilot project

The experiment was carried out at the public lighting on the the Republic
boulevard of Resita, Caras-Severin County, Romania (Fig.1), where on the network
section of five public lighting poles were replaced the ten luminaires GE Lighting,
type Eurostreet ET 25G HPS 150W equipped with HPS lamps, with ten Schréder,
type TECEO 2 LED, 139W luminaires.

The luminaires equipped with replaced HPS lamps have 171 W absorbed
electrical power, and the LED equipped luminaires used in the experiment have the
absorbed electrical power of 139 W.
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Figure 1. The Republic boulevard of Resita.

Figures 2 and 3 show replaced HPS, and new LED lighting fixtures.

o R
____—__#" N ‘*—-—-—‘"‘"
A gl
Figure 2. GE Lighting, Figure 3. Schréder,
type Eurostreet ET 25G HPS 150W. type TECEO 2 LED, 139W.

The LED lighting fixtures are equipped with dimmable drivers controlled by a
Schréder Owlet Nightshift telemanagement system (Fig.4) which monitors, controls,
measures and manages outdoor lighting. Based on open technologies it saves
energy, reduces greenhouse gas emissions, improves outdoor lighting reliability and
lowers the maintenance cost. Each individual light point can be switched off/on or
dimmed at any time. Operating state, energy consumption and failures are reported
and stored in a database with exact timestamp and geographical location. Owlet
helps public lighting managers to assure the right lighting level on streets while
improving reliability of outdoor lighting and reducing operating costs. Due to its
open architecture Owlet makes the public lighting network part of the internet,
enabling to do anything whatever possible with modern web based applications.
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Figure 4. Schréder Owlet Nightshift interoperable network.

2. Light-technical measurements and experimental results
Measurements have been made to determine the luminance level.

The technical characteristics of the analytical area, presented in Fig. 5 are:
e Awning arranged with grass and flowers;

e paved road with light gray bitumen;

o (Car parking space, the same texture as the roadway;

e Pavement paved with gray bitumen.

1 32m |

7m

4m

2m

Figure 5. Detail of the analyzed area.

For measurements, the following devices were used:

¢ Laser-based laser measuring instrument Professional DLE 50, manufactured by
Bosch, built according to EN 60-825-1: 03, with a maximum power of 1 mW,
operating on the 635nm wavelength, designed to measure the accuracy of
the distances;

e [S-100 luminance meter, manufactured by KONIKA MINOLTA SENSING
INC., calibrated the laboratories of the Japanese Ministry of International
Trade and Industries, equipped with an internal and external display device
for measured values.
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The technical and location characteristics of the pillars on which the luminaires
are located are:
the distance between two consecutive pillars: 32 m;
the height of the pillar: 1.5 m;

arm length: 2.5 m;

angle of inclination: 52

The area under consideration is in the M3 class of the lighting system.
According to EN 13201-2:2015 (Road lighting - Part 2: Performance requirements)
standard, for this class of lighting system, the following conditions must be met:

The average luminance on the calculation area must be atleast L =1 cd/ m?;
The overall uniformity of luminance must be at least Uy = 0.4 cd/m?;

The longitudinal uniformity of the luminance must be atleast U;= 0.6 cd/ m?;
Threshold index should be maximum fr; = 15%.

Luminance levels for the illuminated surface with type TECEO 2 LED, 139W
luminaires are shown in Table 1.

Table 1
R/C 1 2 3 4 5 6 7 8 9
1 1,72 1,67 1,26 1,13 0,94 1,08 1,41 1,55 1,67
2 1,41 1,37 1,06 0,92 0,77 0,93 1,13 1,34 1,31
3 1,24 1,15 0,95 0, 85 0,72 0, 84 0,96 1,12 1,19
4 1,12 0,92 0,73 0, 68 0, 64 0,58 0, 69 0,87 0,89
5 1,02 0,83 0,67 0, 54 0,48 0,58 0,56 0, 66 0,82

Source: "Eftimie Murgu" University Resita, Romania.

the 50% dimension of the nominal luminous flux.

Following the calculations, the results were obtained:
e Medium luminance on theroad L =1 cd / m2;

e The general uniformity of luminance Ug = 0.48;
e The longitudinal uniformity of luminance U; = 0.58.

The measured values of the luminances represented in table 1 correspond to

Luminance levels for the illuminated surface with type Eurostreet ET 25G HPS

150W are shown in Table 2.
Table 2
R/C 1 2 3 4 5 6 7 8 9
1 1,75 1,5 0,89 0, 65 0,53 0,8 1,05 1,78 2,02
2 1,41 1,19 0,8 0,6 0,51 0,57 0, 84 1,51 1, 66
3 1,17 1,08 0,73 0,52 0, 49 0,52 0,71 1,21 1,31
4 0,94 0, 88 0, 64 0,48 0,46 0,47 0, 64 1,13 1,23
5 0, 88 0,81 0,55 0,46 0, 44 0,45 0,62 1,05 1,17

Source: "Eftimie Murgu" University Resita, Romania.
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Following the calculations, the results were obtained:
e Medium luminance on the road L = 0.91 c¢d / m?;

e The general uniformity of luminance Ug = 0.48;

e The longitudinal uniformity of luminance U, = 0.37.

3. Energetic efficiency

With the help of the Schréder Owlet Nightshift telemanagement system, three
dimming steps of light output from the luminaires were programmed at 100%, 66%
and 50% of the rated luminous flux value. The system also allows manual light
control from a notebook or cellular phone through a web interface.

From the comparative analysis of reports obtained through the web interface,
regarding the energy consumption of LED lighting units, with the energy consumption
recorded on the HPS lamps, a 42% energy efficiency was achieved corresponding to
an operating period of three months.

4. Conclusions

Analyzing the results from Tables 1 and 2 of the luminance measurements, it
is noted that the performance of the luminaires equipped with LED modules is
superior to those equipped with HPS lamps. It is also noted that lighting fixtures
equipped with HPS lamps do not fall within the luminance values specified in
standard EN13201-2: 2015, Table 1 - M lighting classes. This is due both to the large
length of the lighting pillars and to the mounting height of these HPS lamps, and this
is the result of the lighting technology calculation performed with the DiaL.UX software.

At the rated luminous flux (100%), for luminaires equipped with LED modules,
values higher than those specified in the EN 13201-2: 2015, Table 1 - M lighting
classes standard are achieved, as this is also noticeable by the human observer,
because luminance is the only parameter of perceptible light the human eye.

The application made in the April 2013 pilot project is functional and is
currently reliable and it is desirable to extend it to Resita municipality if there is the
possibility of non-reimbursable financing from European Union funds.
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Abstract:
Clusters play an important role in driving competitiveness, innovation and
jobs creation in the EU. All clusters are unique, differing in scope, number
of SMEs, composition, size, trajectories of development and adjustment to
external circumstances. The cluster policy in Romania was launched in
2009 as component of the industrial policy. Clusters have emerged naturally
and “bottom-up” from the regional level being mainly industry driven ones.
Today, in Romania there are 92 regional clusters and poles of
competitiveness out of which 70 were benchmarked by CLUSTERO-
Romanian Clusters Association founded in July 2011. Romania has 10
clusters with silver label and 32 clusters with bronze label based on a
benchmarking exercise lead by the European Secretariat for Cluster
Analysis. Cooperation, innovation and internationalization are the main
challenges for the Romanian clusters. Clustering and smart cities are team
activities and need a common approach in the regional innovation system.
Clusters and smart cities are well aligned with the modern approach of
“Open innovation” which depends on the strong interaction between RDI
entities, the dynamic entrepreneurship, public administration and the civil
society. The paper is focused on clusters as innovative partnerships for the
smart cities of the Romanian regions.
Keywords: triple helix; open innovation; entrepreneurship.

1. Introduction

European countries and regions have launched a wide range of cluster
initiatives, Europe being now among the most active regions in the world economy.
The European Cluster Observatory identified around 2500 clusters with up to 40%
of the European workforce employed by companies in such clusters. Employees in
strong clusters earn on average 11% higher wages than their colleagues in the same
industries but located outside of clusters. This reflects the higher productivity that
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companies can achieve in clusters (1). Clusters should be open, flexible and attractive to
the best talent and expertise available worldwide. According to Michael E. Porter
“clusters are geographic concentrations of interconnected companies, often SMEs
and research institutions in a particular field” in view to increase the growth and
competitiveness within a region, involving also public administration, banks and
catalyst institutions. Successful cluster initiatives develop roadmaps to help
understand where they are, where they want to be and how they plan to get there.

Clusters are important components of the European Open Innovation System,
where all stakeholders need to be involved and create seamless interaction and
mash-up for ideas in innovation eco-systems. Open Innovation 2.0 (0OI2) is a new
paradigm based on a Quadruple Helix Model where industry, R&D entities, public
administration and civil participants work together to co-create the future and drive
structural changes far beyond the scope of what any one organization or person
could do alone. There is much that needs to be done to properly establish OI2 in
Europe. There are 5 key elements in the new Open Innovation process: networking;
collaboration; dynamic entrepreneurship; research & development; proactive
intellectual property management.

A “Smart City” is a city seeking to address public issues via ICT-based solutions
on the basis of a multi-stakeholder, municipally based partnership” (2). Clusters are
drivers for innovation in smart cities and offer solutions to main topics such as:
governance, society, mobility, safety, sustainability, circular economy, economy &
Data & technology.

As Romanian cluster policy initiator I present in this paper the history of the
clustering process in Romania and the main challenges for the Romanian clusters
within open innovation eco-system. I will present also the strong links between clusters
and smart cities as sources of competitiveness and new jobs locally, regionally and
nationally. I hope that this paper will contribute to the knowledge of how cluster and
smart city concepts have evolved in recent years in Romania.

Innovation actors in the Romanian clusters and cities

Innovation means “the implementation of a new or significantly improved
product-good or service-or process, a new marketing method, or a new organizational
method in business practices, workplace organization or external relations” (3).
Innovation is the driver of clusters and cities. In the cluster model, the roles of the
three actors can overlap (i.e. universities can become more entrepreneurial through
creation of spin-offs, companies, mainly SMEs can become more involved in research
and evolve closer to academia, and the local administration can intervene in knowledge
creation (through research programs and knowledge absorption). Entrepreneurship
is key to the success of urban economy and a source of local improvement. It is not
only about job creation, but also about enhancing upward mobility and increasing
citizens’ self-confidence so that they become active agents of development. The city
leaders can boost entrepreneurship and create innovation ecosystems providing a
framework for sustainable growth.

Smart Cities 2017 -35-



The effectiveness of the innovation process is influenced by the main four
factors: framework conditions, science and technology institutions, transfer
mechanisms and SME-specific innovative drives. General framework conditions
such as the macro and micro-economic environment, the fiscal system and access to
finance shape the activities of SMEs and their ability to conduct innovative activities.
The efficiency of science and technology institutions drives the accumulation of
knowledge. Transfer mechanisms enhance flows of information and skills between
the various stakeholders in the innovation system and are crucial to ensuring that
innovation ideas are actually brought to the market and contribute to economic
growth. Finally, SMEs themselves need to seek, identify and exploit the potential for
innovations to reinforce the innovation process. These four factors correspond to
specific areas of policy interventions. Governments need to design measures to address
potential barriers in each of these four domains and to decide on the priorities that
need to be set.

Linkages between the innovation actors are very important for the innovation
system. The modern cluster policies aim to put in place a favorable business ecosystem
for innovation and entrepreneurship in which new winners can emerge and thus
support the development of new industrial value chains and “emerging industries”.
Modern cluster policies follow a systemic approach that combines different policies,
programs and instruments.

The traditional innovation policy was primarily oriented towards research
and development, that is the supply side of innovation. A current mainstream is the
second generation of innovation policy which is oriented towards systems and
clusters. The emerging third generation of innovation policy assumes that there is a
potential for innovation which embedded in other sectors or policy domains. The
potential can be realized by ensuring cross-sectorial optimization of the components
of various sectors’ innovation policy through coordination and integration. Clusters
are an important part of innovation eco-systems. Innovation eco-systems are similar
to clusters, but do not have the same focus on specific sets of related industries.
They tend to encompass all activities in a given location (a city or a region) that are
connected to innovation.

Romania lags significantly behind other EU Member States, in terms of the level of
resources it invests in research and development (R&D). The R&D expenditure in the
business sector was 15.9% of the EU average, and non R&D innovation expenditures
of companies were 21.3% of the EU 2010 average. The private co-funding of public
R&D expenditures dropped by over 36 pp from 2010 to 2016 to reach 61% relative
to the EU 2010 average (4).

Romania ranks as poorest innovator in 2017 EU Scoreboard (5). Romania is
the worst performing EU country in terms of the proportion of SMEs introducing
product or process innovations (almost 65% less than the EU average). The government
has introduced a number of policy measures to increase the economy’s capacity for
research and innovation. Some of these are, however, not yet in place or rarely used.
Further action is therefore needed in this area. Possible measures for developing
firms’ research and innovation capacity include providing SMEs with tailored high-
quality services to facilitate innovation, supporting knowledge-based start-ups,

-36 - Smart Cities 2017



funding the development and launch of new products, and developing incentives for
collaboration between large firms, innovative SMEs and universities.

The Ministry of Research, Innovation and Science is in charge of issues such as
science, technology, research, development, innovation and financing of innovative
clusters while the Ministry of Economy and the Ministry of Small and Medium
Enterprises, Commerce and Business Environment are responsible for the areas of
SME development, industrial and cluster policies and foreign direct investments.

There are also numerous bodies responsible for implementation of innovation
policy in the broader sense of the word: universities, R&D institutes, cities, Science
and Technology Parks, incubators etc. In Romania there are 94 public and private
universities, out of which 24 universities are members of clusters. Universities are
encouraged to adapt management and education structures to sustain links with the
business sector, but also to take an active role in developing their communities and
local business. R&D Institutes, centers for technology transfer and formation centers
are also members of clusters (i.e. Institute for Economic Forecasting that is part of
the Romanian Academy is member in 3 clusters). The Romanian State Office for
Inventions and Trademarks (OSIM) is the body in charge of acquiring and protecting
intellectual property rights.

Romania has 265 cities but the Romanian clusters that are working on a smart
city sector are few and located around the larger cities such Cluj Napoca, Bucharest,
Brasov, lasi, Timisoara, Craiova, Constanta and Galati (i.e. Cluj IT Cluster develops
the strategy for Oradea-the first smart city in Romania and Cluster for Innovation
and Technology Brasov develops smart mobility in the city) (5).

Small and medium-sized enterprises (SMEs) are the weakest part of the
national innovation system as demonstrated by a very small share of innovative
SME’s. In 2016, 34, 26% of the Romanian SMEs have allocated no resources for
innovation activities, while 0, 63%% of the enterprises have directed more than
76% of the total investments towards innovation (6). Romania is ranked 62 out of
138 countries for business sophistication in the Global Competitiveness Report 2016
(7). Romania has introduced a number of measures to improve its export
performance. In May 2014, it adopted a national export strategy for 2014-2020.
Effective implementation of the strategy will require an action plan with clear
priorities and an implementation timeline. The SMEs export development program
was introduced to facilitate access to international markets. It provides services for
trade missions, part-finances participation in international trade fairs, operates a
trade portal and commissions market studies. There continue to be significant
difficulties, however, in the implementation of these measures, and no evaluations
have been carried out to assess their effectiveness. There is a low level of
collaboration between SMEs and research entities demonstrated by only 1298 SMEs
that are members in clusters. In today’s economy it is necessary for all SMEs to
connect knowledge to the market successfully in order to remain competitive and
clusters could be an opportunity for the Romanian SMEs.

Innovation is a complex process, which results from the interaction of many
entities, public and private, over an extended period. It is critical that the public
sector provides the leadership and vision to coordinate these efforts and to promote
a culture of enthusiasm for innovation. In particular, public initiatives can create
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innovation platforms that bring together policy, enterprises, research perspectives
and resources to generate innovative solutions to existing challenges.

Cities can act as platforms to drive innovation, sustainability, mobility, inclusivity.
Small and medium sized cities can also contribute to implement new models of
business mainly in creative and cultural sectors, tourism and eco-tourism, textiles,
wood and furniture etc.

Overall, the Romanian government needs to do more to coordinate its policies
in the areas of export, industry, innovation, clusters and access to finance, smart
cities, human resources development. Integrated policy measures are essential in
order to allow SMEs to increase their value creation and competitiveness. There was
no public funding to support clusters and smart cities till now, only European Funds
were used for cluster management excellence, investments, R&D projects in smart
cities etc. Foreign companies and multinationals are investing comparatively more
in R&D and innovation than domestic firms. Large firms mainly multinationals
(Renault, Ford, Continental etc) within clusters play a catalytic role because they
create a critical mass of experienced managers, they provide ideal conditions for
high technology firms to develop and they have multiplier effects in terms of a
region’s local economy for materials and resources.

EU Member States have national/ regional policies and programs in support
of clusters. Romania is currently developing a new industrial policy document with a
main component of cluster policy and an action plan that will stipulate concrete
measures for financing innovation in clusters, attracting foreign direct investments,
cluster management excellence, facilitating the access of SMEs in global value chains,
promotion of skills development, protection of intellectual property, promotion of
technological upgrading etc. Romanian regions are on the way of smart specialization
that needs to exploit regional diversity, stimulate cooperation between all stakeholders
and open up new opportunities for regional innovation.

2. Cluster development in Romania

Clusters play an important role as drivers of economic growth and innovation
locally, regionally and nationally. Clusters are today an important part of Europe’s
economic reality. Clustering is a team activity, not a solo effort and its successful start
requires a core of motivated enthusiasts who would also inspire others to join in.

The first cluster policy document and the Romanian cluster mapping were
launched in 2009 to identify potential clusters in the eight development Romanian
regions and to focus the re-industrialization process on clusters. In 2010, the
Ministry of Economy-Directorate for Industrial Policies launched the Research
Program for Industry - INOVCLUSTER projects - to disseminate the cluster concept
with all stakeholders (industry, mainly SMEs, R&D entities, public administration
and catalyst institutions) and to elaborate a Guide for implementation the innovative
cluster concept in Romania.This program had the aim of developing a systematic
approach to cluster development in the eight regions of Romania, to promote and
strengthen the cluster policy and to gain experience by exchanging best practices
with other countries in the region. The specific objectives were to establish a
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platform to bring together partners from public research institutions, private sector
and public administration in economic sectors as well as to establish concrete
partnerships between research, business and public administration around partnership
projects. The mobilisation of the stakeholders and ultimately the success of the cluster
strongly depend on clear objectives and benefits that are attractive to all participants.
Building trust takes time. Clusters in Romania do not always have the necessary
critical mass of enterprises and innovation capacity to sustainably face competition
and to be world-class. SMEs can and need to work with partners in many locations to
access the technologies and supplies they need from the best possible sources.

Romania adapted the triple helix paradigm (industry - R&D - public authorities)
to a so called “Four Clover Model”, the fourth actor being represented by catalyst
institutions such as technology transfer centres, chambers of commerce, consultancy
companies etc. Today, there are also clusters that adapted the quadruple model with
banks as an important entity. Identifying the relevant stakeholders in a cluster is a
challenge in Romania. 60% of Romanian clusters have only fifteen active members
out of which ten are productive SMEs but offer increased opportunities to attract
external investment, including FDI. Clusters reflect today the cross-sectoral nature
of value chains and innovation systems.

In Romania there are 92 regional clusters and poles of competitiveness
(networks of minimum 3 regional clusters or regional clusters with national and
international vocation), majority being in embryonic and established stages and few
of them are mature. 10 of these mature clusters gained silver label (ROSENC
Timisoara, IND AGRO POL Bucharest, Green energy Sf. Gheorghe, Romanian Textile
Concept Bucharest, ELINCLUS Bucharest, Agro Transylvania Cluj, iTechSylvania Cluj,
Transylvania Furniture Cluj, Cluj IT Cluster and PRO WOOD Sf.Gheorghe) and 32 bronze
label based on a benchmarking exercise lead by the European Secretariat for Cluster
Analysis.3 regional consortia and 3 national sectoral networks (automotive, ICT and
textiles) are also active in cluster development and promotion. Romanian clusters
are members of various European networks (South East Europe Network; Cluster
House-Balkan and Black Sea Network; European Cluster Collaboration Platform, TCI
network, Adriatic Danubian Clustering networks etc).

Clusters have emerged naturally and “bottom-up” from the regional level
being mainly industry driven ones, out of which the most important examples are
those of the automotive sector (Dacia Renault Pole of Competitiveness, AUTOMOTIVEST
Timisoara, Ford Automotive Sud Vest Oltenia, ETREC Sacele Brasov; SPRINT ACAROM
Cluster; PREL MET Cugir; Transilvanian Mechanical Engineering Cluster), aerospace
(Transylvania Aerospace Cluster Brasov, Romanian Aerospace Bucharest), agro-food
(IND AGRO Pol Bucharest, Agro-Food Sf.Gheorghe, IND AGRO Vest Arad; Agro
Transilvania Cluj-Napoca; Agro-food Tara Barsei Brasov, Agro Pro Oltenia; ALIMENT
Transylvania Alba Iulia; Gusturi Transilvane Cluj), energy and eco-constructions
(ROSENC Timisoara, Green Energy Sf.Gheorghe, REN ERG Brasov, TREC Cluj,
CONSTRUCT Oltenia; Breasla Constructorilor Ieseni; Green Solutions Lower Danube
Galati; CERMAND Constanta), creative sectors (ASTRICO Savinesti, TMW Sud Est
Focsani, Romanian Textile Concept Bucharest, Transylvania Textile & Fashion Sf.
Gheorghe, APP Printing & Packaging Design Timisoara; ICONIC Iasi, Life Style Cluj),
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wood and furniture (Pro Wood Sf.Gheorghe; REGIOFA Odorheiul Secuiesc;
Transylvanian Furniture Cluster Cluj; Bucharest Furniture Design Cluster), ICT
(iTechSylvania Cluj; IT Plus Miercurea Ciuc; EURONEST ITC Cluster lasi; Different
Angle Bucharest; ICT Cluster Craiova, Smart Cluster Alliance Bucharest, Iconic
Cluster lasi; Danube Cyber Security Alliance; ICT Cluster Galati; Banat Software
Cluster; START INOVARE Cluster; Control & IT Bucharest), tourism (Transylvania
Lands Alba Iulia; Bucovina Tourism Cluster; Balneo-touristic Cluster Transylvania
Sf. Gheorghe; Tracialand network of clusters Bucharest; INOMAR Constanta;
Transalpina Drumul Regelui Cluster; Dunarea turistica cluster); health and medical
sciences (Regional Cluster Health Lower Danube Galati; Health Romania Cluster; BIO
TECH Valea Prahovei Cluster; ROVEST Timisoara).

Furthermore, advanced are also clusters driven by universities and R&D
institutes (Cluj IT Cluster, ELINCLUS Cluster Bucharest, IMAGO MOL Iasi, BioROne
Cluster lasi, ELI-NP Magurele High Tech Cluster Bucharest; MECHATREC Cluster
Bucharest; Magurele KET Cluster Klara; MED GREEN Pole Constanta, Cluster for
Innovation and Technology Brasov; Romanian River Transport Cluster Galati;
Dorothy Urban Logistics Cluster Craiova) (8).

The capacity of the Romanian cities and regions to innovate depends on many
factors such as: the business culture, the skills and competences of the workforce,
the existence of effective education and training institutions, innovation support
services, technology transfer mechanisms, R&D&I and ICT infrastructure, the mobility
of researchers, business incubators, new sources of finance and local creative
potential etc. Good governance is also crucial. Performance in innovation and
clusters varies markedly across Romania (North West, West, Center, Bucharest-Ilfov
regions are in the top).

Smart specialization strategies help regions to concentrate resources on a few
key priorities (i.e. North West Region-development of Cluj Innovation city and clusters
in ICT, agro-food, renewable energies, furniture, creative and cultural sectors).
Clusters are used by cities and regions as platforms bringing together and mobilizing
local actors to design and successfully implement smart specialization strategies,
attracting innovative companies and creating more jobs at local level. Clusters
facilitate business opportunities and internationalization for SMEs that activate in
cities and regions (9).

Good practices transfer motivates the participants in clusters as it
demonstrates that the concept can give results in similar settings. In Romania, good
practices from Hungary, Germany, France, Wallonia, Italy, Austria and Spain were
implemented and experience of Norway, Denmark and Poland by seminars
organized in Romania was a benefit for Romanian clusters. Once good practice from
foreign countries is transferred, the Romanian participants should be ready to
generate clusters and participate in European projects like Adriatic Danubian
Clustering-ADCwww.adcproject.eu(South East Europe Program 2007-2013) with
the aim to enhance the knowledge on the potential for cross-border cooperation and
to promote it, granting greater visibility of the SMEs in the region, to facilitate
networking in four sectors like agro-food, modern housing, mechatronics and
logistics and to promote the Adriatic-Danube area as an integrated productive
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system for international investors; ClusteriX-Clusters for European Innovation
Cross-Linking-a project co-financed by the European Regional Development Fund
and made possible by INTERREG IVC www.clusterix.info and www.ecoplus.at with
the aim to enable regional authorities to identify, analyze and explore the potential
of strategic future cluster development through the exchange of experience and best
practices between nine partners from eight EU different countries; the overall
objective of ClusteriX was to help increase the competitiveness of European regions
and their innovation potential through the improvement and strategic reorientation
of cluster policies by using smart specialization strategies; SEENECO-South East
European Network of Excellence of Cluster Organizations-a project co-funded by the
Competitiveness and Innovation Framework Program (CIP) under the DG Enterprise
and Industry for the European Commission www.cluster-excellence.eu with the aim
to promote the cluster management excellence by elaborating a set of “training
tools” for trainers, a “benchmarking tool” of clusters performances based on a set of
indicators and creation of a collaboration platform for clusters; Cluster PoliSEE-
Smarter Cluster Policies for South East Europe-a project funded under the 3rd
strategic call of the South East Europe Program www.clusterpolisee.eu. The overall
objective of this project was to increase the competitiveness of European regions
and their innovation potential through the improvement and strategic re-
orientation of cluster policies by using smart specialization strategies. A specific
Cluster Policy Learning Platform has been put in place with the aim of creating a
competence centre for cluster stakeholders in South-Eastern Europe and a catalogue
to promote South East Europe networks of clusters in the global value chain were
the main outputs of this project. There are also many other projects focused on
clusters and their role in smart cities and regions.

Each Romanian cluster has an agreement/protocol of collaboration and a
development strategy focused on research, development, innovation and technology;
entrepreneurship; development of new business models; development of new
production processes and conservation; education, training and qualification; marketing,
branding and internationalization; management and leadership; protection of
intellectual property; value chains development; sustainable cooperation in cities
and regions etc.

Cluster management organizations are the legal entities of clusters that
support the strengthening of collaboration, networking and learning in innovation
clusters and act as innovation support providers by supplying or channeling
specialized and customized business support services to stimulate innovation
activities, especially in SMEs. They are usually the actors that facilitate strategic
partnerships across clusters. In Romania majority of clusters have not a legal form
but the cluster management organization that could be an NGO (non-profit
organization) or a business organization/consultancy company has a legal form.

Efficient, professional cluster management organizations are critical for
raising the quality of business support services and driving cluster initiatives towards
self-sustainability. EU COSME Program encourages the Excellence of Clusters
management through training and exchanges of best practices as well as the
benchmarking exercise in view to obtain the basic bronze label. Romanian cluster
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management organizations are invited to improve their support services and better
integrate innovative SMEs into clusters. Romanian clusters consider access to
finance very important for their development. There was no public funding to
support clusters and the European programs are very useful but insufficient for the
cluster development and internationalization.

CLUSTERO - the Romanian Cluster Association www.clustero.eu is created in
July 2011 and brings together 45clusters and individuals with the purpose to
coordinate the sustainable development of clusters in the eight Romanian
development regions. CLUSTERO exists to create a competent and long-term platform
for the development of cluster organizations in Romania and an active interface for
their internationalization. The role and activities of CLUSTERO are focused on:
information, communication and knowledge transfer and networking; facilitator of
the cross-cluster cooperation and internationalization; partner for the national,
regional, European and international consortia in various projects; advisory point
for new cluster initiatives formation and awareness building, training on cluster
management and clusters promotion, helps clusters to develop a visible profile,
lobbying etc. CLUSTERO is member in various European platforms (Balkan and
Black Sea Cluster House Network; European Cluster Collaboration Platform; South
East Europe Network, Danube Network etc).Annually. CLUSTERO is co-organizer of
the Romanian Annual Clusters Conference and it is co-organizer of several clusters
events in Romania and abroad.

The internationalization of the Romanian clusters through networks covers a
wide range of activities that influence both South East Europe region and country in
which the cluster is located: access to knowledge, access to new markets, access to
key infrastructures, access to new products and forms of collaboration. The exchange of
best practices between networks of clusters created in various sectors contributes
to identify specific issues for the region and specific measures for challenges.
Transnational cooperation is more challenging than working on a national basis.
Using cluster networks, Romania and the 8 regions prepare a knowledge base for
cluster funding and developing a common understanding of the important role of
clusters for the development of EU regions.

Cluster development is a market driven phenomenon where an entrepreneurial
mindset is a key ingredient. Clusters offer a vibrant environment for SMEs
(cooperation, infrastructure, skills). Enterprises, mainly SMEs, participate actively in
cluster collaboration and innovative networks because this gives them access to new
knowledge, new business partners and other advantages that can strengthen their
innovation, sales and export. This is why the Romanian enterprises (especially the
small and medium-sized) and their growth and development potentials are the focal
point of the Romanian cluster policy.

Many Romanian clusters are already focusing on areas with significant social
challenges, for instance within energy, environment, welfare, health, transport,
tourism, agro-food and modern housing. Romania is strongly in favor of a broad
concept of innovation that includes not only technological innovation but also non-
technological, social, institutional, organizational and behavioral innovation. Clusters
could promote and support innovation as products and services.
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Design is also used as a term to describe particular approaches to innovation.
Design is also meant to empower cluster members to invent together solutions to
economic and social problems. Innovation within clusters go through four stages,
from ideas, prototypes, implementation to a final stage that is to scale up so that the
new approach makes a real impact and becomes part of the cluster strategy and work.

The key objectives of the Romanian cluster policy are focused on assisting
Romania developing more world-class clusters in strategic economic sectors for the
benefit of SME and promoting cluster cooperation at local, regional, national and EU
levels to facilitate SME promotion and internationalization and support the
development of new world-leading competences.

3. Conclusions

Clusters and cluster policies do not offer an instant solution that will work in
all circumstances. Good cluster policy requires strategic, consistent and concentrated
efforts that are evidence-based and not constrained by various interests. But when
these conditions are met and the cluster policy focuses on promoting cross-sectoral
collaboration and value-chain linkages, it can help industrial transformation processes
and be an important tool for designing and implementing smart specialization
strategies (10).

Cluster programs at different levels (EU, macro-regional, national, regional,
and local) are often uncoordinated and pursued in parallel. In Romania, clusters are
essential, but to be effective they need the right framework of funding, commitment,
and support for smart specialization and creating an open space for cross-fertilization.
Building trust is critical for cooperation and involves focusing on strengths, adding
value and connecting the right people in certain expertise domains.

Smart specialization needs to be broken down into concrete opportunities, as
is reflected in the emphasis on niche and value-chain development. This involves a
region identifying its own advantages, and becoming the starting point for
internationalization and strategic partnering efforts. Clusters in priority sectors are
an important component of the smart specialization strategies in the Romanian
regions. Clusters determine the landscape of the territory economic evolution. Local
policy makers have to intercept the evolution of the territory to create and
consolidate regional branding strategies connected to the clusters’ ones. Cluster
marketing and branding can be a powerful communication tool if it is in line with
the regional innovation strategy for smart specialization (11).

High quality cluster management is a key element of successful world-class
clusters. Strong management is crucial for cluster organizations for providing
professional services to cluster SMEs, for assisting them to access global markets
successfully, and for raising the innovation capacity and competitiveness of cluster
firms. More than 50 Romanian cluster managers followed the training courses in
Barcelona, Linz, Lyon or Copenhagen.

Exchange of best practices and cooperation between clusters improve their
activities, strategy and services, internationalization and communication, marketing
and branding, promotion in EU networks and partnerships for EU projects (Horizon
2020, KICs calls 2016, COSME, INTERREG, Creative Europe etc), in particular trans-
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national cooperation raises the profile of clusters and makes them internationally
more attractive.

In conclusion, this paper demonstrates the importance of clusters and cluster
policy for economic growth and creating new jobs in the Romanian cities and
regions as well as the need of cooperation within European regional networks.
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Abstract:
Articolul are ca obiective prezentarea modificdrilor pe care le-a produs in
modul de viatd, societate si afaceri realitdtile din orasul inteligent. Avem in
vedere lucrdri consacrate din teoria economicd avdnd in continut trimiteri
la problemele cregsterii economice, dezvoltdrii sociale, progresului, transferului
tehnologic, serviciilor inteligente. A fost preluatd de asemenea experienta
comunitdtilor, autoritdtilor si organizatiilor din Romdnia care au introdus
elemente specifice ,orasului inteligent”. Ca abordare a mai fost utilizatd
experienta Asociatiei Romdne pentru Smart City si Mobilitate din proiectele
derulate legate de conceptul ,,oras inteligent”. Rezultatele articolului au in
vedere imbundtdtirea teoriei privind etapele dezvoltdrii sociale si a practicii
pentru implementarea in continuare a elementelor specifice ,orasului
inteligent”. Articolul pune in evidentd modificdrile aduse de ,,orasul inteligent”
in viata de zi cu zi a oamenilor, dinamica societatii, relatiile dintre firme si
cetdteni, pozitiile concurentiale pe piatd. Cercetarea noastrd va avea implicatii
fn primul rdnd asupra practicienilor din autoritdti publice, organizatii
private si organizatii non-profit care se vor implica in proiecte de tip ,oras
inteligent”. De asemenea lucrarea reprezintd un punct de vedere util teoriei
privind pozitionarea conceptului ,orag inteligent” in contextul problemelor
privind cresterea economicd, progresul social, mecanismul afacerilor si al
provocdrilor din lumea de astdzi. In cadrul articolului am sintetizat si
sistematizat numeroase puncte de vedere exprimate la evenimente oficiale
privind ,orasul inteligent”. Le-am prezentat in corelatie cu formuldrile din
teoria economicd §i sociald. Am valorificat inclusiv inregistrdri pe suport
media sau ludri de cuvdnt la evenimente oficiale. Pe baza studiilor
empirice realizate si a informatiilor culese in sistem informal am indicat
cdteva directii in care ar putea actiona cercetarea aplicativd social-economicd in
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domeniul ,orasului inteligent”. Articolul are meritul cd pune in corespondentd
studii economice aplicative cu teorii consacrate. Reprezintd de asemenea o
dezvoltare practicd pentru problemele privind economia cunoasterii.

Cuvinte cheie: Tehnologia informatiilor, Functie a intreprinderii, Dezvoltare, Inovatie
sociald, Societate bazatd pe cunostinte.

1. Introducere

Intrarea omenirii Intr-o noua epoca este acceptata de cvasi-totalitatea gandirii
economice contemporane. Definirea acestei epoci porneste de la extinderea pe scara
foarte mare a tehnologiei informatiilor. Evolutia societatii are printre directiile sale
imbunatatirea modului de viata in comunitatile urbane. Toate imbunatatirile aduse
modelului social urban bazate pe tehnologia de ultima generatie sunt incadrate pe
scara mare Tn conceptul de ,oras inteligent”. Preocuparile cercetarii economice trebuie
sa urmareasca identificarea pasilor facuti, a experientelor dobandite, ca si descifrarea
traiectoriei posibile viitoare.

Literatura economica referitoare la progresul inregistrat in ultima perioada a
fost concentrata pe analiza cantitativa a proceselor si pe componentele principale care
dau continut etapei pe care o traim. Dinamica rapida a evolutiilor impune extinderea
instrumentelor de observare utilizate si a ariei de investigare. Consemnarile efectuate
pe documente scrise le completam in acest articol cu materiale inregistrate pe suport
media, ceea ce mareste gradul de actualitate al documentelor utilizate. In acelasi
timp valorificam experienta autorilor in calitate de persoane implicate in societatea
civila. Au fost incluse 1n articol concluzii si sugestii de la dezbateri ale societatii civile
pe teme referitoare la orasul inteligent. Putem spune cd are loc o generalizare
stiintifica a unor studii de caz realizate de autori in ultima perioada. Prin elementele
de continut ale studiilor de caz privind stadiul actual al progresului social, in
principal ,orasul inteligent”, contribuim la validarea unor formulari teoretice de la
inceputul noi etape de dezvoltare.

2. Orasul inteligent - 0 noua etapa in evolutia societatii

2.1 Oragsul inteligent in sistemul de concepte ale teoriei economice

Un concept care reflecta destul de bine evolutia stadiului de dezvoltare este
cel de progres economic. Conform punctelor de vedere din secolul XX, progresul
economic evidentiaza sensul si specificul dezvoltarii din fiecare etapa In comparatie
cu etapele anterioare si constituie suportul unei viziuni optimiste asupra destinului
omenirii (Sandu Costache et al, 1991). Activitatea economica a avut mereu si va avea
in continuare drept scop final consumul ca singura modalitate de satisfacere a
nevoilor umane. Pentru a defini stadiile de evolutie generate de progresul economic
se recomanda luarea in calcul a parametrilor de consum cantitativ dar mai ales
calitativ. Pentru descrierea stadiului de dezvoltare sunt relevante concepte privind
calitatea consumului, cum ar fi modul de viata si stilul de viaa.

In sistemul de pregitire economici de bazi stadiul actual de evolutie este
incadrat la noua teorie a cregsterii in care progresul tehnologic este un rezultat al
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activititii economice, nu un element exterior al ei. In acelasi timp are loc trecerea de
la economia bazatda pe resurse materiale la economia bazatd pe cunoastere
(Angelescu et al, 2009). Orasul inteligent este una din realitatile sociale complexe de
mari dimensiuni care probeaza aceasta ipoteza a stiintei economice.

Teoria economica a identificat de mult timp dimensiunea umand a dezvoltdrii
economice. Printre variantele de definire a dezvoltarii economice gasim ,cresterea
calitatii vietii pe locuitor de la o perioada la alta bazata pe cresterea economicad”
(Bacescu, 1997). Existenta transformarilor structurale si cresterea rolului ramurii
de activitate care imprima dinamism economiei este o componenta a dezvoltarii
economice. Cea mai mare parte a secolului XX industria a fost ramura care sustinea
dezvoltarea economici. Incepand cu ultima parte a secolului XX rolul central al
dezvoltarii 1-a preluat informatica (tehnologia informatiilor). Integrarea tehnologiilor
moderne de orice tip in economie si societate, inclusiv in viata de zi cu zi a cetateanului,
este privita ca etapa incorporarii cunostintelor in procesele de dezvoltare.

Noua economie, bazatd pe cunoastere, are ramuri specifice care inregistreaza
ritmuri de crestere rapide si de duratd. Nu se pune problema unor evolutii
conjuncturale ale ramurilor specifice economiei cunoasterii. Din acest motiv putem
accepta verdictul dat de toti economistii: exista certitudinea victoriei economiei
cunoasterii asupra celorlalte tipuri de societate tehnologica (Ghiorghita, 2014).
Continutul exact al acestui tip de economie nu poate fi stabilit incd pentru ca exista
un numdr mare de structuri si realitdti pentru care nu s-a gasit inca o formulare.
Centrarea pe calculator si Internet a economiei cunoasterii se bazeaza pe elementele
cele mai vizibile care genereaza schimbari in societate.

Stim pe baza experienfei sociale deja acumulate ca una din formele de
manifestare a economiei cunoasterii este orasul inteligent. Din punct de vedere al
structurii economice vedem ca orasele inteligente genereaza functii sociale noi in
favoarea cetatenilor, implicd o cooperare mai stransa intre cetateni si autoritatile
publice, favorizeaza valorificarea talentelor si stimuleaza competitivitatea. Fiecare
din aceste evolutii Inseamna progres social sau progres economic.

Dezvoltarea componentelor inteligente din orasele Romaniei nu poate fi
realizata decat pe baza unui transfer tehnologic masiv sau al generarii unor inovatii
tehnologice in paralel cu standardele de varf din Uniunea Europeana O astfel de
evolutie este Tn concordanta cu obiectivele de reducere a decalajelor Romaniei fata
de tarile avansate din Uniunea Europeand (catching-up). Transferul tehnologic
poate stimula cresterea economica daca exista stabilitate financiara si institutiile
politice functioneazi (C. Angelescu, C. Socol, A.G. Socol, 2009). In orasele inteligente
guvernanta publica locala trebuie sa functioneze bine. Altfel proiectele complexe de
infrastructura urbana nu pot fi realizate. Managementul public local bun, in
continuarea celui care a permis construirea infrastructurii urbane inteligente, poate
asigura echilibrul financiar si social cerut pentru a face din dezvoltarea tehnologica
o dezvoltare economica si sociala reala.

Problema utilizarii si in Romania a avantajelor economiei cunoasterii a facut
obiectul a numeroase studii. O zona de interes o reprezinta nevoia trecerii graduale
spre o formd superioard de dezvoltare a economiei nationale, inclusiv prin utilizarea
cunoasterii ca sursa de crestere economica si Incorporarea progresului tehnic in factorii
de baza munca si capital (Voiculescu, 2015). Modificarile de natura structurala si
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caracterul sustenabil al evolutiei sunt elemente esentiale ale acestui tip de dezvoltare. In
functionarea unui ,oras inteligent”, atit munca cat si capitalul sunt obligate sa
incorporeze progresul tehnic. Marile companii care opereaza deja cu servicii
inteligente au initiat competitia pentru integrarea realizarilor din tehnologie in serviciile
oferite consumatorilor. Realizarile Telekom Romania si Orange Romania, premiate de
Asociatia Romana pentru Smart City si Mobilitate (romaniansmartcity.ro/2017) sunt
numai doua exemple care sustin aceasta evolutie. Dinamica extraordinara a incorporarii
noilor tehnologii In serviciile de tip inteligent genereaza cerinte specifice atat pentru
prestator cat si pentru client. Pe de o parte este necesara intelegerea de catre
prestator a dinamicii nevoilor clientului. Pe de alta parte se impune cunoasterea de
catre clienti a tuturor facilitatilor oferite de aplicatiile inteligente puse in functiune.

Orasul inteligent valideaza foarte bine concluziile formulate privind tipul cresterii
economice din noua etapa de dezvoltare: ratele de crestere inalte, rapiditatea
transformarilor structurale, institutionale si mentale ale oamenilor. Toate impreuna
reprezinta o accelerare revolutionara fata de trecut. Oamenii sunt atat de legati intre
ei, inclusiv prin canalele de tipul IT&C, dar nu numai, incat comunitatile pot fi privite
ca un singur sistem. Aceste realitati duc la concluzia, deja formulata de teoria
economica, potrivit careia a aparut o noua fortd, o noua sursa de crestere economica.
Aceasta sursad noua de crestere economicd, prezenta inclusiv in aparitia si functionarea
oraselor inteligente, este impactul stiintei asupra tehnologiei avansate. Mai exact, in
terminologia de specialitate, putem spune ca a avut loc acea strapungere in evolutia
stiintei care a creat un potential tehnologic cu mult mai mare decit existase anterior
(Kuznets, 2001).

Pentru analiza macroeconomica sau mondoeconomica conteaza modul cum
interfereaza aparitia orasului inteligent cu celelalte fenomene ale prezentului:
globalizarea, sardcia, cresterea puterii companiilor multinationale, datoria publica
prea mare a statelor, poluarea, etc. La unele dintre aceste probleme ,orasul inteligent” a
formulat deja raspunsuri, la altele 1l vom afla pe masura ce se va maturiza etapa in
care am intrat. Pentru moment operatorii de servicii din orasele inteligente au reusit
sa ofere solutii acceptabile pentru poluare si dezvoltare economica. Dezvoltarea
economica poate sta la baza reducerii saraciei. Competitia mult mai transparenta in
orasele inteligente ne ofera siguranta ca pot opera si alte tipuri de companii decat
cele multinationale daca au raportul calitate-pref acceptabil pentru clienti.

2.2. Viata in orasul inteligent

Este posibil ca din punct de vedere al cantitatii de bunuri si servicii consumate
sa nu apara modificari mari intre orasul clasic si ,orasul inteligent”, mai ales daca
sunt in aceeasi regiune sau in regiuni cu nivel de dezvoltare apropiat. Modul de viata
si stilul de viata dintr-un oras inteligent sunt elemente care il deosebesc de orasul
clasic. In ,orasul inteligent” gisim forme si modalititi diferite, net superioare decat
in orasul clasic, in care oamenii isi organizeaza viata cotidiana, isi repartizeaza
timpul intre munca, familie, scopuri civice si timp liber. De asemenea, in orasul
inteligent gasim modalitati diferite de satisfacere a nevoilor de consum. Cele mai
mari deosebiri intre orasul inteligent si orasul clasic sunt in ceea ce priveste modul
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de a locui, transportul, accesul la utilitati publice, sistemul de valori aplicate efectiv
in viata societatii. Putem identifica un stil de viata specific oraselor inteligente, chiar
daca sunt pe trepte de dezvoltare materiala sensibil diferite. Modul de comportare al
oamenilor in colectivitate, atitudinea fata de societate in ansamblu, criteriile pentru
stabilirea nevoilor si capacitatea de a selecta ofertele in raport de aceste criterii sunt
parametrii specifici oraselor inteligente. Se spune frecvent de cei implicati in
proiecte avand ca obiectiv elemente de ,oras inteligent” ca atunci cand realizam un
oras inteligent am construit de fapt un alt mod de viafd (evenimentele Asociatiei
Romane pentru Smart City si Mobilitate, pe www.romaniansmartcity.ro).

Dezvoltarile teoretice ale conceptului ,mod de viatd” combinate cu realitatile
observate si Inregistrate au scos in eviden{a in timp o serie de deosebiri intre , orasul
inteligent” si ,,orasul clasic”. Particularitatile din ,orasul inteligent” in ceea ce priveste
natura activitatilor care asigura existenta economico-materiald, element distinct in
componenta modului de viatd, au facut deja obiectul validarii statistice. Alte elemente
componente ale modului de viata, cum ar fi timpul liber si socializarea (Dobrot3,
1999) fac obiectul studiilor de caz pentru ,orasele inteligente”, unele fiind utilizate
in mecanismul de diseminare a rezultatelor din proiecte iar altele in evenimente
publice de promovare (cum este cazul seriei de evenimente ,Caravana Smart City”).
Am putea include aceste elemente impreuna cu noile retele comerciale si de servicii
ca formand un nou mod de a cheltui veniturile obtinute. Privite ca un intreg,
particularitatile din orasul inteligent reprezinta un stil de viata care defineste un
nou tip de societate. Reprezentantii societatii civile, ai autoritatilor publice sau ai
presei au confirmat In repetate randuri noul standard pe care il aduc elementele de
tip ,oras inteligent”.

2.3. ITC-nucleul orasului inteligent

Este deja unanim accepta ca tehnologia informatiei si a comunicatiilor reprezinta
nucleul noului mod de viata. Studiile efectuate au abordat domenii diferite de implicare
a tehnologiei informatiei In realizarea conceptului de ,oras inteligent”. Una din
modalitatile de intelegere a rolului noilor realitati din tehnologia informatiei este
clasificarea lor in categoria serviciilor integrate de management al marilor aglomerari
urbane (Gherasim, 2014). Astfel, fluxurile informationale pe baza ultimilor tehnologii
disponibile fac parte integranta din serviciile pe care le ofera prestatorii principalelor
servicii necesare intr-o comunitate urbana mare: electricitate, gaze, telefonie, transport
urban. In tirile mai avansate din punct de vedere al introducerii elementelor de tip
soras inteligent” tehnologia informatiei si a comunicatiilor este parte inclusiv a
guvernirii locale. In Romania aceasti etap este in faza de dorintd (Baluts, 2017).

Introducerea masiva In modul de viatd din orasele inteligente a elementelor
de tehnologia informatiei are in vedere pe langa avantajele specifice mediului on-
line si posibilitatile de diversificare sau de centrare pe client. La lansarea oricarui
produs sau serviciu nou pe piata apar firesc incertitudinile legate de acceptare si de
durata de viata a acestuia. Practicienii din domeniul afacerilor sustin ca in conditiile
intrarii pe o piata total necunoscutd, cum este cazul produselor si serviciilor pentru
un oras inteligent, este imposibil sa 1ti dai seama ce se va Intampla cu un produs sau
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serviciu. lata de ce a devenit atat de importanta o arhitectura informationala solid3,
bazata pe incurajarea si gestionarea diversitatii, nu pe suprimarea ei (Peters, 2010).
Prin sistemele deosebit de flexibile ale tehnologiei informatiei vor fi posibile oferte
centrate pe client, studii care sa ajute segmentarea pe piata si urmarirea performantei
pe segmentele relevante pentru un operator.

3. Orasul inteligent - 0 noua etapa in dezvoltarea afacerilor

Evolutia afacerilor pe baza noutatilor aduse de aplicatiile din generatia ,smart
city” reprezinta inovatii pentru fiecare din functiile intreprinderii. Functia de marketing
a trecut Tn ultima generatie de la centrarea promovarii pe produs destinat unei piete
de masa la oferta pentru un client-{intd. Tehnicile de segmentare sunt deja elemente
obisnuite ale departamentelor de marketing. Noua era informationala aduce cerinte
suplimentare ale consumatorului. Clientul nu mai cauta decat satisfacerea unor cerinte
prin parametrii functionali ai produsului sau serviciului. Ofertele pe care le primeste
clientul trebuie sa raspunda la nevoi si probleme specifice. Aplicarea conceptului de
»oras inteligent” inseamng, printre altele, tehnologii care fac foarte ieftina conectarea si
interactiunea dintre grupuri. Sunt astfel create si dezvoltate premisele pentru ,era
participarii” din marketing. In aceastd erd (numiti in marketing si ,generatia 3.0”),
oamenii depasesc faza de simpli consumatori. Ei insisi incep sa creeze, sa devina o
parte a afacerilor care le furnizeaza bunurile de consum (Kotler, 2010). Noul tip de
marketing Inseamna definirea valorilor, stabilirea misiunii fatd de consumatori,
respectarea unor valori in relatia cu angajatii si partenerii de afaceri, viziune in
relatia cu actionarii (patronatul).

Pentru a fi operationala o Intreprindere in conditiile etapei 3.0 de dezvoltare a
marketingului, nu este suficienti simpla promovare pe canale adecvate clientului. In
noua era este nevoie de formarea unei culturi care sa accepte produsele (serviciile)
firmei Impreuna cu valorile si cu viziunea atasate. Vor fi necesare transformari culturale
care inseamni costuri alocate in timp. In acest fel vor putea s rimana numai afacerile
sustenabile. Afacerile cu durata limitata vor fi din ce In ce mai putine pentru ca
investitia in formarea clientului nu sunt rentabile. Intelegem astfel de ce pe piata
serviciilor utilitatilor de baza ale cetatenilor din marile orase care au facut primii
pasi spre functionarea inteligentd, nivelul de concentrare a ofertei creste rapid.

In orasele inteligente functia antreprenoriald a firmei incepe si se realizeze
diferit fata de modul in care este realizata in toate celelalte forme de locuire. Formele de
asociere au o dinamica deosebita. Asistam la extinderea numerica a formelor clasice
de asociere, dar si la aparitia unor tipuri noi. Devin operationale asocieri de tip eterogen
intre organizatii avand forme juridice diferite sau intre persoane juridice si persoane
fizice. Pentru ca legislatia civila este mult mai conservatoare decat dinamica vietii
sociale, unele forme de asociere sunt inregistrate inca sub forma contractelor
consacrate, dar avand clauze modificate. Una din formele de asociere care se extinde
mult mai rapid in orasele inteligente este clusterul. Nevoia de a avea 1n aceeasi
asociatie organizatii de cercetare, universitdfi si firme a dezvoltat practica
clusterelor In comunitatile care au introdus primele elemente de ,oras inteligent”.

-50 - Smart Cities 2017



De altfel existenta si functionarea clusterelor a usurat anumite etape din proiectele
de introducere elemente inteligente in viata comunitatilor.

Managementul afacerii in orasul inteligent va trebuie sa valorifice solutiile
privind descentralizarea deciziei. Practica companiilor de top cu cele mai bune
performante pe piata arata ca decizia centralizata Inseamna Incredere foarte mare
acordata catorva persoane in capacitatea lor de a lua decizii pe baza informatiilor
validate, de a percepe si selecta informatia primita, de a obtine informatie de calitate.
Datorita noului raport intre vanzator sau prestator si client, mult mai apropiat de
parteneriatul traditional, companiilor din orasele inteligente le este recomandat sa
descentralizeze decizia pana la nivelul ultim, acela care este in contact cu clientul
final. Aceasta este de fapt o modalitate de preluare a unor informatii cat mai exacte
despre piata si exigentele ei, valabila nu numai in tranzactiile din orasele inteligente,
dar cu aplicabilitate mai presanta in afacerile orientate spre inovare (Gifford, 2010).

Functia financiard are o restrictie importanta in orasele inteligente: marja
profitului este mult mai mica. In conditiile unei marje a profitului mai mica, finantirile
trebuie si genereze costuri corespunzitor mai mici. In acelasi timp, complexitatea
activitatilor presupune o lista a serviciilor financiare extinsa, dar sub aceeasi conditie a
unor costuri mici. In paralel cu serviciile pentru firme bincile si-au extins serviciile
catre si catre populatie. Unele banci colaboreaza cu universitatile in cadrul unor
teme de cercetare pentru a obtine un continut cat mai bun pentru serviciile oferite
(Suciu & Florea, 2017).

Pentru a limita riscurile unui management financiar eronat, bancile din Roméania
au inceput derularea unor programe de educatie financiara. Banca Comerciala Romana,
de exemplu, are un program de educatie financiara pentru persoane fizice util chiar
si celor care au experienta in managementul financiar al firmelor (wall-street.ro/
decembrie 2017).

In conditiile unor marje de profit mai mici si a unui grad de socializare mult
mai ridicat, functia contabild a Intreprinderii din orasul inteligent trebuie sa faca fata
la provocari specifice. Gestiunea costurilor pe tipuri de tranzactii devine o axioma.
Segmentarea pietei pe tipuri de clienti, obligatie pentru marketingul si vanzarile din
orasul inteligent, cere contabilitatii s3 adapteze sistemul sau informational la aceasta
cerintd. Contabilitatea centrelor de responsabilitate si introducerea unor noi criterii
de separare a cheltuielilor de investitii tinand cont de nevoile deciziei manageriale
sunt elemente cunoscute doctrinei contabile, dar au o importan{d mai mare la
firmele din ,orasele inteligente”.

4. Viitor pentru orasul inteligent din Romania. Cateva idei din practica
sociala

Speranta oricarui proiect important std in principal in oameni si in vointa lor
de a face lucrurile sa se miste. Un suflu puternic pentru dinamizarea extinderii
elementelor de oras inteligent in Romania il va avea Asociatia Romdnd pentru Smart
City si Mobilitate (ARSCM). Desi are numai un an de la infiinfare, ARSCM a reusit sa
identifice si sa uneasca fortele care au interes in extinderea ,oraselor inteligente”
din Romania.
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Un reper important in actiunea ARSCM 1l reprezintda educarea si explicarea.
Multe proiecte mari, inovatoare si utile cetatenilor au cazut, atat in Romania cat si pe
plan mondial, pentru ci nu a existat comunicare cu beneficiarii lor. In acelasi timp,
marele proiect al trecerii la ,orasul inteligent” este predominant inovativ. Pufine
elemente au caracter repetitiv fati de evolutiile anterioare. In Uniunea Europeani
procesele de inovare sunt abordate in corelare striansa cu educatia. In aceste conditii
ARSCM a initiat proiectul ,Caravana Smart City”. Avand in vedere implicatiile majore
pentru sectorul public si pentru industria de profil ale unui astfel de demers, ARSCM
a lansat seria de evenimente ,Caravana Smart City” sub patronajul Ministerului
Energiei si cu sprijinul partenerilor din toata t{ara. Succesul primelor evenimente din
cadrul acestui proiect s-au datorat atat pregatirii lor conform celor mai noi exigente
ale managementului si promovarii, cat si functionarii retelei de parteneriate care
sustin proiectul respectiv.

Dimensiunea sociala a unui proiect mare cum este cel de trecere la conceptul
de ,oras inteligent” intr-o comunitate tradifionala poate fi masurata prin numarul
persoanelor ale caror vieti s-au schimbat in urma proiectului respectiv. Acest indicator
va fi suma dintre numarul de locuitori care beneficiaza de elemente de tip oras
inteligent din localitate si din afara ei, personalul implicat in livrarile sau prestatiile
destinate elementelor de tip oras inteligent si membrii gospodariei acestora. Statistica
ar putea Incepe elaborarea unor clasamente sau ierarhii privind impactul elementelor
de tip oras inteligent care sa arate dinamica evolutiei acestui tip de progres social.
Sociologia ar putea trece la elaborarea unor anchete sistematizate si permanente
privind stadiul de penetrare a elementelor de tip oras inteligent. Nu in ultimul rand
analiza datelor fiscale ar putea arata daca procentul de incasare a veniturilor bugetului
de stat este influentat de aparitia oraselor inteligente. ARSCM a realizat efectiv o harta
din care rezulta intensitatea extinderii ,oraselor inteligente”, inclusiv prin numarul
locuitorilor din orase care au introdus deja elemente de ,oras inteligent” sau care au
in plan astfel de proiecte. Prin evenimentele pe care le-a organizat ARSCM a obtinut
date utile pentru implicatiile sociale ale elementelor de ,oras inteligent” dezvoltate
pana acum. Dar cel mai important lucru este ca a creat o retea de parteneriate care vor
duce sigur la cresterea vitezei de aparitie a elementelor specifice ,,orasului inteligent”.
Aceasta retea, din care fac parte decidentii in probleme importante ale Romaniei,
»pionierii” conceptului de ,oras inteligent”, dar si cei interesati de inovarea sociald in
general, va fi un mediu foarte bun pentru diseminarea bunelor practici si de
atentionare asupra unor erori posibile.

5. Ce nu a rezolvat inca in Romania ,orasul inteligent”

Progresele Inregistrate in aparitia elementelor de ,oras inteligent” in Romania
sunt sub nivelul din Europa. In plus proiectele finalizate de introducere elemente de
»oras inteligent” lasa Inca nerezolvate unele probleme ale tarii noastre. Principalul
factor de decalaj al Romaniei la acest moment este ponderea prea mica a valorii
adaugate. Activitatile desfasurate de firmele din Romania nu contin cercetare-dezvoltare,
conceptie si design, promovare si vanzare (Cosea, 2017). Printre elementele de ,oras
inteligent” aparute deja in Romania, cresterea ponderii valorii adaugate nu a figurat
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printre prioritati. Din infrastructura de ,oras inteligent” functionala astazi in
Romania, o parte mai mica decat in alte tari este creatie si fabricatie nationala. Mai
mult decat atat, Consiliile Locale care vor dori sa realizeze noi elemente de ,oras
inteligent” in regie proprie, pe baza de parteneriat public-privat sau prin participarea
autoritatii locale Intr-un cluster inovativ vor avea probleme majore privind legislatia.

6. Concluzii

Orasul inteligent este o etapa distincta In procesul de crestere economica si
dezvoltare sociala. Performantele orasului inteligent pot fi testate pe baza teoriei
economice deja validata. Tehnologia informatiei si a comunicatiilor este elementul
de baza al orasului inteligent. Indicatorii specifici arata ca apare un nou stil de viata
in orasul inteligent, ceea ce Tnseamna un progres social real. Afacerile au aspecte noi
in orasul inteligent. Un rol important in intensificarea vitezei de aparitie a elementelor
de tip ,oras inteligent” il are Asociatia Romana pentru Smart City si Mobilitate.
Orasul inteligent nu a rezolvat si nu va rezolva toate provocarile lumii de astazi.
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Abstract:

The paper is focusing on Energy-Efficient Home Design or how to design a
house in order to reduce energy consumption. We will use the vernacular
architecture as an example for good energy-efficient home design, the past
experience serving as a base for future housing development. Green
Architecture is the theme that surrounds our approach because it tries to
articulate the past experience and innovative technology, considering
different design features, such as: size of the house, insulation, ventilation,
heating and cooling equipment, solar energy systems and other parameters
which serve to obtain environment certification (e.g. Leed, Itaca, Breeam,
CasaClima). Various examples of vernacular architecture in Italy and
Romania will lead us to consider the importance of the climate, site, house
orientation and shape and local materials in designing an energy-efficient
house. Finally, new green house design should be seen as an investment in
building a better community rather than a cost.

Keywords: green house, green architecture, vernacular architecture, energy efficiency,
innovative technology, recycled materials, reused materials.

1. Introduction

Green Architecture is a key component of the 21st century building design,
having far-reaching implications for the future well-being of people in different
parts of the world. New structures such as schools, museums and skyscrapers are
already designed on the basis of this new philosophy. Today we are more than 7
billion people in the world, situation that has a huge impact on the exploitation of
the the Earth’s natural resources. Our paper is focusing on “energy-efficient house
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design” or how to promote a sustainable management of natural resources.The high
number of dwellings cannot be ignored as all these are causing air pollution and
considerable amount of energy consumption. Green Architecture could be the
solution to stop this constant environmental degradation.

We will use some case study of traditional vernacular architecture as an
example for good energy-efficient home design, the past experience serving as a
base for future “green” housing development. We will explore the main features that
allow an energy-efficient home design and how to benefit from innovative concepts
like passive house design. Local materials, house form and orientation are a key to
energy-efficient home design.

2. A brief history of the green architecture

After World War II, the suburban sprawl was on the rise in the United States.
This event caused a strong increase in carbon dioxide emissions into the atmosphere,
known as “Greenhouse Effects”. This process led to the birth of firsts eco-activists,
who decided to move in rural communes in order to live in less polluted localities.
They built different types of houses such as tent-like structures and geodesic domes
to low the impact on the environment. This growing “green” movement was aiming
at reducing the pollution. Influential pioneers, such as the American philosopher
Lewis Mumford, the Scottish landscape architect lan McHarg and the British scientist
James Lovelock, have greatly contributed to enhance this green design concept.

In 1960, environmentalists, green architects and ecologists were slowly modifying
the meaning of living within the society of the United States. Nevertheless, it was still
not enough since the rest of population continued to ignore the principles of
environmental conservation.

However, the first “Earth Day” was celebrated in 1970. The event represents
an early form of environmental protection, following the natural disaster of Santa
Barbara 0il Blowout that happened in the previous year. The OPEC Oil crisis in 1973
caused also a significant increase in oil prices in the United States. As a consequence,
the American government was looking for alternative solutions and new energy
sources and consequently began to invest in solar, water, wind and geothermal
energy as sources of power.

From mid-1980s and early 1990s, environmental advocacy groups continued
their efforts in order to sustain the development of new building techniques. Architects
and builders worked hardly to establish the right standards for green design. In
1993, the U.S. Green Building Council (USGBC) formulated the Leadership in Energy
and Environmental Design (LEED). These standards include specific parameters,
providing additional guidance to designers and builders to achieve sustainable
structures. According to the newest version (v4), the main points of LEED cover the
following areas:

o Integrative thinking

e Energy

e Water
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e Waste

e Materials

e Location & transportation

e Sustainable sites

e Health and human experience
e Regional impacts

e Innovation

e Global, regional, local.

Although LEED is one of the most known environmental certificates, it's certainly
not the longest. In 1990, the Building Research Establishment (BRE) of England
published BREEAM (Building Research Establishment Environment Assessment
Method) in order to certify the sustainability of future buildings. Indeed, until today,
BREEAM has certified more than 250.000 buildings, being used around the world in
more than 50 countries. Others certifications were published later, such as ITACA in
[taly and CASBEE in Japan, both formulated in 2004.

3. Climate: the fundamental starting point for Green Architecture

Climate is a key factor when designing a green house, as architecture and climate
are strongly linked, the second influencing the size and configuration of the house,
the building materials, the site.

How many climate zones should Green Architects consider when designing a
house?

According to the Koppen-Geiger Climate Classification, our world is divided in
five main climate zones: (A) Tropical, (B) Dry, (C) Temperate, (D) Continental and
(E) Polar. However, the Koppen-Geiger system has three tiers, each zone being split
into several sub-climate zones, according to the precipitation type. For example the
Tropical zone shows four types of precipitations, from rainforest climate (Af), with
average precipitations every month, to Savanna dry climate (As) with little rainy
seasons. Moreover a third letter is assigned to them to indicate temperature, that
can also change (from cold to hot).

Thus, climate shapes the human life, serving as a context for the expression
and manifestation of different cultures. Every culture had to adopt various building
systems in order to protect the population from cold winters or warm summers.

Depending on the building site, one can discover different types of vernacular
buildings. These structures represent a fundamental part of our history since
countries'past populations did not use the innovative materials and the technology
we have today. Modern insulation materials, air-conditioners or just reinforced glass
for windows were unknown in the past, therefore households had to build their own
dwellings with natural local materials. This aspect is central to our approach, as it
tries to articulate the past experience and innovative “green” technology. Although
there are a lot of new devices that help us reduce the energy consumption in a
house, we should take advantage of “old-fashioned” methods and techniques of our
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predecessors. For instance, different examples of vernacular architecture in Italy
and Romania have been identified to serve as a base for future energy-efficient
home design. In all these examples, we show the techniques that were used in order
to protect the household against adverse atmospheric conditions.

World Map of Kioppen—Geiger Climate Classification  Mainclimaies  Precipitation  Temperature

updated with CRU TS .1 temperature and VASCEmO v 1.1 precipitation data 1951 to 2000 A: equatorial Wi desert h: hot arid F: polar frost
. B: arid St steppe ki cold arid T: polar tundra
N B—— | Bl Coamiemperaie £ fully humid a: hot summer
AT Am As Aw BWK BWh BSk BSh Cfa O Cfe Csa Csb Csc Cwa D: snow st summer dry i warm summer
| E: polar wwinter dry «: cool summer
Cwb Cwe D D Dic Dfd Dsa Db Dsc Dsd Dwa Dwh Dwe Dwd  EF ET L J d: by

dex lavton e = - b Version of April 2006

Figure 1. Képpen-Geiger Climate Classification.
Képpen-Geiger climate classification: http://koeppen-geigr.vu-wien.ac.at/present.htm

4, Traditional-vernacular Italian Architecture
4.1 Dammuso

[t was created in the 10th century A.D. and developed up until the 17th century.

There were two different construction methods, one using the local volcanic
stone, while the other building a characteristic vaulted roof. In this way a very solid
living space is built, making it durable, fire resistant and well adapted to the island's
climate. The exceptionally wide walls are necessary to support the domes, which are
finished with a mixture of red tuff and plaster forming a hard, waterproof surface.
The particular shape of the curved roofs has been conceived above all for the
drainage and collection of rain water. The water is stored into the cisterns situated
in close proximity to the “Dammuso”.

The thick walls of these houses isolate them, keeping the rooms cool in the
summer and warm in the winter. As the Dammusi are built out of the natural stone
found on the island, they blend in very well with the surrounding landscape.
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Figure 2. Dammuso of Pantelleria.
Giacomo Pataneé: http://www.pantelleria.com/english/pantelleria/dammuso.asp

4.2. The Trulli of Alberobello

The Trulli are cone-roofed houses of Alberobello, one of the 53 UNESCO World
Heritage Sites in [taly.

This type of shelter has a circular, limestone masonry base, grafted onto the
underlying natural rock, made of the same substance.

The interior space is organised around a central room showing the modularity
of Trulli.

The walls’ thickness, as well as the scarcity of windows, ensures an ideal thermic
equilibrium: warmth in winter and cool temperatures in summer.

The roof is composed of a pseudo-dome made of horizontal limestone slabs,
positioned in series of diminishing, concentric circles called “chianche” (interior),
and “chiancarelle” (exterior).

The keystone is an important structural element that supports a large protruding
frame which transfers rainwater from the roof into the cisterns situated in the
basement.

Figure 3. Trulli of Alberbello.
Ana Asensio: https://theaaaamagazine.com
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4.3. The Cuiles

The cuiles are small shelters of Sardinia used by past shepherds during their
long travels.

The Italian translate of “Cuile” is “Ovile”, that means a fold used for keeping
sheep. Their form remind us of a hut one. It is especially possible to find them into the
most natural environments of the Island, for example along the trail of Supramonte.
The Cuiles are wood and stone structures with about 4 m in height.

They were built with cone-shaped juniper trunks, a local resistant wood that
ensures no permeability within the structure, supported by a circular calcareous-
stone wall.

A “hat”, called “su cugumale”, is placed on the top of the hut in order to protect
the indoor space from rain and snow. Within there was just enough space to host the
shelter and the fire, which works in order to heat both the interior environment and
keep hot the dairy cheese.

Branches of Frasche Trees were used as covering for the small shelter keeping
the warmth inside.

The Cuiles are a typical example of traditional- vernacular architecture that show
the whole respect toward the environment through the simple use of local raw materials.

Figure 4. The Cuiles of Sardinia.
Cala Gonone: https://www.calagonone.eu/last-news/curiosita/912-cuiles-del-supramonte

4.4. The Walser House

The Walser houses in Piedmont, dated from the late 16th to mid 19th centuries,
and are perhaps the earliest examples of vernacular architecture in this form. Their
main characteristics are:

e awooden wall bearing system with a regular grid in plan and in section;

o dry-stone walls for the ground floor that support the upper floors;

e awooden pitched roof
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The main facade faced south in order to obtain the maximum solar radiation
and these houses were all clustered to better use the terrain.

These constructions usually present a square plan on three storeys, the ground
floor housing the stable and a common room. The bedrooms were on the first floor,
so that the below warmth could heat them; while the top floor was used to store the
beech leaves.

The stone walls are thick (around 60 centimetres) in order to keep the heat
inside the house and to support the upper wooden structure. The soapstone oven,
on the ground floor, heated the interior space where humans and animals lived
together (separated by a low partition wall). There wasn't any chimney to expel the
smoke. The smoke was removed through natural ventilation using the windows and
the main door, which was divided in two parts. The highest part was open to remove
the fumes from the room, while the lowest one was closed in order to keep the
house warm.

The external wooden walls and beech trunks were joined by dried moss that
worked as a thermic insulation.

Today the Walser Houses are subject to different restoration and reconstruction
work in order to preserve this type of Italian vernacular home.

Figure 5. Walser House.
Unité des Communes valdotaines Walser: http://www.cm-walser.vda.it/Walser?Casa

4.5. Sassi of Matera

This type of dwelling is perhaps the oldest type of vernacular architecture in
[taly and a good example of environmental building. At the beginning, the residents
used this caves as shelters, to protect themselves from adverse atmospheric
conditions, then they turned them into natural dwellings. Sassi of Matera dwellings
were objects to a continuous shift for over nine millennia to meet the changing
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human needs and living practices of the time. Therefore they passed from simple
natural caves to real dwellings with complicated forms and shapes. These mutations
express a typical human adaptation to the natural environment. Indeed, on one hand
the inhabitants skilfully exploited the local climate and land's temperature in order
to keep the fresh air inside the shelters, and on the other hand they built new
structures using the same stone, pulled out of the rocky ground. The natural slope of
the land was used to drain away the rainwater and to collect it into cisterns.

The Sassi of Matera was classified as a UNESCO World Heritage site in 1993,
leading to different conservation actions aimed at strengthening the local identity
through preservation and restoration work.

These small and narrow shelters of maximum 30 square meters housed large
households. The light came from up, like in the north African shelters, and the
interior temperature is constant (around 15° C) due to the thermic mass of the tuff
rock.

Matera has is a candidate for the future European Capital of Culture in 2019.

Y

L

Figure 6. Sassi of Matera.
Atlas Obscura: https://www.atlasobscura.com/places/sassi-di-matera

5. Traditional-vernacular Romanian architecture: the village of Marginea

In Marginea, a village in Bukovina, the orientation of the dwelling and the
protection against the prevailing winds was very important: the main facade with
the entrance faced southwards, avoiding the northeast winds, particularly strong
during the winter.
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Figure 7. The main facade with the entrance (Author personal photo).

The peasant house comprised an entrance hall, a representative room on the
eastern facade, a family room on the western facade and a storage room to the
north, in the back of the house. The house relation to the street was less important
and we may find different Romanian houses that turn their back on the street if the
latter faces the geographical north. Also, the northern slope of the roof goes down
unto the ground (or near the ground), the north facade having no windows. The
house had also a porch on one or three facades to protect them against the rain.

Figure 8. The northern slope of the roof goes down unto the ground

(Author personal photo).
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Another feature of the peasant house in the village of Marginea was the
selective heating of the rooms, depending on the seasons, due to the scarcity of financial
resources. Thus, the house had one or two rooms without a source of heat (stove),
these rooms were either not used or used during the summer. Sometimes, a single
stove was used to heat two rooms: "The heat of the fire on which food is cooked [on
a metal plate in the kitchen] passes into the next room where a blind stove is located,
crosses it and comes out in the kitchen, then go into the attic” (Stahl, 1978: 117).

Figure 9. Multifunctional room: kitchen with stove (Author personal photo).

Thus, «... the stoves are built such as to form the wall between two rooms. This
way, with a single fire the food is prepared and two rooms are heated» (Stahl,
1968:57). The steep roof with four slopes, covered with shingle had wide eaves. The
smoke from the stove could exit through two or three openings on the southern
slope of the roof.

Figure 10. Exits on the southern slope of the roof (Author personal photo).
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There was no chimney, the smoke being used to heat the attic, in order to
preserve the meat (the meat was stored in the attic) and to protect the shingles of
the roof.

The practice “To lit only one fire at a time” (Stahl, 1978: 117) was transferred
to the new houses by migrants as they chose to selectively heat the rooms during the
winter. This “debrouillard” way of life is also evident in the household layout: they
used two kitchens, a winter kitchen, inside the main house (functioning both as
sleeping and eating area) and a summer Kkitchen situated in the outbuildings. In the
winter kitchen, the large stove with its iron hob was used only during the winter,
while during the summer the food was cooked and prepared in a separate summer
kitchen, on a gas cooker, or even in the yard, on a small tin hob.

The wooden facades were plastered with natural materials, a mixture of clay
and straw. This layer was applied on a lattice support, and then coated with lime.

In some cases, the peasants chose to reuse the well preserved logs of old
houses or even purchase an entire house that was dismantled and then assembled
on its new site. In still other situations, old brick, wood or iron was reused to build
walls, roof structures, doors or even entire houses (weekend houses). Nowadays
some migrants reuse (or restore) the furniture items or appliances that Italians no
longer need.

6. Modern “green” houses

Finally, we will compare the previous examples of vernacular houses with the
new, contemporary “green” houses. The latter need more facilities, such as heating
and cooling systems, in order to meet the new living standards. Architect’s task is to
minimize the energy consumption, using modern devices (e.g. photovoltaic and solar
panels, controlled mechanical ventilation and triple-glazed windows) and appropriate
design and site analysis. For example, a modern designing concept, like Passive House,
can reduce both the energy consumption and the usage of relatively expensive
energy sources.

Considering different parameters (e.g. climatic factors, building site, local
materials, building orientation, alternative energy sources etc.) one achieve Nearly-
Zero Energy Buildings (NZEB).

6.1. Seaweed House on Laesg: Vandkunsten Architects

Laesg is a small island in Denmark with around two billion residents.Here we
find a small summer house that interprets the old traditional seaweed house. This
modern house is covered with “eelgrass” that works like thermal insulation for the
roof and facade. The house is a combination between Green Architecture and
environmental building. In fact during the Middle Ages there was a complete lack of
wood due to the huge amount of furnaces built for the salt production. Therefore the
inhabitants learnt to use available, local materials, such as seaweed and driftwood.
This modern, Danish Architect's project combine the past experience with the
modern techniques of Green Architecture. Eelgrass is fireproof, non toxic and having
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a lifetime of over 150 years. Moreover, the modest size of the project reduced the
cost of construction materials.

“Life cycle analysis shows that the Modern Seaweed House bind COZ2 in the order
corresponding to CO2 emissions by ten years of use. This is a noticeable reduction in
the collected energy use compared to most traditional buildings. The question is, what
happens if the building is torn down and the materials incinerated - will then the
entire CO2 deposit be exposed out into the atmosphere? Yes, but in that case the CO2
binding materials will replace other kinds of fuel and maintain a positive effect on the
climate.”

Figure 11. Modern Seaweed House.
Vandkunsten Architects: vandkunsten.com

6.2. Earth-ship

Earth-ship is a type of passive solar house built with recycled materials and
earth. This ultra-sustainable home was developed for the first time in New Mexico
by Mike Reynolds Architect. After graduating in 1969, he began working on this
project in order to achieve an extremely energy efficient house. The structure is
composed of recycled tires, aluminium cans and bottles packed with dirt, then
plastered over with mud. Earth-ship house faces the South in order to adsorb the
maximum sunlight. The house is partially buried into the ground to keep it cool in
summer and the warm in winter. The curved tin roof allows the rainwater to drain
and the snow to melt and then to collect the water inside the house. The water
comes filtered and is used in bathroom, then recycled to water the garden.

Earth-ships structures have a natural ventilation system based on convection.
Photovoltaic panels and wind-turbines generate DC electricity that is stored in deep-
cycle batteries.

1 Vandkunsten Architects, Architectural Seaweed, Modern Seaweed House, Laesg Island, 2012-2013.
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Figure 12. Earth-ship.
Khushboo Vyass: https://www.arch2o.com/earthships-michael-reynolds/
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Unul din obiectivele UE 2050, urmdreste sd isi reducd emisiile in mod
semnificativ (reducerea emisiilor cu 80% pdnd in 2050, fatd de nivelul din
1990). Ca urmare, in perspectiva unei dezvoltdri ecologice si a imbundtatirii
conditiilor de viatd ale cetdtenilor sdi, municipalitdtile vor avea in vedere
achizitionarea unor solutii smart, menite a elimina utilizarea
combustibililor fosili in favoarea fmbundtdatirii climatului si a reducerii
noxele. Prezentul studiu isi propune realizarea unei analize empirice
asupra beneficiilor ce pot fi aduse prin implementarea principiilor unei
economii circulare atunci cdnd se doreste modernizarea infrastructurii
specifice unui oras inteligent. Trecerea la o economie circulard, foarte
eficientd din punct de vedere energetic, cu emisii scdzute de dioxid de
carbon, va stimula economia, va crea locuri de muncd si va consolida
competitivitatea Europei. Altfel, pe mdsurd ce numdrul populatiei va
creste, iar economiile se vor baza tot mai mult pe consumul de resurse
pentru a-si satisface cererea de energie, apd si alimente, comunitdtile se
vor confrunta cu o presiune enormd pentru a identifica noi resurse si a
gestiona deseurile rezultate (inclusiv emisiile). Pdnd in prezent au fost
intreprinse o serie de studii in cadrul cdrora a fost analizat conceptul de
economie circulard, concept asociat in anumite lucrdri cu notiunile de
dezvoltare durabild, sau economie ecologicd, sau gdndire bazatd pe ciclul
de viatd, etc. Indiferent de termenul utilizat, concluzia a fost unanimad si
anume faptul cd reprezintd o alternativd atractivd si viabild pentru
orasele inteligente. Articolul se adreseazd deopotrivd mediului universitar,
academic, cdt mai ales reprezentantilor municipalitdtilor, factorilor cu
putere de decizie in realizarea investitiilor inteligente, prin ilustrare
obiectivelor Uniunii Europene in domeniu, coroborat cu instrumentele
financiare puse la dispozitie de acestea si cu particularitdtile acelor
proceduri de achizitie publicd care contribuie la luarea unei decizii mai
echilibrate in vederea maximizdrii beneficiilor aduse comunitatii.

Cuvinte cheie: achizitii publice, emisii de carbon, deseuri, fonduri nerambursabile.
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1. Introducere

Revolutia industriala a atras dupa sine un consum foarte mare de resurse
naturale, iar lucrurile au evoluat in sensul consumului necontrolat de materii prime
pentru obtinerea produselor finite. Consumul a crescut din ce in ce mai mult, iar
produsele finite odata epuizate au devenit deseuri aruncate la tomberon, afectand
tot mai mult mediul inconjurator. Ca urmare, daca pana acum 20-30 de ani a fost
promovat si s-a dezvoltat un model de economie de tip linear, asa dupa cum a fost
descris modelul de mai sus, odata cu aparitia semnalelor referitoare la epuizarea
resurselor naturale coroborat cu cresterea gradului de poluare s-a pus accent pe
implementarea unui model circular de economie, bazat pe un consum de resurse
regenerabile si pe reutilizarea produselor finite consumate. Potrivit specialistilor,
energia utilizatd azi pentru autovehicule, lumina si alte tehnologii care functioneaza
pe baza acesteia, are nevoie de miliarde de ani pentru ca planeta sa o poata colecta si
sa o stocheze in plante si in combustibili fosili.

Din punct de vedere cronologic 1n anii 1980 a aparut conceptul de , dezvoltare
durabild”, iar din anii 90, urmare a intensificarii comunicarilor stiintifice In domeniu,
s-a nascut si infiltrat in politica diferitelor state conceptul de ,economie circulara”,
concept care atrage in primul rand rispunderea producitorului. In anul 2008, China
a devenit prima tara care a adoptat o legislatie In domeniul economiei circulare, iar
in anii 2013 Canada si In 2014 Franta, au infiintat propriul Institut pentru o
economie circulard (Mentink, 2014).

Avand ca punct de plecare faptul cd ajungem sad utilizam mai mult decat
planeta noastra poate sa produca, Fundatia Ellen MacArthur, o organizatie caritabila
independenta fondata Tn anul 2010, a subliniat mai recent oportunitatea economica
a economiei circulare. Ca parte a misiunii sale educative, fundatia s-a straduit sa
uneasca diferitele scoli de gandire complementare si sa creeze un cadru unitar,
largind astfel interesul pentru acest concept.

ECONOMIE
CIRCULARA

RECICLARE

CONSUM

Figura 1. Economia circulara - reprezentare grafica.
Sursa: Prelucrare proprie
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Conceptul de economie circulara se bazeaza pe patru principii:

e Deseul este materie primd - potrivit acestui principiu nu ar trebui sa mai
existe deseuri. Toate procesele de productie ar trebui proiectate astfel incat
resursele utilizate sa poata fi descompuse dupa consumarea produsului finit
si reciclate in totalitate. Componentele biologice ale produselor nu vor fi
toxice astfel incat ele sa poata fi descompuse natural, iar componentele
tehnice (plastice, sticla si alte materiale create de mana omului), vor fi
proiectate astfel incat acestea sa poata fi reciclate in integralitate cu un
consum minim de energie;

e Energia regenerabild - principiu potrivit caruia orice sistem ar trebuie sa
functioneze pe baza energiei provenite din surse regenerabile;

o Diversitate - potrivit acestui principiu prin combinarea eficienta a factorilor
de productie cu costuri minime si fara efecte negative asupra mediului, se va
dezvolta o economie durabila;

e Gdndire integratd - principiu potrivit caruia ori de cate ori este creat un
produs nou este esential a se avea in vedere toate componentele care
interactioneaza si au capacitatea de a se influenta.

Economia circulard, este in fapt un termen generic dat economiei industriale
in cadrul careia resursele utilizate urmeaza doud circuite: unul tehnic, in care
resursele sunt consumate pentru producerea diferitelor produse si unul biologic in
care produsele finite dupa consumarea utilitatii lor reintra in pedosfera, hidrosfer3,
biosfera fara efecte negative asupra acestora.

2. Criterii ecologice privind achizitiile publice care sustin economia
circulara
Strategia Europa 2020 se axeaza pe trei prioritati:
e crestere inteligentd - dezvoltarea unei economii bazate pe cunoastere si
inovare;
e crestere durabild - promovarea unei economii mai eficiente din punctul de
vedere al utilizarii resurselor, mai ecologice si mai competitive;
e crestere favorabild incluziunii - promovarea unei economii cu o rata ridicata
a ocuparii fortei de munca, in masura sa asigure coeziunea economicj,
sociala si teritoriald (Strategia Europa 2020).
Pentru primele doua prioritati, Comisia Europeana a propus urmatoarele
obiective principale:
e alocarea a 3% din PIB-ul UE pentru cercetare-dezvoltare (C-D), In vederea
asigurarii progresului stiintific si tehnic;
e obiectivul ,20/20/20” in materie de clima si energie, coroborat cu reducerea
emisiilor.
Obiectivul urmareste diminuarea emisiilor de COz cu 20%, reducerea cu 20%
a consumului de energie neregenerabild si cresterea cotei energiei regenerabile
(eoliana, solar3, hidraulica, energia marina si oceanica (energia mareelor, valurilor,
curentilor oceanici etc.), geotermald, bioenergie (lichida, solida si gazoasa), gaz
provenit din instalatiile de epurare a apelor uzate, etc..) In mixul de energie cu 20%
pana in anul 2020.
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Plecand de la aceste obiective si de la premisa potrivit careia achizitiile publice
constituie un mecanism important al pietei unice europene, pentru atingerea
obiectivelor politicii UE, Centrul Reunit de Cercetare din cadrul Directoratului
General pentru Mediu Inconjuritor, institutie care functioneazi la nivelul Comisiei
Europene (DG ENVI), a determinat si publicat pe pagina sa de internet un numar
considerabil de grupe de produse pentru care statele membre ar trebui sa includa in
documentatia de atribuire criterii ecologice/criterii verzi (figura numarul 2).
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Figura 2. Grupe de produse pentru care trebuie aplicate criterii ecologice/criterii verzi.
Sursa: Prelucrare proprie pe baza datelor regdsite pe:
http://ec.europa.eu/dgs/environment/index_en.htm

In Romania, pana anul trecut criteriile ecologice au fost aplicate intr-o proportie
modesta si pentru o gama restransa de produse si servicii (servicii de curatenie -
fara produse toxice, echipamente IT - cu un consum redus de energie pentru,
constructii - eficiente din punct de vedere energetic), ca urmare in aprilie 2016 a
fost aprobata Legea nr. 69 privind achizitiile publice verzi, cu urmatoarele obiective:

e promovarea protectiei mediului si a dezvoltarii durabile;

e promovarea consumului si productiei durabile, precum si a eficientei utilizarii
resurselor;

e incurajarea dezvoltarii si aplicarii tehnologiilor curate si prietenoase cu
mediul;

e asigurarea utilizarii eficiente a fondurilor, prin promovarea produselor,
serviciilor si lucrarilor cu impact minim asupra mediului, in aplicarea uneia
dintre procedurile de atribuire conform prevederilor legale in vigoare;

e imbunatatirea calitatii prestatiilor si optimizarea costurilor pentru achizitiile
publice pe termen scurt, mediu si lung;

o dezvoltarea pietei interne a produselor, serviciilor, lucrarilor si tehnologiilor
Verzi.
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Mai mult decat atat, potrivit art. 5, alin (2) Ministerul Mediului, Apelor si
Padurilor, stabileste Planul national de achizitii publice verzi pana la data de 31
octombrie pentru anul urmator, pe care il supune aprobarii prin hotarare a Guvernului.

Planul national de achizitii publice verzi cuprinde tintele obligatorii de atins
de catre autoritdfile contractante, tinte exprimate sub formad procentualda ce
corespunde valorii anuale a achizitiilor publice verzi realizate, raportat la valoarea
anuala a achizitiilor publice realizate de autoritatea contractanta pentru furnizarea
de produse, prestarea de servicii sau executia de lucrari pentru care au fost
elaborate criterii ecologice (figura nr. 2) de catre Comisia Europeana.

Pentru anul 2017, au fost propuse si aprobate urmatoarele categorii de
produse pentru achizitia carora trebuiesc aplicate criteriile ecologice:

echipamente IT de birou;

hartie de copiat si hartie grafica (de ex. hartie reciclata);

dispozitive de reproducere a imaginilor;

sisteme de iluminat interior;

mobilier (ex: mobilier durabil provenit din economie circulara);

produse si servicii de curatenie (ex: produse etichetate eco, servicii prietenoase
cu mediul);

transport (autovehicule electrice si hibrid, biciclete).

Daca In Romania, vorbim de achizitii publice verzi intr-un stadiu incipient, in
alte state europene aceste principii au inceput sa fie puse in practica cu multi ani

fnainte,

aplicand in mod diferit criteriile pentru achizitiile publice verzi, dar avand

acelasi scop - dezvoltarea durabila:

in Finlanda:

- alaturi de criteriile ecologice aplicate in procedurile de atribuire, a fost
infiintat In Pori, un oras la Marea Baltica, un Serviciu Intern de Reutilizare.
Pe pagina de internet a acestui serviciu institutiile care nu mai utilizeaza
anumite echipamente de birou posteaza un anunt si acestea sunt preluate
de institutii carora le sunt necesare;

- municipalitatea din Helsinki, a dus in ultimii 10 ani o campanie sus{inuta
pentru o dezvoltare durabila a orasului. Astazi o mare parte din locuitori
folosesc transportul in comun sau bicicleta in locul autoturismului
personal, iar emisiile produse de zona industriala au scazut considerabil;

in Franta:

- Guvernul francez a lansat un proiect pentru aplicarea metodei HQE (haute
qualité environnementale). Aplicarea acestei metode asigurd o inalta
calitate ecologica in sectorul constructiilor, in cazul locuintelor sociale si al
urbanismului, intrucat presupune proiectarea unei cladiri care utilizeaza
mai putind apa si energie si necesita mai putind Intretinere;

in Marea Britanie:

- orasul Nottingham, a fost declarant recent ~Cel mai curat oras" din Marea
Britanie. Municipalitatea desfisoara ample proiecte in lupta impotriva
problemelor generate de gunoaie si graffiti, prin intermediul carora in
48 de ore de la semnalarea problemelor de catre cetateni, acestea sunt
rezolvate in proportie de aproximativ 90%;
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- Universitatea Sheffi eld Hallam a decis, inca din anul 2002, sa acopere 5%
din consumul sdu de electricitate prin electricitate ecologica si a atribuit
contractul unui furnizor de electricitate ecologica. Aceasta decizie a permis
universitatii sa-si diminueze emisiile de carbon cu aproximativ 1, 5 pana
la 2% pe an;

¢ in Olanda:

-1n 2002, 21 de municipalitati din Regiunea de cooperare Eindhoven au
semnat in comun un contract de furnizare electricitate ecologica pentru
75% dintre cladirile publice si iluminatul stradal. Contractul a avut ca
rezultat atat imbunatatiri de natura ecologica cat si o economie financiara
de 620.000 euro fata de contractele precedente, ca urmare a negocierii In
comun a unei cantitati mai mari de kWh furnizati;

- In Amsterdam principalul mijloc de transport il constituie bicicleta. La ora
actuala orasul adaposteste peste 600.000 de biciclete;

¢ in Germania:

-din 2010 municipalitatile se afla intr-o competitie privind reciclarea
hartiei ¢Papier Atlas". Urmare a aceste competitii, orasul Leipzig foloseste
astazi 90% hartie reciclats;

¢ in Oslo, capital Norvegiei:

- functioneaza o schema de management al deseurilor extrem de eficienta,

astfel ca orasul nu are nevoie de groapa de gunoi;
e in [talia:

—-1n 2011 guvernul a luat decizia ca cel putin 30-40% din achizitii trebuie sa
aiba un consum redus de energie, iar minim 30% din produsele achizitionate
de institutiile publice sa respecte criteriile ecologice de achizitie, criterii
aplicate asupra a 11 tipuri de produse: transport, managementul deseurilor,
produse IT, mobilier, constructii, catering, iluminat public, papetarie, etc.;

e in Suedia:

—-1n 2011 guvernul a decis ca institutiile publice sa achizitioneze doar
automobile ecologice, prin aplicarea criteriului de atribuire costul cel mai
scazut (Life Cycle Costing Tool), criteriu care tine cont de consumul de
energie, cheltuielile privind mentenanta si costurile de reciclare, dar si de
taxe de mediu care pot fi aplicate.

- Municipalitatea Stockholm si-a propus ca pana in 2050 sa reduca la zero
dependenta fata de combustibilii fosili, la ora actuala 60% din energia
consumata in capitala suedeza provine din surse hidroelectrice si solare.

3. Instrumente europene in sprijinul dezvoltarii unei economii circulare

Asa dupa cum aratam anterior, la baza implementarii unui model de economie
circulara stau cumparaturile ecologice. Cum achizitiile publice reprezinta 16% din
PIB-ul UE, ar trebui sa fie in primul rand o datorie morala fata de cetdteni cat si fata
de generatiile urmatoare ca acestea sa fie ecologice, cu un impact redus asupra
mediului pe toatd durata ciclului de viatd al acestora, in comparatie cu bunurile,
serviciile si lucrdrile cu aceleasi functii de bazd care ar fi achizitionate in alte conditii.
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Pentru atingerea obiectivelor sale UE, pune la dispozitia statelor membre mai
multe instrumente financiare, dintre care Fondul European de Dezvoltare Regionala
si Fondul de Coeziune isi aduc un aport substantial la cresterea inteligenta si ecologica a
economiei europene. Totodatd, Comisia Europeana reglementeaza domeniile cu
implicatii asupra mediului inconjurator, inclusiv pe cel al achizitiilor publice in
vederea stimularii eco-inovarii, intrucat achizitionarea de produse, servicii sau
lucrari inovatoare joaca un rol esential pentru imbunatatirea eficientei si calitatii
serviciilor publice. Achizitiile inovatoare contribuie la obtinerea celui mai bun raport
calitate-pret si a unor beneficii economice, sociale si de mediu, prin generarea de
idei noi si transpunerea lor in produsele, serviciile sau in lucrarile inovative
achizitionate (art. 47, Directiva 2014 /24 /CE).

Comisia Europeana cofinanteaza proiecte de cercetare in vederea inovarii de
noi tehnologii care aduc beneficii mediului inconjurator, intrucat:

- daca autoritatile publice din UE, in integralitate, ar solicita prin procedurile
de achizitie electricitate ecologica, aceasta ar insemna economisirea echivalentului a
60 de milioane de tone de CO,, ceea ce reprezintd 18% din obiectivul UE de reducere
a gazelor cu efect de ser3;

- daca toate autoritatile publice ar trece de la achizitionarea de alimente si
bauturi produse in agricultura conventionald la cele obtinute din sistemul de
agricultura ecologica, s-ar economisi 41.560 tone de fosfati;

- daca autoritatile publice din UE, ar opta pentru cladiri de inalta calitate
ecologica, cantitatea de CO; eliminata in atmosfera ar scadea cu aproximativ 15%;

- daca autoritatile publice europene ar achizitiona toalete si robinete eficiente
pentru cladirile lor, la nivel European s-ar inregistra o reducere a consumului de apa
cu 200 milioane de tone apa pe an (echivalentul a 0, 6% din consumul casnic total in
UE);

- dacd la nivelul statelor membre s-ar cumpara doar calculatoare eficiente din
punct de vedere energetic (criteriile EnergyStar), s-ar economisi 830.000 de tone de
CO2, (Comisia Europeand, 2014).

Pentru a avea o economie circulard, achizitiile publice trebuie sa include
»principii circulare” in toate etapele procedurilor de achizitii publice, Intrucat fiecare
etapa in achizitii se bazeaza pe etapa anterioara. Asadar:

¢ Tnainte de a demara o procedura de achizitie public3, este important a se acorda

suficient timp pentru definirea obiectului contractului si a instrumentelor ce

urmeaza a fi utilizate pentru obtinerea rezultatului optim, pentru identificarea
unui titlu ecologic pentru contract (exemplu - Institutul pentru Managementul

Mediului din Bruxelles a dat urmatorul titlu pentru un contract de servicii

~Contract de curdtenie ecologicd” si ~Constructie eficientd din punct de vedere

energetic”, pentru un contract de lucrari);

¢ In timpul elaborarii documentatiei de atribuire:

- cea mai mare atentie trebuie indreptata catre intocmirea specificatiilor
tehnice si a parametrilor contractuali pentru produsul, serviciul sau lucrarea
ce urmeaza a fi achizitionate. Specificatiile tehnice vor fi completate numai
dupa realizarea unui studiu de piata obiectiv, concentrat asupra unor
solutii generale disponibile pe piata, care cuprind alternative ecologice
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(acolo unde acestea existd) si pe legislatia care reglementeaza obiectul
achizitiei, asa dupa cum este spre exemplu cazul performantei energetice
a cladirilor (Directiva 2002/91/CE), care obliga statele membre sa
stabileasca cerinte minime de performanta energetica pentru cladirile noi
si pentru cladirile existente de mari dimensiuni care fac obiectul unei
renovari, modernizari. Se pot indica materiale specifice si metode ecologice
de productie;
aplicarea unor criterii de selectie si calificare. Autoritatile contractante nu
pot impune ofertantilor conditia de a fi Inscris Intr-un anumit sistem de
etichetare, pot insa solicita declaratii privind indeplinirea criteriilor de
mediu si sistemul de management de mediu utilizat In executarea
contractului; calificari profesionale si experienta similara.
aplicarea criteriului de atribuire costul cel mai scazut, si renuntarea la
criteriul privind pretul cel mai scazut (pana in mai 2016, cand a fost
promulgatd noua lege in domeniul achizitiilor publice, in 82% din
procedurile de achizitie se aplica criteriul pretul cel mai scazut). Criteriu -
costul cel mai scazut, tine cont de costul pe intregul ciclu de viata al
produsului/investitiei, aplicarea acestui criteriu sau ale criteriilor cel mai
bun raport calitate-pret sau cel mai bun raport calitate-cost va avea ca
efect atdt imbunatatirea performantei ecologice cat si eficientizarea
cheltuielilor publice. Desi produsele/serviciile/ lucrarile pot fi mai scumpe la
momentul achizitiei, pe termen lung ele sunt mult mai avantajoase,
intrucat de multe ori costurile de functionare ale investitiei, depasesc pe
cele ale achizitie initiale, datorita consumului mare de energie, apa sau al
eliberarii de noxe, substante toxice, etc.
e in etapa de evaluare a ofertelor, criteriu de atribuire ales si specificat in
documentatia de atribuire trebuie coroborat cu specificatiile tehnice solicitate;
e pentru etapa de executare a contractului - autoritatea contractanta are
dreptul de a specifica modul in care vor fi livrate bunurile si chiar metoda de
transport a acestora, antreprenorul avand obligatia de a respecta toate
clauzele de executare stabilite in caietul de sarcini atunci cand executa
lucrarea solicitatd sau furnizeaza produsele cuprinse in documentatia de
atribuire. Tot in aceasta etapa antreprenorul, urmare a solicitdrii achizitorului,
are obligatia conservarii mediului, iar daca vorbim de un contract de lucrari
de readucere a

4. Concluzii

Astazi, comunitatile de pe intreaga planetda se confruntd cu consecinte
dramatice produse de schimbarile climatice si amenintarile asupra biodiversitatii,
urmare a exploatdrii excesive a resurselor naturale. Obisnuinta noastra de a
consuma in mod necontrolat, fira a tine cont de efectele pe termen lung, este
problema cheie din care deriva toate celelalte probleme.

Autoritatile publice sunt cei mai mari consumatori din Uniunea Europeana.
Romania investeste in achizitiile publice aproximativ 14% din PIB-ul tarii. Aceasta
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putere de cumpdrare poate fi utilizata pentru achizitionarea de bunuri, servicii si
lucrari prietenoase cu mediul inconjurator, putand avea o putere considerabila in
sustinerea unei economii durabile.

Achizitiile publice sunt de asemenea un instrument puternic pe care autoritatile
publice il pot utiliza pentru a reduce consumul de resurse energetice neregenerabile
si a creste pe cel de resurse energetice regenerabile.

Este necesara adoptarea unui comportament responsabil, orientat atat spre o
productie durabila cat si spre achizitii verzi, astfel Incat sa asiguram conservarea
mediului pentru generatiile viitoare.
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Abstract:

Objectives: Explore the appeal and the adoption rate of Smart home
solutions among Romanian consumers. Additional: Explore the awareness
and usage of different Smart home solutions; identify drivers and barriers
when it comes to different Smart home-solutions acquisitioning; explore
the decision-making process and customer journey when it comes to
deciding to purchase Smart home solutions; profile Smart home solutions
users vs. intenders; identify and explore emerging trends in Smart home
solutions.

Prior work: As the technology has become more widely available,
Romanians - ever vigilant about their home comfort and wellbeing - are
increasingly looking for solutions to transform their home into a “smart”
one. It’s critical to understand how this increasing awareness of Smart
home solutions will manifest itself in satisfying consumers’ needs and
motivating purchase. Approach: Our study was conducted in April 2017
through an online survey on our platform http://questia.ro covering 534
respondents. Results: Romanian consumers awareness for IoT is rather
medium: a quarter of the respondents (29, 4%) heard about this concept.
Out of those who are familiar with IoT, many are decrypting the concept as
more connected to technology and less to one’s personal life. Also, safety,
money, and sustainability are less perceived to be related to the IoT,
pointing out to the more problematic aspects that are brought in debates
and research for this concept. Implications: This study will offer key
insights and actionable recommendations for tech companies in leveraging
consumers’ increasing awareness, interest, and preferences in Smart home
solutions, so as to be able to direct and adjust their product and marketing
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strategies. It will also bring clearer understanding for researchers and
professionals of the concept of Smart home. Value:The current paper
assesses the potential of Smart home solutions in Romania, focusing on the
new opportunities opened by IoT technology. The topic tackled is rather
new in the Romanian market research field, clearly underlying the
emerging developments in the field.

Keywords: smart homes, internet and mobile data, IT&C.

1. Introduction

In the last decade, a range of new digital technologies and services have entered
the market, as a response to consumers’ needs of being connected anywhere,
anytime, on any device. All such smart devices or physical objects that are connected
to the internet and are continuously emitting data and communicating with each
other is called the Internet of Things (IoT) (Raut, 2016).

In the next years, we should be prepared for even more dramatic changes in
the roles that technology will play in our daily lives. One of them is smart home
technology, based on the [oT — a networked world of connected devices, objects,
and people (Greenard, 2015). As Sandeep Raut (2016) beautifully pictures, imagine
you are in 2020, your morning alarm is waking you, and the hidden sensors in the
room will know you're getting up. The lights will slowly turn on and the thermostat
will start warming the rooms you're about to use. In the kitchen, the coffee will start
to brew, and your refrigerator will remind you which ingredients you'll need to pick
up on your way back home from work. When you leave the house to work, you'll
press a button via an app that will self-drive your car out of the garage. Right then,
the security systems will turn on: the house doors will automatically lock, the appliances
will switch to an energy-saving mode. On your way back home in the evening, your
house will sense your arrival and will get ready for you - the thermostat will start
warming things up, the garage door will open as you pull up, and your favorite music
will start to play when you walk in. And here it is your smart home.

In the last years, there was an increase in the number of academic publications
in the smart home domain. However, to date, no comprehensive overview and
clustering of the core concepts used in these publications have been produced
(Solaimani et al., 2013). Based on the review of the existing literature on the smart
home, as well as on a public opinion survey conducted by Questia Group, this paper
outlines the applicability and interest of smart home concept in Romania.

The first part of the paper defines the meaning of smart home and its benefits,
as well as offers some already existing examples of smart home projects developed
in Romania.

The second part of the paper focuses on the results of an online survey
conducted by Questia Group in order to assess Romanians’ awareness and interest
in smart home solutions.

“Emerging trends: how is the Internet of Things (IoT) transforming our
homes” addresses any academic and business audience who is interested in
understanding the appeal of Smart home solutions in Romania.
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2. Defining smart home

Several disciplines (e.g. robotics, artificial intelligence, service engineering,
mobile computing) are involved in the Smart Home domain, while various perspectives
(e.g. users, system, organization) are considered to identify and study a myriad of
(design) issues (e.g. usability, affordability, privacy and security, interoperability
and standardization, collaboration) (Solaimani, Keijzer-Broers and Bouwman 2013,
1). According to some authors (Solaimani, Keijzer-Broers and Bouwman 2013, 2) the
few well-structured review publications with the aim of representing the Smart
Home body of knowledge either focus on specific technology aspect or on sector-
specific developments. Examples include assistive technologies, e-health projects,
design requirements, laboratories, technologies for aging societies, energy management,
location-based systems and user studies

By looking at the literature in this domain, a majority of publications adopt a

technological approach., while others focus on the user-centric perspective to see
context and user demands as leading factors for the development of ‘Smart Living’.
In addition, a variety of critical design issues (CDIs) have to be considered by
researchers and practitioners in the development and provision of Smart Living
concepts. CDIs are defined as variables that are perceived to be of eminent
importance to the sustainability of the service of a product under development
(Solaimani, Keijzer-Broers and Bouwman 2013, 3). By identifying publications on
Smart Living through three search engines, i.e. Google Scholar, Scopus and Web of
Science, between 1991 and 2013 from a wide variety of academic publishers, such
as Elsevier’s Science Direct, Emerald Library, Springer, JSTOR, Association for
Computing Machinery/Institute of Electrical and Electronics Engineers (ACM/IEEE),
Wiley InterScience, Information Society, Human Technology and Institute for Computer
Science, Social-Informatics and Telecommunications Engineering. The results show
that most publications fall under four main typologies: finance, service, technology,
and organization (Solaimani, Keijzer-Broers and Bouwman 2013, 5-6), as follows:

o the service domain describes the customer value of a product or service
offered by (a) provider(s). The customer value is determined by non-
technical elements, like value proposition, service delivery, and distribution
channels or after-sales services. Within the service domain, three main
clusters are identified: service specification, service design and service
provision (Solaimani, Keijzer-Broers and Bouwman 2013, 5). This approach
is mainly non-technical;

e the technology domain contains the largest number of publications and
discusses a large number of technical-related topics. These topics are the
enablers or driving force behind many Smart Living Innovations. The seven
central clusters that are identified in this domain are design and
development, middleware, architecture, standardization, smart technologies,
application areas and laboratories (Solaimani, Keijzer-Broers and Bouwman
2013, 5). Despite a large number of publications on architecture, almost
nothing could be found with regard to business or enterprise architecture;

e the organization domain focuses on topics that are relevant to the
emergence and governance of such value networks. Two main clusters are
identified: partnership and governance. Partnerships focus on the creation
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of collaborative networks, and governance focuses on managing the project
or maintaining and sustaining the networked providers (Solaimani, Keijzer-
Broers and Bouwman 2013, 5)

e the financial arrangements between all actors of the ecosystem (e.g.
providers, suppliers, manufacturing, customers) are the foci of interest in
the finance domain. Topics such as revenue, cost, investments, financial
risks and pricing are some of the typical elements of the finance domain
(Solaimani, Keijzer-Broers and Bouwman 2013, 8);

Adopting a service domain approach and less a technical one, we contribute to
the literature in the domain, from a social marketing perspective. In this sense, the
smart home essentially represents a house automation, with the use of new
technology, to make the domestic activities more convenient, comfortable, secure
and economical (Gunge, Yalagi, 2016). The home automation system consists of a
user interface which has as main components a computer, mobile phone or tablet,
through which one can control the respective system. The transmission is essentially
made through wired connections or Wireless signal which controls the domestic
appliances (e.g. electronic devices, lamps, ACs, heaters). In this paper, we use the
broad definition provided by Aldrich (2003) and Solaimani, Keijzer-Broers and
Bouwman (2013). In this sense, a Smart Home can be defined as a residence equipped
with computing and information technology which anticipates and responds to the
needs of the occupants, working to promote their comfort, convenience, security and
entertainment through the management of technology within the home and
connections to the world beyond and add healthcare, education and communication.

Among the most important advantages of smart home technology, we can
mention (Raut, 2016;):

o Security: one can link the smart home system with local police or private
security companies, and also control the access in the house from smartphone
while being away;

e Convenience: one can link the domestic appliances via Wi-Fi and they send
notifications or reminders in regards to food running forgetting to switch off
the lights;

¢ Energy Conservation: one can save energy with all these connected devices,
notifications and reminders sent;

¢ Cost Effectiveness: one can save up to 30% of his/her energy bill by using
smart devices;

o Accessibility: one can monitor elders and disabled persons into their home,
and provide assistance without limiting or disturbing the resident’s daily
routine, giving him/ her greater comfort, pleasure, and well-being;

o Fun: one can set his/her personal preferences and actions, then just sit back
and enjoy using the latest in home automation technology.

On the other hand, there are also disadvantages perceived, such as:

e Dependency: one’s home usability depends on the Internet connection,
namely on its stability and speed; in the case of a signal dropdown, the
system becomes unusable;
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e Privacy: one can claim that living in an interconnected and interdependent
house, in which each device knows at each point what you need might
further affect one’s privacy

o Cost: one can save money on his/ her electricity bill but, before going there,
transforming the house into a smart home from system acquisitioning to
actual installation can involve high costs.

Even if having in mind the benefits mentioned above, the smart home industry
still has to demonstrate it can satisfy real user needs, in order to motivate
consumers to buy its products and services. In order to do so, they can operate at
three levels (Gann et al,, 1999):

o As generic technologies, providing the basic, standard compatible building
blocks - this type of solutions has already emerged in a number of households,
people investing in basic smart devices such as smart electrical sockets or
smart lighting in their traditional apartments/ homes

o For context-specific systems, adaptable to a wide variety of dwelling types -
more complex systems, which might fit different house typologies

e Personalized systems, tailored to specific individual and household
requirements - customized solutions transforming the houses into real,
fully equipped smart homes

3. Smart home concepts - Orange Home

A number of smart homes have now been developed, all around the world.
According to Statista?, the global smart home market is forecast to reach a value of
more than 40 billion U.S. dollars by 2020. The U.S. has the highest smart home
penetration rate, followed by Japan and Germany. At this time, household penetration is
at5.7% in 2017 and is expected to hit 19.5% by 2022.

For the upcoming section, we will focus on the most important smart home
projects developed in Romania. Still, according to Statista3, the revenue in the
Romanian smart home market amounts to 32 million U.S. dollars in 2017. Revenue
is expected to show an annual growth rate of 53.5%, resulting in a market volume of
272 million U.S. dollars in 2022. Household penetration is below the world’s
average, at 1.5% in 2017, but it is expected to hit 9.6% by 2022.

In 2001, the mobile network operator Orange announced “Orange at Home”
project, a smart house incorporating the latest technology built some 20 miles north
of London, UK. it was intended to be more than a mere showcase, with plans for real
families to move in and live with the smart home (Harper, 2006).

In 2015, it was also launched in Romania for consumer testing allowing users
to monitor and control their homes from the distance through their mobile phones.
The Orange Smart home solution includes 6 types of sensors - smoke sensor,
movement sensor, flooding sensor, a sensor for door/window, smart plug and Wi-Fi

2 https://www.statista.com/statistics /471264 /iot-number-of-connected-devices-worldwide/
accessed 22.11.2017,12:18
3 https://www.statista.com/topics/2430/smart-homes/ accessed 22.11.2017, 12:30
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camera - connected to a central device. All these devices are wireless and easy to
install. Monitoring and controlling the home from a distance will be possible by
using the Orange Smart home on the phone or tablet, or an online platform on the
PC. Based on their own needs, clients will be able to program the equipment for
various actions and scenarios. For instance, users will be able to choose to receive
SMS or e-mail alerts when the motion sensor is activated, but also to start video
recording with the Wi-Fi camera (Bernovici, 2015).

Another telecom provider, Telekom, launched in July 2017 a demo smart
home solution on the Romanian market, which provides a complete ecosystem for
monitoring and controlling the home, even remotely, as well as [PTV (Internet TV)
and connectivity services (Telekom Romania, 2017). According to the provider’s
website, the smart home solution was installed in a demo Vivid house located in the
northern part of Bucharest and is based on the home centre central base connected
to the Internet, which communicates wirelessly with the other smart home devices.
The installation of the solution is thus non-invasive, with no holes in the walls and
no cables. The initial setting of the Smart home system, as well as the setting of
various scenarios and actions for sensors, are done through the dedicated application
that can be accessed on laptop or PC. Then, the user will be able to monitor and to
manage the system through the dedicated apps on smartphone and tablet.
Depending on their specific needs and preferences, users can install sensors and
control devices to automate, monitor and intelligently manage all home functions:
the interior and exterior lighting system, automatic door opening or closing, socket
control, water and gas control, flood detectors, smoke detectors, sensors for
temperature, motion, brightness, vibration, blind automation, heating control, air
conditioning control, TV, and audio system control (Telekom Romania, 2017).

Besides the two above mentioned examples of smart home projects developed
by telecom providers, more and more people, especially in Bucharest are interested
in devices turning their houses into smart ones.

4. Case study approach

This study is based on a research conducted by Questia Group, a young, fast-
growing company with a digital presence on several continents. Questia’s main
domain activity is online polling, taking the pulse of societies as events unfold
(Questia Blog).

The research was conducted between 20 and 21 April 2017, through an online
survey among a representative online sample of 534 respondents, aged 18 and
older. The research has +/- 4% margin of error, at a 95% confidence level. The
margin of error takes into account the probability of a person to be part of the
respective sample, and expresses the maximum expected difference between the
true population parameter and the sample estimate of that parameter. For results
based on the full sample, one can say with 95% confidence that the error attributable to
sampling and other random effects is plus or minus the margin of error. The margin
of error is larger for results based on subgroups in the survey.
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5. Case study results

In this section, we present the results of the online survey aimed to assess
Romanians’ awareness and interest in smart home solutions. The first part dwells on
the results regarding the Internet of Things (IoT), the second part focuses on smart
cities and smart homes, while the last part assesses respondents’ relation to smart
devices.

Technology sector’s development has grown at a high pace over the years,
raising numerous debates over its implications to the way we live our lives, the way
we want our cities to look like and how we can gain more sustainability for the
future generations. Expert opinions are divided on this matter. For instance,
telecommunications expert Kerry Hinton, former director of the Centre for Energy
Efficient Telecommunications at the University of Melbourne, considers that the [oT
will largely depend on the types of devices deployed and what they will be doing
(Lewis, 2016). Thus, are people willing to adopt a more flexible lifestyle? If so, to
what extend are they interested in such objects? What are their attitudes towards
smart living? These are some of the questions this section offers answers to, along
with other insights connected to the IoT and particularly smart homes. These
aspects can definitely have an important impact both on consumer lifestyles, and
their desire for aspirational products.

Romanian consumers’ awareness for [oT is rather medium with a quarter of
the respondents (29.4%) declaring to have heard about this concept. Youngsters
(18-24), living in urban areas score the highest when it comes to IoT awareness.
However, to most people, this concept is still unknown, even to those who are highly
connected to the online environment.

Yes,
[VALUE]
[CATEGOR
Y NAME],
70.6%

Figure 1. Internet of Things awareness.
Source: Questia Group

Even though the awareness level of [oT is not so high among Romanians, many
challenging issues still need to be addressed and both technological, as well as social
knots, have to be untied before making the idea widely accepted. Central issues are
making a full interoperability of interconnected devices possible, providing them
with a higher degree of smartness by enabling their adaptation and autonomous
behavior, while guaranteeing trust, privacy, accessibility and security (Atzori et al.
2010, 2888).

However, potentialities offered by the IoT make possible the development of a
vast number of applications, of which only a very small part is currently available to
our society. There are many domains and environments in which new applications
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would be likely to improve the quality of our lives: at home, while traveling, when
sick, at work, when jogging and at the gym, just to cite a few (Atzori et al.,, 2010).

Out of those who said they have heard about IoT, most respondents associate
it with advanced technology (63.7%), big data (60.5%), flexibility and adaptability to
global technologies (59.9%), efficiency or saving time (54.8%) and improving the
quality of life (40.8%). This aspect shows that for Romanians, IoT is portrayed in
rather abstract terms, more connected to technology and less to one’s personal life.
Also, safety (be it physical or financial) and sustainability are less perceived to be
related to the IoT, pointing out to the more problematic aspects that are brought in
debates and research for this concept.

Advanced technology 63,7%
Big data/information 60,5%
Flexibility & adaptability to global technologies 59,9%
Efficiency/saving time 54,8%
Improving the quality of life 40,8%
Increased safety 18,5%
Saving money 16,6%
Sustainability/environment protection 12,1%

Figure 2. Internet of Things association.
Source: Questia Group

Asked to which extent they would use everyday things/objects that could be
connected to the internet (such as doors, windows, lighting devices), almost half of
the respondents (55.3%) said they would use them to a very large extent and to a large
extent. This actually shows that, generally, people have a great interest in this topic.

To a very large extent 20,8%
To a large extent 34,5%
To a small extent 19,5%
To a very small extent 12,2%
Not in the least 10,9%

Don’t know/No answer | 0,2%

Figure 3. Internet of Things usage.
Source: Questia Group

The possibility of different appliances and devices to communicate with each
other implies having different environments where a very wide range of applications
can be deployed. These can be grouped into four domains: transportation and logistics,
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healthcare, smart environment (home, office, plant) and personal and social domain
(Atzori et al. 2010, 2793). Following these domains, we asked respondents to express
their interest in smart cities, homes, and devices. In this sense, most respondents are
very interested and somehow interested in smart technologies in the city (88.8%),
smart homes (79.0%) and smart devices (81.0%).

Smart cities are defined by the International City/County Management
Association (ICMA, 2016) as communities that use information and communication
technology to enhance livability, workability, and sustainability. In this manner, the
Romanian Ministry of Communications has released the Smart City Guide for
Romania#* in 2016, stating that Alba [ulia will develop the first smart city pilot-project.

Smart technologies in the city 56,6% 32,2% 9,0%|

Smart home 44.9% 34,1% 15,0% |

Smart devices 43.3% 37,8% 15,0% 3,'6

Very interested B Somehow interested = Somehow interested B Not in the least interested

Figure 4. Interest in smart technologies.
Source: Questia Group

Real-time accidents/alerts (31.1%), street traffic lights depending on the
traffic (23.7%) and public lighting with sensors (18.0%) are the top smart technologies
that respondents consider having greater priority in the cities/communities. On the
other hand, smart public transport and smart garbage cans have a lower priority in
respondents’ view. This insight can be correlated with the fact that respondents
place safety and efficiency as priorities in their communities.

Real time accident alerts 31,1%
Street traffic lights depending on the traffic 23,7%
Public lighting with sensors 18,0%
Smart public transport 15,8%

Smart garbage cans 11,4%

Figure 5. Priorities for smart technologies in the city.
Source: Questia Group

4 https://www.comunicatii.gov.ro/smart-city-concept-2/, accessed 22.11.2017, 12:18
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Regarding smart homes, as noted throughout this paper, they are considered
homes equipped with lighting, heating, and electronic devices that can be controlled
remotely by smartphone or computer. According to Mansfield (2104) and Gunge
and Yalagi (2016), the prevalence of smartphones and tablets has meant that smart
home technology started to gain real momentum and is becoming easier to use,
more intuitive, and, importantly, affordable. When asked which different household
systems respondents would like to be able to control remotely now or in the future,
security systems (for video surveillance, fire/leakage alarm) scored the most
important (51.0%), followed by a heating system depending on the seasons (32.4%).
This shows that safety issues are top priorities for Romanians not only in their
communities but also in their homes. Both in the city and in the households, smart
alarms have higher scores as compared to other smart devices. Nevertheless, energy
conservation is also a priority.

Security system (video surveillance/fire

51,0%
leakage alarm) !
Heating system depending on the seasons 32,4%

Household appliances 10,3%

[lluminating system depending on when you get 6.2%
home ’
Figure 6. Smart home priorities.
Source: Questia Group
Smart TV 45.2%
19,1%
Motion sensor lamp 18,4%
16,1%
Smart watch (Apple watch, Sony watch etc.) 9,7%
6,7%
Fitness wearable 5, 7%
5,4%
Wireless alarm system 4,7%
4,7%
Baby monitor 3,7%
2,7%
None of the above 34,4%

Figure 7. Smart technologies usage.
Source: Questia Group

In terms of what smart devices respondents already own, a substantial
number of respondents own a smart TV (45.2%), some own smart lightbulbs (19.1%),
motion sensor lamps (18.4%) and smart toothbrushes (16.1%). Only a few own
smartwatches, VR glasses, and fitness wearables. This could be interpreted in the
sense that efficiency is also a factor in choosing smart devices, over entertainment
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and of course, money. On the other hand, 34.4% say that they don’t own any smart
devices in their homes. This means that lack of information, corroborated with costs
and security issues could come as barriers to Romanian’s ownership of [oT.

6. Conclusions

As Harper (2016) affirms, the late 20th and early 21st centuries have seen
accelerating moves towards an interconnected society, with the “information society”
bringing major changes in the ways we live. The need for appropriate technologies
to allow users to participate in this newly emerged society is providing good grounds to
the smart home concept. The combination of new communication networks and
technologies, with the developments in end-user devices and appliances, as well as
the growth of new electronic services for consumers is creating a perfect context for
smart home technologies to further develop.

Our paper aimed at offering insights on the appeal and the adoption rate of
Smart home solutions among Romanian consumers. In this manner, the first part of
the article offered a literature review regarding ‘smart living’ - the Internet of
Things (IoT), smart cities and smart houses. The second part focuses on analysing
some examples of smart home projects developed in Romania. Next, we focused on
the results of an online survey conducted in order to assess Romanians’ awareness
and interest in smart home solutions. Some additional aspects have been taken into
account in the analysis, such as the awareness and usage of different Smart home
solutions, the drivers and barriers when it comes to different Smart home-solutions
acquisitioning, as well as exploring the decision-making process and customer
journey when it comes to deciding to purchase Smart home solutions.

Consumers have basic needs revolving around convenience, simplification of
tasks, safety, and security. Bringing the concept of smart homes to the mass market
will require suppliers to clearly address these needs and demonstrate the additional
functional and subjective benefits that the various technologies can deliver. This will
require certain key barriers to be overcome, not least the lack of a coherent smart
homes “industry”. A number of players are beginning to position themselves to form
the nucleus of such an industry, such as the telecom providers, energy companies,
and architects.

However, a more ethical discussion is centered around smart homes as a
concept accentuating the existing “digital divide”, especially on the Romanian market.
Only with the help of the above-mentioned industry players offering increased
access to internet services across the country, a “digital bridge” will be created.

Although the awareness of 10T and smart related products is not that high,
people show interest in enhancing their wellbeing and choosing services that offer
them a feeling of convenience. Even more, to our knowledge, the study we have
developed is one of the few conducted in Romania on such a topic, which can further
put the basis of a deeper understanding of smart devices applicability among
Romanian consumers. The above-mentioned results already identified some existing
needs in terms of security, safety, comfort etc., but loT concepts still have to tackle
more new, unidentified consumers need in order to become relevant in usage.
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On the other hand, business-to-business applications will probably capture
more value than consumer uses (Manyika et. al, 2015), although consumer applications,
such as fitness monitors and self-driving cars, attract the most attention and can
create significant value. IoT has potential in developing economies, yet, it is
estimated that it will have a higher overall value impact in advanced economies
because of the higher value per use. However, developing economies could generate
nearly 40%of the 1oT’s value (Manyika et. al, 2015), and nearly half in some settings.
Capturing the full potential of IoT will require the result of synergetic activities
conducted in different fields of knowledge, such as telecommunications, informatics,
electronics and social science (Atzori, lera and Morabito, 2010). In this manner, the
study has its limits precisely because it tackles this issue from a social perspective
and with lesser extent on the technical aspects. Moreover, the quantitative
perspective rather offers a snapshot of the state of the art, while a qualitative
perspective could have offered more insights on why respondents portray new
technologies such as IoT and smart homes in abstract manners. What role does
safety play in triggering people’s interests, as well as what types of barriers, with the
exception of costs, can affect people’s perception and attitudes to this issue.

7. Considerations

The current report has been coordinated by Questia Group team and includes
data from desk research, literature review and a public opinion survey. The analysis
comprises key insights on Romanians interests in Smart home solutions.

The analysis and research findings are those of the contributing staff and
should not be attributed to other sources. The data and analysis appearing in the
report are compiled by Questia Group staff at the time of publication. Every effort is
made to ensure, but not guarantee, their timeliness, accuracy, and completeness.

In manners of ethical considerations, we assured the respondents that the
data are anonymously collected, with respect to confidentiality. Moreover, respondents
have participated voluntarily to the survey. This research is independent and
impartial, and was not financed by a third party.
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Abstract:

Smart city’ is a concept that can be defined in different ways but each
definition involves the use of information technology (IT). Its publicly
declared goal is to improve the quality of life for its citizens (offering better
services, providing a lower environmental footprint, allowing sustainability
and last, but not least, improving citizens’ power in shaping the life of their
city). In 2010, Evika Karamagioli and Lasse Berntzen pictured a ‘Russian
nested doll-like expanding list of prerequisites for building Smart Cities:
access to technology; accessibility; education and training; freedom to
speech/right to privacy/access to information; privacy/identity/anonymity;
technological infrastructure; and, the most important one, trust. This paper
will contrast, having in mind the digital divide, some of these prerequisites
for two countries: Norway and Romania. In addition, given the global
challenge of climate change, the smart city concept is coupled with one
possible instrument, the development of green industries. Since addressing
climate change requires the reduction of fossil resources dependency,
transitioning from a fossil-based industrial production to a bio-based
(green) industrial structure opens the way for a discussion about green
clusters; those might be part of the solution. Some examples of good
practices and clusters for green industries from Norway are also provided
and some success stories including Romanian firms are presented.

Keywords: digital economy, digital divide, Romania, Norway.

1. Introduction

The accelerating and expanding use of information technology for all purposes
brings the concept of ‘smart’ for different activities and products. The ‘Smart city’ is
destined/designed to improve the quality of life for its citizens (through improved
services, a lower environmental footprint, sustainable activities and better
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governance). In 2010, Evika Karamagioli and Lasse Berntzen pictured a ‘Russian
nested doll’-like expanding list of prerequisites for building Smart Cities: access to
technology; accessibility; education and training; freedom to speech/right to
privacy/access to information; privacy/identity/anonymity; technological infrastructure;
and, the most important one, trust.

This paper will contrast, having in mind the digital divide, some of these
prerequisites (access to technology; accessibility; education and training; freedom to
speech/access to information) for two very different countries: Norway and
Romania. This comparison was prompted by the noticeable financial effort made by
Norway (through grants) to help reduce economic and social disparities and to
strengthen the bilateral relations with Romania (among other 14 EU countries in
Central and Southern Europe and the Baltics).

The smart city could be conceived as a tool to address the global challenge of
climate change, if prompting the development of green industries and their
heightened efficiency as green clusters. Some examples of good practices and clusters
for green industries from Norway are also provided and some success stories
including Romanian firms are presented.

2. Access to technology

The access to technology in the case of this paper is assessed using the
statistics for Access to internet for households given their residence area and level
of income (by quartiles).

Romania Norway
s URBAN INTERMEDIATE URBAN RURAL =—TURBAN INTERMEDIATE URBAN RURAL
2007 2007
100 100
2016 go 2008 i

2015 2009 2015 2009

) 2010
Y,

2014 2010 2014

2013 2011
2012 2012

Figure 1. Internet access in households by degree of urbanisation,
2007-2016 (% of all households).

Source: Eurostat (isoc_ci_in_h)
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Figure 2. Internet access in households by income level (quartiles), 2008-2016 (% of all households).
Source: Eurostat (isoc_ci_in_h)

3. Accessibility

For Romania, the ‘mobile internet era’ meant the accessibility gap due to
income differences was in a way attenuated (Fig. 3). In 2016, the percentage of
people in the first quartile (Q1) who used a portable computer or a handheld device
to access the internet away from home or work was only 2.8 times lower than for
those in the fourth quartile (Q4) compared to 10 times in 2012. For Norway, due to
the advanced digital society, the change was modest, a decrease from 1.5 times in
2012 to 1.3 times in 2016.

Romania Norway
—— 1 Q2 Q3 Q4 —Ql1 Q2 Q3 Q4
2012 2012
100 100
80 80
. 69//\\
2016 40 2013 2016 L0 Ny, 2013
20 ; f\ 20
= \ 4
| /
\_ —f
2015 2014 2015 2014

Figure 3. Individuals who used a portable computer or a handheld device to access the internet away
from home or work by income level (quartiles), 2012-2016 (% of individuals).

Source: Eurostat (isoc_ci_im_i)

The accessibility gap due to residence area was almost closed for both
countries (Fig. 4) since mobile internet makes it inocuous.
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Figure 4. Individuals who used a portable computer or a handheld device to access the internet away
from home or work by residence, 2012-2016 (% of individuals).

Source: Eurostat (isoc_ci_im_i)

When the frequency of internet use is analyzed, for example in the past 3
months (Fig. 5 and 6), the digital divide among the four income categories and the
three residence areas is well-defined for Romania and attenuated at the end of the

period (2012-2016) for Norway.

Romania Norway
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Figure 5. Internet use in the past 3 months by income level (quartiles), 2008-2016 (% of individuals).
Source: Eurostat (isoc_ci_ifp_iu)
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Figure 6. Internet use in the past 3 months by residence, 2008-2016 (% of individuals).
Source: Eurostat (isoc_ci_ifp_iu)
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4. Education and training

Education and training statistics hint at peoples ability to adapt to the
requirements of a digital world. The educational attainment in a country could be
measured simply as the percentage of a population that graduated a certain number
of school years. Table 1 illustrates the 2016 situation in Romania and Norway and
compares it to the EU-28 average for people of working age and for retirement age.

For older people (55-74 years), the situation is similar for medium education
and reversed for low and high education. In Romania, people aged 55 and over (in
2016) belong to those generations that reached working age well before the bloody
uprising in December 1989 and got educated and trained in the post-Stalinist era
(after 1953). The youngest people considered for this statistics, those who were 25
in 2016 were born a couple of years after the Berlin Wall fell and got educated
during the wild ‘transition’ era.

Table 1. Educational attainment, by selected age groups, 2016

(% of the population)
25-54 years 55-74 years
Low Medium High Low Medium High
ISCED 0-2 ISCED 3-4 ISCED 5-8 ISCED 0-2 ISCED 3-4  ISCED 5-8
EU-28 20.5 46.2 334 36.3 43.1 20.6
Romania 209 59.2 19.8 41.5 50.1 8.5
Norway 16.9 37.0 46.1 20.8 48.6 30.5

Source: Eurostat, Educational attainment statistics: Table 1 (http://ec.europa.eu/eurostat/statistics-
explained/index.php/Educational_attainment _statistics)

Figure 7 presents the share of the population aged 30-34 with tertiary
education by country.

In 2016, Eurostat was reporting a comparable share of population aged 20-24
having completed at least upper secondary education (ISCED 3) for both countries
(79.9% in Romania and 78.1% in Norway). Despite this similarity regarding young
peoples’ education, the performance of the educational system in the two countries
is not alike. For the same year, employment rates of recent graduates (aged 20-34)
not in education and training were 90.1% in Norway compared to 69.3% for
Romania (Table 2). For the same age group, with upper-secondary and post-secondary
non-tertiary general education (ISCED 2011, levels 3-4) their employment rates
were 43.5% for Romania and 80.8% for Norway, while for vocational education for
the same levels, it was 63.3% for Romania 88.6% for Norway. For people in this age
group with tertiary education (ISCED 2011, levels 5-8), their employability is better:
80.7% in Romania, relatively close to 93.6% in Norway.
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Figure 7. Population aged 30-34 with tertiary educational attainment (ISCED 5-8), by country, 2016 (%).
Source: Eurostat, Educational attainment statistics, Figure 1 (http://ec.europa.eu/eurostat/statistics-

explained/index.php/Educational_attainment_statistics)

Table 2. Employment rates of recent graduates (aged 20-34)

not in education and training, 2016 (%)

Upper-secondary and Upper-secondary and post- Tertiary
Total post-secondary non- secondary non-tertiary education
tertiary general education vocational education (ISCED 2011,
(ISCED 2011, levels 3-4) (ISCED 2011, levels 3-4) levels 5-8)
EU-28 78.2 62.9 75.0 82.8
Romania 69.3 435 63.3 80.7
Norway 90.1 80.8 88.6 93.6

Source: Eurostat, Employment rates of recent graduates Table 1 (http://ec.europa.eu/eurostat/statistics-

explained/index.php/Employment_rates_of recent_graduates)

Employability relates not only to the education system but
training offered by firms.
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Figure 8 illustrates the change in the share of enterprises providing continuing
vocational training between 2005 and 2010 in European Union states compared to
Norway. Unfortunatelly, joining the EU did not have a positive outcome for
Romania’s vocational training system, since in 2010 it declined to almost half the

share in 2005.

5. Freedom to speech/access to information
“Freedom to speech” and “Access to information” scores are relatively close

for both Romania and Norway. These prerequisites for a Smart City are in place for
both countries, and it seems that additional financial effort in this direction might

not be very effective.
“Freedom to speech” is assessed based on Freedom House’s 2016 report score:

Max Score Romania Norway
14 16

Section
Freedom of Expression and Belief 16

Source: Romania https://freedomhouse.org/report/freedom-world/2016/romania and Norway
https://freedomhouse.org/report/freedom-world/2016 /norway
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“Access to information” is assessed using the Global Right to Information
Rating (RTI):

Section Max Score Romania Norway
Right of Access 6 5 5

Scope 30 29 16
Requesting procedures 30 17 15
Exceptions 30 13 16
Appeals 30 4 22
Sanctions 8

Promotional measures 16 9 2
TOTAL 150 83 78

Source: Romania http://www.rti-rating.org/country-data/scoring/?country_name=Romania#right
Law on Free Access to Public Information, first adopted in 2001; Norway
http://www.rti-rating.org/country-data/scoring/?country_name=Norway#right Act
of 19 May 2006 No. 16 relating to the right of access to documents held by public
authorities and public undertakings (Freedom of Information Act), first adopted in 1970

6. Examples of good practices and green clusters: Norway and Romania

Under the pressure of the global challenge of climate change, the smart city
concept could be coupled with one fast emerging tool: the development of green
clusters. Even there is great diversity between the different Norwegian clusters
(Brekke, 2017) there are special government actions to support and develop the
participating clusters through international-level best practice. An example (based
on the triple helix model) is the cluster Electronic Coast comprised of electronic- and
ICT-based companies in the county of Vestfold, with the University College of
Southeast Norway (abbreviated HSN) as the anchor institution providing high quality
teaching, research and innovation development capacities, and MicroTech Innovation
(MTI) is the independent company coordinating micro- and nanotechnology cluster
development efforts. Some Norwegian success stories including Romanian firms
(Gusland, 2017) were reported as a result of European (EEA/EC) projects such as
MEDICARE MEMSCAP-EUROMEDICA IASI; GREENCARE TRILOBITE-
MICROELECTRONICA Bucharest (green industry and water care); HASTAC EC FP 6
(MEMSCAP, aerospace, Jet engine emissions-environment); HISVESTA EC FP7
(MEMSCAP, altimetry improvements-safety).

The list of Romanian cluster initiatives for bio-based industries and their
respective development stage includes: PROWOOD (primary biomass sector)/
Maturity stage; Green Energy (renewable energies)/Maturity stage; IndAgro Pol
(food & feed)/Maturity stage; ETREC (automotive)/Take off stage; ASTRICO NE
(textile)/Maturity stage; ELINCLUS (automotive)/Maturity stage; ROSENC
(Renewable energies)/Maturity stage; Traditions Manufacture Future (textile)/Take
off stage; REGIOFA (primary biomass sector)/Take off stage; Romanian Textile
Concept (textile)/Maturity stage; Transylvanian Furniture Cluster (primary biomass
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sector)/Maturity stage; AgrooFood Regional Cluster (food & feed)/Take off stage;
Agro Transylvania (food & feed)/Maturity stage; MECHATREC (automotive)/Take
off stage; Transylvanian Textile and Fashion (textile)/Take off stage; Builders Guild
lasi (eco construction)/Initial stage; Construct Cluster Oltenia (eco construction)/
Take off stage; Advertise Printing Packaging (pulp & paper)/Take off stage; BIOGAS
INNO (renewable energies)/Initial stage; Green Solutions Lower Danube (renewable
energies)/Take off stage; TREC (renewable energies)/Take off stage; ACAROM
(automotive)/Take off stage; START Innovation (renewable energies)/Initial stage;
BIODANUBIUS (renewable energies)/Initial stage; ECOIND (renewable energies)/
Initial stage; INOMAR (renewable energies)/Initial stage; and last but not least
Transylvanian Mechanical Engineering (automotive)/Initial stage.

More than a third of those clusters could be considered as key drivers or
pioneers in the bio-economy in Romania. Romania’s green industries strengths are
Primary biomass, Food & Feed and Renewable Energy, while opportunities are in
Phyto-pharmaceuticals, Textile & Clothing, Eco-Construction and Human resource.

7. Conclusions

Four of the ten prerequisites of a Smart City were presented for Norway and
Romania (access to technology; accessibility; education and training; freedom to
speech/access to information). The purpose of this overview was to illustrate the
similarities/disparities existing in those areas for these two, very different,
countries given that Norway could be a model-country and it makes a consistent
financial effort to help reduce economic and social disparities and to strengthen the
bilateral relations with Romania.
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Smart Cities: interactiune, adaptare si auto-organizare
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velceaemil@yahoo.com

Rezumat:
Tendinta accelerdrii ritmului de dezvoltare sociald este des mentionatd in
studii de specialitate si prezentdri in mass media; constatdm utilizarea
frecventd a conceptului ,Societate a cunoasterii”. Concepte perimate (axate pe
productia valorilor materiale), precum ,Societatea industrialda” si
,Societatea Agrard”, sunt inlocuite, astfel, de o ,Societate a cunoasterii” in
care, recunoscdnd si utilizdnd puterea informatiei in procesul de modelare
a deciziilor, intdmpindm si percepem - diferit si avizat - provocdri viitoare,
precum: accelerarea ritmului inovarilor noilor produse/serviciilor,
proliferarea acestora, sporirea importantei autoritatilor publice locale,
acutizarea problemelor ecologice, etc.
In acest context, conceptul ,smart city” si tehnologiile ,smart” pdtrund, din
ce In ce mai mult, in cunoasterea generald, noi (cetdtenii) fiind martori/
observatori ai initiativelor ce vizeazd implementarea unor proiecte al
cdror specific se aliniazd perfect provocdrilor viitorului (de ex. asigurand
monitorizarea si optimizarea consumului resurselor disponibile, precum si
asigurarea unui nivel ridicat de securitate si confort urban).
In prezentarea ,orasului inteligent” nu am dorit re/definirea acestui
concept (varietatea tehnologiilor care au fost implementate, sub aceastd
etichetd, oferind, totusi, posibilitatea exprimdrii unor diverse, puncte de
vedere); am adresat insd - intr-o formd, sper, coerentd, integratd - concepte
precum: ,ecosistemul tehnologic”, ,orasul inteligent’, ,adaptarea”,
,autoorganizarea” ,infrastructuri critice”, ,rezilienta”.

Cuvinte cheie: ecosistem cibernetic, smart city/oras inteligent, Sisteme Adaptive
Complexe (CAS).

Cum va arata viitorul ? Care vor fi cele mai presante probleme in agenda
dezvoltarii urbane, in urmatorii 20-30 de ani ?

Este greu de prezis, Insa analiza tendintelor actuale ne ofera indicii concludente
privind potentialul (semnificativ) de dezvoltare al ,oraselor inteligente!”, relationarea
unor concepte precum ,Integrarea” si ,Interconectarea” (de exemplu, a tehnologiilor)
fiind deseori mentionat3, in studiile de specialitate si mass media.

1 R Co « .
Corespunzand expresiei din limba engleza « smart city ».
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Alaturarea acestor concepte, celui care identifica/prezinta particularitatile
»Orasului inteligent”, ne permite:
e imaginarea/proiectarea domeniilor de dezvoltare a acestor comunitati
urbane;
e posibilitatea includerii proiectelor ce vizeaza dezvoltarea sistemelor (si
serviciilor) urbane, intr-o posibila agenda virtuala.

Orasele inteligente. Caracteristici

Am utilizat conceptul ,Oras Inteligent”. Fara a incerca sa re/definim acest
concept (varietatea tehnologiilor care au fost implementate sub aceastd eticheta
oferind, totusi, posibilitatea exprimarii unor, diverse, puncte de vedere), am indica
existenta unui tip de asezare urbana apta sa faca fata tuturor nevoilor cetatenilor,
institutiilor, companiilor etc., din punct de vedere economic, social, cultural, ambiental.
Astfel, un oras poate fi numit ,inteligent”, doar, atunci cand investitiile in capitalul
uman, social, in infrastructura de energie (electricitate, gaz), in comunicatii, transport,
servicii de urgentd, constructii, echipamente publice etc.,, sunt gandite pentru o
dezvoltare durabila (pe termen lung) si asigura un nivel de trai ridicat, cu o gestiune
avizata si echilibrata a resurselor naturale, toate sustinute de o administratie
performanta si participativa.

In acest context, mentiondm si caracteristicile/specificul ,orasului inteligent”.
Un ,oras inteligent” este o zond/arie urbana care in care sunt utilizate diferite
tehnici/tehnologii dedicate colectarii datelor necesare gestiondrii eficiente a resurselor.
Colectarea datelor de citre municipalitatea respectiva implica (conform strategiei
adoptate) terti/privati, locuitorii orasului? sau/si utilizarea unor senzori electronici
dedicati; avem in vedere datele colectate in vederea procesarii si analizarii lor,
pentru a monitoriza si administra, de exemplu, sistemele de trafic si de transport,
centralele electrice, retelele de alimentare cu apa, procesarea/neutralizarea
deseurilor, aplicarea legii, diverse sisteme informatice, facilitati si utilitati. Conceptul
»oras inteligent” integreaza domenii precum tehnologia informatiei si comunicatiilor

2 Implementarea senzorilor, detinerea si/sau utilizarea lor se poate realiza in conformitate cu
strategiile adoptate, menite sa optimizeze eforturile municipalitatii, sa implice agentii economici sau/si
sa responsabilizeze cetatenii, principalii beneficiari ai investitiilor realizate.

o In anumite situatii senzorii urbani si informatiile generate sunt/au fost proprietatea unor
companii private; constatam, astfel, existenta unui anumit nivel de conditionare, inclusiv financiara, a
municipalitatii;

¢ Ca alternativa, dand dovada de initiativa si inventivitate municipalitatile au aplicat tehnici
precum ,donarea de date,, reducand costurile de achizitie, implementare si mentenanta a senzorilor
urbani (ex., dezvoltarea si distributia unor aplicatii dedicate telefoanelor ,inteligente”, oferind cetatenilor
posibilitatea raportdrii datelor colectate, vezi ,Street Bump” pentru raportarea drumurilor prost intretinute).

In alte situatii,ins3, chiar daci colectarea (de asemenea, actualizarea si mentinerea) informatiilor
obtinute (considerate critice) este necesard, exista un anumit nivel de risc daca anumite informatii
devin publice.

Constatam:

e contradictia intre nevoia liberului acces la informatii si caracterul privat al anumitor
informatii personale;

« existenta/utilizarea unei practici de anonimizare a datelor.
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(IT&C), ,IIOT3/ ,IOT”, precum si o gama diversa a dispozitivelor fizice conectate la
retea si a solutiilor software, dedicate optimizarii eficientei operatiunilor, sistemelor
urbane, ,serviciilor de oras”. Tehnologia ,orasului inteligent” permite oficialilor orasului/
Municipalitatii sa interactioneze, direct, cu infrastructura comunitara (cu orasul !) si
sa monitorizeze ceea ce se intampla In oras si modul in care orasul evolueaza.

Este esential sa facem distinctia intre existenta (si administrarea) ,orasul
inteligent” si implementarea unor proiecte - fragmentate - specifice unui ,oras
inteligent” (atentie, lipsa conceptiei generale, da nastere unor initiative/activitati
costisitoare, nesustenabile!).

Poate ar fi interesant sa mentionam si , ce nu este un oras inteligent”!

Nu este un ,oras inteligent”:

e cel in care municipalitatea nu a avut, macar, o initiativa care sa vizeze:
»Guvernanta inteligentda”, ,Mediul inteligent”, ,Economia inteligentd”, ,Mobilitatea
inteligenta”.

e cel In care Municipalitatea nu a Incercat sa abordeze rezolvarea cerintelor/
necesitatilor comunitatii pe care o deserveste, utilizdnd solutii IT&C (in
diferite forme de parteneriat, intre partile interesate: public/privat,
municipalitate/locuitori);

e cel in care nu se poate identifica planificarea, operarea, dezvoltarea si
administrarea unor activitati specifice domeniilor: ,Domeniul Digital”),
»~Domeniul Sustenabilitdtii”’, ,Dezvoltdrii durabile”.

Cyberspace. Interconectarea tehnologiilor, schimbul de informatii

Am prezentat ce este si ce nu este ,orasul inteligent”.

La fel de interesanta ar putea fi si prezentarea ,spatiului”’, in care identificam
existenta si evolutia unui ,,oras inteligent”.

In conformitate cu specificul obiectivelor urmirite in procesul de colectare,
procesare si interpretare/analizd a datelor colectate ,orasul inteligent, poate fi
pozitionat/raportat la/in diverse ecosisteme precum: ecosistemul terestru/ecosisteme
subiacente, sau/si ,ecosistemul cibernetic” (cf. Department of Homeland Security -
raport publicat in martie 2011, ,Enabling Distributed Security in Cyberspace: Building
a Healthy and Resilient Cyber Ecosystem with Automated Collective Action”).

Imaginand diversitatea preocuparilor, actorilor/agentilor, resurselor specifice,
aducem astfel in discutie existenta ,ecosistemului cibernetic”, o comunitate complexa
de dispozitive, retele, oameni si organizatii care interactioneaza, mediul si tehnologiile
care sustin aceste interactiuni.

Abilitatea ,ecosistemului cibernetic’ de a simplifica schimbul de informatii
este, in acelasi timp, cel mai mare beneficiu si cea mai mare amenintare. Aceasta
dualitate aduce 1n discutie, inerent, vulnerabilititile, amenintarile si riscurile
asociate domeniului cibernetic.

Astfel, reactionand favorabil atunci cand constatam beneficiile extinderii
secosistemului cibernetic” (si necesitatea actualizarii tehnologiilor In vederea

”

3 Industrial Internet of everything”, ,Internet of everything”.
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maximizarii beneficiilor), trebuie sa avem in vedere si posibila vulnerabilizare a
retelelor/sistemelor informatice si producere a unor blocaje ce pot declansa, rapid,
0 succesiune ,in cascadd” a evenimentelor, provocand astfel posibile dezastre
tehnologice, pe scara largd, in intreaga retea si comunitate

Aici, trebuie sa mentionam ca:

e suntem, cu totii, subiecti ai ,fortelor dinamice” identificate In ecosistemele
biologice, ce dicteaza regulile prin care entititile vii se dezvolts, se
maturizeazi si mor. In societatea contemporani, atit organizatiile, cat si
indivizii sunt adesea expusi, accidental/voit, la patologiile si efectele de
contagiune ce se pot dezvolta Intr-un ecosistem.

e prea des, securitatea cibernetica este considerata a fi, exclusiv, domeniul IT.
Totusi, apreciem cd progresdim spre un viitor in care abordarea
interdisciplinara va fi cruciala in guvernanta si managementul sistemelor
complexe (ex. vezi managementul riscului in sistemele complexe) precum si
in tratarea vulnerabilitatilor, fragilitatii si defectiunilor sistemice.

Ecosistemul cybernetic (,cyberspace”), un sistem complex, intrinsec
periculos

(Trebuie sa ne temem ?)

Sistemele complexe, asociate dezvoltarii / activarii ,oraselor inteligente” (de
exemplu, specifice asigurarii/monitorizarii/optimizarii transportului, dedicate asistentei
medicale, generadrii energiei, etc.) pot fi, in mod inerent, periculoase (prin propria
natura).

Riscurile relevante pot fi tratate* (optiuni de tratare: evitarea riscului, reducerea
riscului, inlaturarea sursei riscului, schimbarea consecintelor, modificarea
probabilitatilor, Tmpartirea riscului cu altii, mentinerea nivelului riscului, sau
cresterea nivelului riscului pentru a urmari o anumita oportunitate), frecventa
expunerii la pericolele relevante poate fi uneori schimbata, insa procesele implicate
in sistem sunt, intrinsec, periculoase; tocmai prezenta acestor pericole determina
crearea mecanismelor de adaptare, auto-organizare si aparare relevante.

Magnitudinea/importanta si specificul consecintelor unui posibil esec conduc,
in timp, la construirea mai multor straturi de aparare (identifica astfel ,adaptarea”).

Aceasta protectie include:

e componente tehnice, relevante (de ex. sistemele backup, caracteristici de

siguranta ale echipamentelor);

e componentele umane (de exemplu, realizarea unor activitati dedicate

formarii personalului, imbunatatirii cunostintelor si abilitatilor relevante);

e o varietate de mecanisme de aparare implementate la nivelul organizatiei,

conform normelor de reglementare, sau bunelor practici (de exemplu,
politici si proceduri, certificare, reguli de lucru, formare in echipa).

4 Tratarea riscului este, in fapt, un proces de modificare a riscului;implica alegerea si
implementarea uneia sau mai multor optiuni de tratare. Odata ce un tratament a fost implementat, el
fie devine un control, fie modifica acele controale deja existente.
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Sisteme complexe. Existenta actorilor adaptativi, asigurarea controlului

Am mentionat, astfel, coabitarea conceptelor ce adreseaza ,adaptarea” si
Jreglementarea”.

Intr-un ,sistem complex” elementele sale sunt dificil de separat. Deoarece
elementele sunt interdependente, viitorul lor depinde nu numai de conditiile initiale
si cele limit3, ci si de interactiunile care au loc/au avut loc in timp si spatiu, generand
informatii noi.

Informatiile generate de interactiuni, limiteaza predictibilitatea. Deoarece
tehnicile traditionale, cum ar fi ,,optimizarea”, se bazeaza pe predictibilitate, nu pot
face fatd complexititii, din ce in ce mai mari, a sistemelor. In acest context,
sadaptarea” si ,auto-organizarea” nu neaparat, ,reglementarea” (!) pot permite/
facilita schimbarea comportamentelor, in functie de situatia constatata (Gershenson,
2013a; Rauws and De Roo, 2016).

Asa cum mentionam, adaptarea, capacitatea de a raspunde evenimentelor
specifice mediului, este foarte importanta; se poate obtine (chiar) si ,autoorganizare”
fara ,adaptare”, insa ,adaptarea” este acceleratorul major.

Exemplu. Lipsa, sau/si insuficienta capacitatii de adaptare a tehnologiilor
sinvechite” determina necesitatea proiectarii si implementarii acestora, ,de sus in
jos” (totul era predefinit, predeterminat).

In timp, dezvoltarea si utilizarea dispozitivelor de comunicare, a protocoalele
partajate dedicate, au facilitat nu doar sincronizarea starilor, insa, chiar si posibila
stare de ,auto-organizare”. Prin intermediul interactiunilor neliniare, agentii din
sistem isi pot sincroniza stirile si isi pot coordona activitatile. in mod obisnuit, sunt
necesare protocoale si platforme interoperabile (de exemplu, in cazul ,oraselor
inteligente” sunt utilizate platforme ce permit diferitelor dispozitive sa comunice/
transfere informatii si sa se coordoneze: prin stratificarea unei retele de
telecomunicatii conexata retelei de electricitate, producatorii si consumatorii se pot
adapta si se pot organiza, in scopul optimizarii, controlarii echilibrului de sarcina, in
sistem). Interactiunea - densa, neliniard, in retea - este un element-cheie in
promovarea aparitiei unui model (global) de organizare.

In acest context, putem defini ,adaptarea” si ca o schimbare la nivel ,agent”
sau/si ,sistem”, raspuns la o stare a mediului ce va ajuta ,,agentul” sau/si ,sistemul”
sa-si atinga obiectivele (Gershenson, 2007).

Studiul ,adaptivitdtii” in cadrul sistemelor, a inceput cu decenii in urma, stiinta
numindu-se ,Cibernetica” (in Cibernetica, relevanta demersurilor stiintifice vizeaza
si incercarea studierii fenomenelor, independent de substratul lor, primand
importanta functiei sistemelor, nu compozitia acestora).Obiectul de studiu al
Ciberneticii actuale, este ,Sistemul Adaptiv Complex”.

Un ,Sistem Adaptiv Complex” (,CAS”) este compus din ,agenti” individuali, care
au libertatea de a actiona in moduri ce nu sunt total predictibile si ale caror actiuni
sunt interconectate, astfel incat actiunile unui agent schimba contextul pentru alfi
agenti.

De ce am fi tentati sa mentiondm aceste sisteme intr-o prezentare ce
relationeaza "ecosisteme tehnologice”, ,,orase inteligente” si ,infrastructuri critice” ?

Un posibil raspuns ar avea in vedere modul in care componentele sistemului
se adapteazad sau (se) invata pe masura ce interactioneaza, Sistemele Adaptive
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Complexe, aflandu-se in centrul unor probleme contemporane importante (studiul
CAS prezinta provocari unice, utilizarea unora dintre cele mai puternice instrumente
matematice oferind un ajutor limitat !).

Intr-un ,Sistem Adaptiv Complex”, comportamentul agentilor este, in mod
obisnuit, guvernat de reguli destul de simple, care duc la aparitia unor modele , auto-
organizate" de comportament.

Auto-organizarea poate fi identificata In crearea spontand a unui model coerent,
rezultat in urma interactiunilor, locale, dintre componentele, initial, independente.

Pot exista, In esentd, doua moduri In care se poate asigura/realiza
coordonarea necesara functionarii, la nivelul unui sistem:

1) Prin implementarea unor reguli impuse sistemului, ca urmare unor influente
externe. Avem in vedere, exclusiv, activitdti de reglementare, nu si interventia la
nivelul proceselor.

2) Prin configurarea sistemului, In urma interactiunii diferitelor sale
componente. In cadrul sistemelor complexe ce au potentialul de a activa un "oras
inteligent", (ex. retele inteligente de energie electrica, retele de transport sau retele
logistice) elementele detin o anumita forma de autonomie, necesara alegerii cailor
de actiune.

Din acest motiv, aceste sisteme nu sunt produsul metodelor traditionale de
design ,de sus in jos” (structura generald a sistemului este un produs al interactiunilor,
locale, intre componente).

Exista o serie de premise esentiale, care trebuie sa fie prezente, pentru ca
acest proces de auto-organizare sa se poata realiza.

e Trebuie sa existe componente/caracteristici aleatorii in starea initiala a
sistemului, variatii intre starile componentelor, elemente cu diferite nivele
de autonomie si conexiuni neliniare locale (nu exista posibilitatea auto-
organizarii atunci cand sistemul este deja proiectat si detinut/administrat
intr-o structura bine definita si ordonata).

Exemplu: intr-o abordare de tipul ,de sus in jos”, asociind sistematizarii,
concepte precum ,reglementarea” si ,centralizarea”, intr-un oras sunt prevazute (in
anumite zone, predeterminate) facilitdti dedicate desfasurdrii anumitor procese.
Cetatenii si agentii economici se vor organiza in consecinta.

Ins3, dacd existd zone ,nereglementate”, in jurul orasului (de exemplu), se
poate ajunge la o stare de auto-organizare nedorita. Lipsa controlului centralizat si
existenta actorilor adaptativi (care interactioneaza), genereaza o anumita forma de
aparitie - spontana - a ordinii.

e De asemenea, componentele sistemului trebuie sa fie eterogene.

Heterogenitatea este importantad (daca toate componentele au deja aceeasi
stare, atunci ele sunt sincronizate si nu este nevoie de auto-organizare).

Asigurarea rezilientei

In diferite lucriri/articole adresand ,securitatea distribuitd”, se recunoaste
necesitatea functionarii dispozitivelor cibernetice, impreuna, (aproape) in timp real,
pentru a minimiza frecventa si magnitudinea atacurilor cibernetice si a asigura
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apararea impotriva lor. Aceasta este o forma a monitorizarii continue, In care
participantii relevanti (,agentii”) interactioneaza pentru a asigura securitatea si
mentinerea unei stari de siguranta persistenta (similar sistemelor biologice,
identificam coexistenta multor ,agenti”, printre care dezvoltatori de sisteme/
analisti de securitate, utilizatori/ manageri si hackeri, care interactioneaza pentru a
produce un mediu dinamic si in continua evolutie, In care comportamentul este
emergent.

Astfel, cu usurinta putem afirma ca acest/un context, In care se gestioneaza
informatii si activitati relevante asigurarii securitatii cibernetice, poate fi abordat si
ca un ,Sistem Adaptiv Complex’ (CAS). In contextul mentionat, identificim (si)
existenta ofertei ,comunitdtii tehnice”, constand in garantii si proceduri relevante
sistemelor dedicate asigurarii securitatii, de obicei, furnizate de catre sectorul privat.
Intr-un astfel de sistem, design-ul si adecvarea controalelor - implementate - faciliteaza
schimbul de informatii, interactiuni si comportamente, obtinandu-se rezultate
benefice.

Pe masura ce sistemele de securitate devin mai complexe, entitatile relevante
asigurarii securitatii sunt nevoite sa se adapteze pentru a-si optimiza comportamentul -
proces denumit ,evolutie”.

Astfel, apar diferite forme de organizare, sistemul manifestdnd comportamentul
inteligent in baza schimbului de informatii si a unor proprietati precum:
.emergenta”, ,co-evolutia”, ,varietatea necesard”, ,conectivitatea”, ,auto-organizarea”
si ,instabilitatea”.

Controlul ,CAS” tinde sa fie/devina foarte dispersat si descentralizat. Un
comportament coerent poate sa fie prezent/activ in sistem; acest comportament
provine din competitia si/sau cooperarea dintre agentii insisi. Comportamentul
general al sistemului este rezultatul numeroaselor decizii, luate in fiecare moment,
de multi agenti individuali. Astfel, vizam caracteristicile esentiale ale ,Sistemelor
Adaptive Complexe (CAS)”, precum ,Auto-organizarea”(ordinea spontana care apare
atunci cand sistemul trece la un nou mod de organizare pentru a raspunde la
influentele exercitate de mediul inconjurator), ,Emergenta” (tranzitia de la regulile
locale catre principiile globale, sau starile generale care Insotesc multimea agentilor)
si crearea unei ,noi ordini”.

Intr-un context, caracterizat prin dinamica formelor de organizare, accelerarea
diversificarii infrastructurii si volumul mare al informatiilor tranzactionate
(constatate si la nivelul infrastructurii ,orasului inteligent”), avand in vedere atat
amenintarile potential catastrofale - o realitate In mediul cibernetic- cat si
necesitatea remodelarii mediilor dedicate operatiunilor cibernetice in scopul
cresterii sigurantei si sustenabilitatii operatiunilor specifice/relevante, aducem in
discutie posibilitatea vulnerabilizarii retelelor/sistemelor, adresand (si) cerinta
asigurarii ,rezilientei”: abilitatea de ,a rezista, a reactiona si a se reface”.

Organizatiile din categoria , Cyber-resilient” nu se bazeaza doar pe implementarea
solutiilor tehnologice traditionale (exemplu ,firewall”) sau/si a proceselor dedicate
(cum ar fi administrarea controlului accesului) actualizandu-si abordarea, asociind
rezilientei, cultura organizationald, leadership-ul si strategiile dedicate managementului
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si securizarii retelelor, creandu-si astfel, un avantaj durabil in raport cu alte
organizatii si/sau criminalitatea cibernetica.

Concluzie

In contextul indicat de existenta si particularititile unui ,oras inteligent”,
indiferent daca vorbim despre Internet, o retea inteligenta de energie electric3,
retele de transport sau retele logistice, (In aceste sisteme complexe) elementele
detin/trebuie sa detina o anumita forma de autonomie, necesara alegerii cailor de
actiune (structura generala a sistemului este un produs al interactiunilor, locale,
intre componente.

Ecosistemul cibernetic, tehnologiile ce activeaza ,orasele inteligente” evolueaza;
asigurarea rezilientei nu a fost/nu este, deocamdatd, un obiectiv indeplinit.

Intr-un mediu in care se constati anumite tendinte - relevante, chiar si
evolutiei amenintarilor - abordarile traditionale privind reglementarea, adaptarea,
si auto-organizarea, vor fi vazute, din ce In ce mai mult, ca fiind ,necesare, dar nu
suficiente".

Un ecosistem cibernetic, elastic, este un obiectiv valoros ce poate oferi
organizatiilor care opereaza in acest domeniu o incredere sporitd in securitatea
sistemelor si a datelor.
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Abstract:

The increasing incidence of obesity in our country and the emergence of
disease at younger age, in children and adolescents, led the Ministry of Health
to initiate, starting with October 2008, a program to combat this scourge. The
National Health Insurance House (CNAS) carried out this program through
the expert committee over 8 years and we want to know if the program has
achieved its purpose and which was the compliance to the treatment of the
patients included in the program? We wanted to highlight the fact that the
various tools of modern technology are useful in fighting obesity but not
enough. Despite the interest shown by the governments and scientists in
various areas of obesity, the success in fighting this disease is very modest. The
present paper attempts to formulate some hypotheses regarding the low
compliance of these patients to treatment. These are children and adults with
morbid obesity, with difficulty in traveling, with low self-esteem and feelings of
fear related to the reaction of others. They have problems of communication
with: family, teachers, friends, medical staff, authorities etc. All this contributes
to the endless cycle of dissatisfaction, lack of hope and lack of control of one's
own life. Excessive eating hidden many dysfunctional thoughts. We analyzed
the results of The Slimming Program and formulated some assumptions about
the modest results obtained by obese patients in the complex weight loss
process. In addition, we listed some advanced technical solutions for the
permanent monitoring of the health of these patients, without having to travel
to various sanitary units. Communication and permanent support for patients
with obesity in the complicated process of slimming, especially from family and
medical staff, are essential to the success of any action in this regard.

Keywords: obesity, BMI, compliance, modern technology.

1. Introduction

When we talk about smart cities, we think about smart infrastructure,
advanced technologies, all kinds of intelligent connections, but less about the level of
knowledge of their citizens. Many articles about smart cities talk more about
infrastructure than intelligent citizens and rarely both at the same time. What is the
point of these smart cities without intelligent citizens, informed people capable of
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using the facilities of an advanced city in order to have a high living standard and a
healthy lifestyle? Quality of life is a concept that should not be confused with the
standard life because the second term is more measurable on the basis of socio-
economic indicators, while quality of life has a subjective dimension - more precisely,
individual perception of factors that influence well-being.

A daily walk on the streets of Bucharest City we can see that more and more
adults and children are fat. This confirms the idea that healthy lifestyle is not a well-
known and applied concept. According to scientific studies, obesity is the most
common nutritional disorder that affects children, adolescents and adults regardless
of gender, race, or socio-economic status. It is a global epidemic with a growing
prevalence, Romania ranks 3rd among European countries. The increased prevalence
of this disease causes us to talk more about fat cities than about smart cities. This
worrying reality has led governments to take measures against obesity.

2. Talking about health policies

The Ministry of Health and the National Health Insurance House started a
Program in 2008 for the treatment of nutrition and metabolic disorders. During
the last 8 years, 786 patients with morbid obesity were treated, of which 23% were
children and young people aged between 11 and 26 years. The inclusion criteria in
the program were the following:

e BMI > 35 kg / m? + 1 comorbidity

e BMI > 40 kg / m? + co-morbidity

e Lack of weight loss at least 3% after 3 months and / or lack of optimization

of biological parameters after 12 weeks of diet + physical activity.

The question is whether this program has reached its goal, which was the
patient's compliance with treatment, and whether the weight loss process has been
accompanied by improved metabolic and lifestyle changes or not.

Observational studies show that good treatment compliance is encountered
when more than 80% of patients follow the recommended treatment of the
physician. Evaluation of the effectiveness of the NHIHs Program over the past 8
years from its implementation showed that Compliance with treatment was 64%.
This means that 36% of patients were non-compliant (irregular dosing /
discontinuation of therapy, non-assignment of physical activity, diet and lifestyle
change to drug therapy, non-compliance with medical advice regarding calorie diet
and periodic assessments).

The main causes of failure to lose weight communicated by patients:

e contradiction between the indications of parents and doctors
hyper protect parents / parents with little medical knowledge.
excessive confidence in the weight loss pills that can do miracles
the physical / mental impossibility of doing sports or dieting
little knowledge of a healthy lifestyle / partial understanding of medical advice
feelings of futility, loneliness, hopelessness, depression, lack of love, support
and understanding
lack of psychological support (from the owners, the specialists, the entourage)
e resistance to lifestyle change.
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One year after they released the program (each patient is entitled to
12 months of reimbursed treatment), about 90% of patients regain lost kilos and more.

In conclusion, the Weight Loss Program was partially and short-term success and
was not accompanied by lasting changes in the lifestyle of patients. That's why new
strategies have been imposed to combat obesity because this war is not an easy one.

The Romanian Ministry of Health launched a portal in 2010: the healthy
community (comunitate-sanatoasa.ms.ro). This is an instrument through which the
Ministry of Health intends to centralize: all the information on the Health Behavior
Project in School-aged Children, national and international best practices on
behavioral change projects for healthy nutrition and physical activity in children and
adolescents. The objective of the research: developing the tools needed to launch a
genuine campaign of national change behavior, the LIFE Campaign.

Another portal launched by the Ministry of Health in 2012 is http://www.sets.ro
under the motto “2020 And I Live Healthy!” (2020 SI EU TRAIESC SANATOS!). The
SETS Movement is an active member of Epode International Network - EIN, the
international network that brings together 24 programs with similar methodologies
from 18 countries. The goal of the national movement is to prevent juvenile obesity
and promote healthy lifestyle among families.

There were many other programs initiated by the Ministry of Health, for
example: horns and milk in schools, then a meal of fruits. Laudable and necessary
initiatives, but all of that is enough? Can it be said that the incidence of obesity has
decreased in children and among young people? Did the population get healthier
skills on meal preparation and food consumption? Did the media campaigns to
lower fat, salt and sugar consumption have worked? Perhaps the results will be seen
in the coming years, but the analysis and interpretation of the large data volume will
take longer.

3. Technology of the future to help obese people

In the meantime, information technology specialists are looking for new ways
to help obese people. Online therapy platforms and online nutrition platforms have
been launched. The user only needs a laptop or PC with webcam and microphone
and a good internet connection. He must enter the platform, make an account, and
then schedule the specialist he wants. Meetings are conducted through a secure
videoconference service that guarantees the absolute confidentiality of discussions
and information. Those who use these online therapy and counseling services gain
time because they set themselves the day and time they want the meeting to take
place, and the price is affordable.

Specialists go further and think about developing search engines on the
internet that will become more like people. They will be able to receive complex
questions. The engine could enter into dialogue with people to understand what
they need. For example, if an obese person launches the question on the internet: [
have 150 pounds and 20 years, what diet do you recommend? The search engine will
open several web pages with variants of low-calorie diets, and will require extra
information about the obese person (his body mass index, whether or not he has
heart problems and so on). The new search engine will remember the request and
will continue to look for a response, and when it finds something suitable it will
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communicate it to the applicant. These technological achievements, specific to an
intelligent city, will be part of a wider phenomenon, which takes place at an
accelerated pace: the integration of human intelligence with the artificial
intelligence. The search engine of the future, which will be able to answer complex
questions, understand the information contained in the documents it finds, and even
identify information that might be useful to people.

Accumulation of energy in the form of fat is enrolled in our DNA and
represents a form of survival. The man's ancestors have accumulated any calories in
body fat to deal with periods when food was not found. Thanks to the Human
Genome Project, medicine has become computer science, and specialists are
analyzing how to reprogram this obsolete software that our body is equipped with.
Deactivation of the insulin receptor gene by animal experiments has been
accomplished. The animals ate with lust, they have remained weak and lived longer.
This transformation is also attempted in humans. How can we control our weight no
matter what we eat? Will we be able to deactivate our fat cells? The artificial
intelligence of the cities of the future has the necessary solutions.

4. Let's listen to the stories of obese people

The war on obesity is an open problem. Specialist opinions are shared. Almost
all experts agree that starvation compromises weight loss diet because it enters a
vicious circle that leads not to weight loss, but to fattening. They recommend eating
real food and balance between nutrients.

But how many experts are willing to listen to the life stories of obese people? I
have tried to find out from some of them the reasons for the fattening. These are the
patients included in the NHIH Slimming Program: children and adults with morbid
obesity, with difficulty in traveling, with low self-esteem and feelings of fear related
to the reaction of others. They have problems of communication with: family,
teachers, friends, medical staff, authorities etc. All this contributes to the endless
cycle of dissatisfaction, lack of hope and lack of control of one's own life. According
to psychologists, excessive eating hidden many dysfunctional thoughts. If primary
food (which means relationships, career, physical activity, spirituality) is lacking, we
will seek refuge in secondary food (food itself). We abuse the food to fill the void
that we have inside but we only manage to get fat. Are smart cities ready to help
these people? Are cities of the future going to have a soul? Smart cities will be
human or will everything be programmed and monitored by artificial intelligence?
The future will answer.
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Abstract:
Worldwide, we have remarked a dynamic development of Smart City
projects. However, several cities are facing important challenges on their
way of digital transformation.
Thus, the rapid urbanization of cities imposes a series of social, economic,
architectural and environmental challenges to the central and local
authorities. Alongside with the development of cities and enlargement of
their public services, we witness the complex governance process.
In this context, several cities in Romania, such as Cluj Napoca, Brasov, Alba
lulia, Bucharest have already started to develop a series of Smart City projects.
The measurement standard for a city for being smart is provided by the
effectiveness for managing its resources and its inhabitants’ life quality.
The current paper aims to present the state-of-the-art of smart cities in
Romania, highlighting the main accomplishments and innovations of Alba
Iulia Smart City. It also emphasises as successful factor for the development of
smart cities, the role and place of information and communication technology,
incorporating Internet of Things, cloud computing and big data, thus
making the services of a municipality more interactive and efficient.

Keywords: digitalization, ICT, urbanization.

1. Introduction

It is acknowledged that in 2016, 54.5% of the world population was living in
cities (UN, 2017) and therefore the city authorities are confronted with a broad
range of social, economic, architectural and environmental challenges.

Caragliu et al. (2011) state: “We believe a city to be smart when investments
in human and social capital and traditional (transport) and modern (ICT)
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communication infrastructure fuel sustainable economic growth and a high quality
of life, with a wise management of natural resources, through participatory
governance”.

According to Landry (2006), cities should be “green and safe but also culturally
vibrant”.

Barber (2013) has sustained that “city government is crucial to solving global
problems and mayors rule the world”. Landry (2006) has also argued that “local
politicians and city managers should not strive to be the best city in the world but
for the world”.

“The idea that cities are the nucleus of economic development is widespread
and, for governing the city, this means that city politicians and administrators
should not aim to solve all the problems in the city but rather they should
strengthen the capacity of urban systems to tackle a wide variety of problems and
produce a wide range of public values” (Landry, 2006).

Smart governance refers to creating smart administration.

Gil-Garcia (2012) highlights that “a smart state is a new form of e-governance
using sophisticated information technologies to interconnect and integrate
information, processes, institutions and physical infrastructure to better serve
citizens and communities”.

Lee et al. (2013) assert that “governments should design technology roadmaps
for supporting research and development of future technologies and public sector
services that could improve the quality of life for citizens to enhance government
legitimacy”.

The European cities provide up to 85% of their region’s GDP (UN, 2014),
revealing a broad range of interactions among citizens and offering digital
opportunities for education, innovation, creativity and value added products and
services aimed at enhancing productivity, efficiency and prosperity.

Worldwide, the cities are facing the era of digital and societal transformation,
comprising social, economic, urban, mobility, educational, technological and cultural
changes.

In this context, it is important to improve the ecosystem of the stakeholders
and citizens. The current economic progresses are requiring demands for smarter
and better products, services and definitely new skilled jobs. Therefore, the
European cities should adapt to these fast changes, taking into account the focus on
improving the countries’ competitiveness.

Taking advantage of online public datasets, the cities should focus on
developing innovation and enhancing the economic growth. Open data strategies
should reconfigure the traditional citizen-local government relationship. Therefore,
the open data platforms represent an important successful factor for smart cities.

Other important asset is education. As asserted by Vrabie, “nowadays, the
globalization and economic competition should make governments to prioritize
education - in all of its aspects: quality, equal opportunities for everybody and
lifelong learning”.
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2. State-of-the-art of smart cities in Romania

In Romania, the concept of ‘smart city’ is still new. Although Bucharest has
been pioneer since 2007, implementing a traffic management system, a few smart
city projects have been achieved. But nowadays, this concept has been inserted on
the agenda of Bucharest Municipality and at the same time the cities from Western
Romania have advanced quickly.

Bucharest Municipality and 23 counties in Romania have at least one smart city
project that was finalized or is ongoing, according to the Romanian Association for Smart
Cities and Mobility.

We shall highlight the main achievements of the cities of Romania in this area.
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Figure 1. Map of smart city projects in Romania (2017).
Source: Romanian Association for Smart City and Mobility,
http://romaniansmartcity.ro/

Table 1. Number of smart city projects in Romania (2017)

City Number of City Number of
projects projects

Alba Iulia 100 Tulcea 1
Cluj-Napoca 9 Danceu (Mehedinti county) 1
Sibiu 8 Mioveni (Arges county) 1
Bucharest 6 Giurgiu 1
Piatra Neamt 6 Ploiesti 1
Oradea 5 Botosani 1
Galati 5 Gura Humorului (Suceava county) 1
Timisoara 4 Targu Mures 1
Brasov 4 Téarnaveni 1
Constanta 3 Targoviste 1
lasi 3 Bacdu 1
Resita 2 Bals (Olt county) 1
Arad 1

Source: authors, based on data of the Romanian Association for Smart City and Mobility,
http://romaniansmartcity.ro/
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Alba lulia

In 2017, the smart city initiatives in Alba Iulia have exploded further the
launch of the pilot project "Alba Iulia - Smart City 2018" by the Ministry of
Communication and Information Society.

Recently, Siemens published the study "The business case for smart cities",
which has included Alba lulia, next to Aberdeen and London, Brussels and Kartal
neighbourhood of Istanbul. This study shows that Alba Iulia should invest 227
million euro in the area of connectivity, energy and mobility in view to become a
smart city. The proposed solutions refer to an integrated touristic platform, free
extended Wi-Fi, service for renting electric bicycles, smart street lighting.

In view to transform Alba Iulia in the digital capital of Romania, there
are already implemented 100 pilot smart city projects in various areas such
as: smart lighting, smart metering, smart communication, e-governance, smart
mobility, digital education.

The main challenge for Alba lulia is to integrate the projects, to ensure security,
interoperability, adequate communication and especially highly smart trained human
resources.

Brasov

Brasov city hall has developed several projects aimed at modernisation of its
public services, in view to enhance the comfort level for the citizens and tourists.

Brasov city hall has developed smart models for managing the city in view to
ensure modern management of the public utility services in the following areas:
administration, local public transport, energy, e-governance (portal of e-services
and mobile applications, integrated technical division), IT management of local
public transport (e-ticketing, fleet management), smart public lighting, ICT solutions
for public security, territory management systems and e-geo-spatial solutions.

The current smart city projects refer to smart parking, smart lighting, loading
station for the electric cars, smart pedestrian crossing.

Bucharest

Bucharest Municipality has a strategy comprising the main pillars of the
architecture for smart city. The main accomplishments refer to Traffic Management
System, bike-sharing system, smart public transport, Emergency Situation Management
system.

During 2007-2009, the city hall implemented a smart Traffic Management
System, being at that moment the most modern one in Europe. On 18 July 2017, the
new Traffic Management Center was inaugurated, holding a single integrated
command for the public transport management system, a control system of urban
traffic and a video surveillance system. It is in fact a first step toward transformation
of Bucharest in a smart city.
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Recently, the tender for procurement of 400 buses, 100 trams and 100
trolleybuses, the tender procedure for installing free Wi-Fi for passengers and the
tender for 100 electric buses with Wi-Fi were launched.

Currently there is a smart parking in sector 4, with 13 parking locations for
3000 places, each endowed with loading stations for electric cars.

Nationwide, the Civic alert, a private initiative, launched in 2015 is operational,
where the citizens can complain to the local authorities about various problems in
the city. The problems refer to pits in streets, traffic jam, strays, bad traffic lights,
flooded streets, deforestation, garbage thrown in the street, illegal construction and,
more recently, cases about breaking the smokeless law.

Concluding, the smart city projects refer to smart energy, bike sharing, electric
buses, self-service terminals, ICT services, loading stations for the electric cars.

Cluj-Napoca

Cluj-Napoca is very developed as smart city, and at the beginning of 2017, the
city hall created the Consultative Council for IT Entrepreneurship and Innovation,
aimed at closer and efficient collaboration between IT community and local
government.

Since April 2017, the city hall provides the possibility to issue the following
documents in electronic format through the edirect.e-guvernare.ro platform:
urbanism certificates, agreements, notifications, building authorisations.

The city hall of Cluj-Napoca Municipality provides to the citizens the possibility to
pay online the urbanism charges on its website: www.primaria clujnapoca.ro,
section online payments, as well as all their taxes and charges. Additionally, the city
hall provides the free mobile application My Cluj, that could be accessed on mycluj.e-
primariaclujnapoca.ro or www.primariaclujnapoca.ro. My Cluj is integrated with
INFOCET - the internal document management system, meaning that the complaints
are directed to the specialized Office of the city hall.

Other projects refer to smart parking in the center of the city, smart public
transport.

In 2015, a student from Cluj-Napoca created an application for public
transport adapted after the model in Vienna.

Constanta

Constanta does not hold an integrated strategy for smart city, however such
type of projects have already been implemented. For example, in June 2017, the first
smart parking was inaugurated, based on a technical solution achieved by Telekom
Romania and ZTE. The city will implement a smart city strategy on medium and long
term based on four development vectors: safe city, mobility city, energy city and e-city.

lasi

The ongoing projects refer to smart mobility, loading stations for the electric
cars, adaptive traffic management system.
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Oradea

In July 2016, Oradea Municipality launched the IT Strategy for Oradea 2016 -
2020, comprising also an integrated strategy for city digitalization.

At that time, this was the first structured approach for developing a smart city
in Romania.

In 2015, the city hall in partnership with the Association for Tourism
Promotion in Oradea and its region launched the application Oradea City App,
providing information about touristic attractions, location of hospitals, pharmacies,
public transport, parking.

In 2016, the city hall launched the application Oradea City Report, enabling to
the citizens with civic spirit to transmit various complaints and incidents to the city
hall and providers of local public services (water, transport, heating, police, etc.).
The city digitalization includes also smart parking.

In 2018, the project for smart lighting of the boulevards and the project to
install video cameras at the entries of the city should be implemented.

Piatra Neam¢

Six smart city projects are developed: smart banks, smart security with video
surveillance, smart public services, ICT services, touristic guide, smart education.

Sibiu

In 2011, Sibiu city hall created and implemented an e-administration platform,
for better and efficient communication with community. The platform is used for
paying online taxes and charges, submitting petitions, requiring information, over
15000 citizens being registered.

Since April 2017, Sibiu city hall issues also in electronic format the urbanism
certificates, the authorizations for buildings through https://edirect.e-guvernare.ro
platform. The required documents are also electronically submitted by citizens.

Since July 2017, Sibiu city hall, through the Local Fiscal Division issues in
electronic format the fiscal certificates for houses and lands.

In the area of smart public lighting there are developed two projects for
installing eco-efficient lighting in two parks, Wi-Fi hotspots and web cameras.

Other projects refer to smart public transport, smart parking.

Timisoara

The city hall has already implemented a series of smart city projects such as:
traffic management system, smart parking, Wi-Fi in all three main markets in the
historical city.
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3. Alba Iulia Smart City

According to the Integrated Strategy of Urban Development for Alba lulia
2014-2023, the city is open to smart solutions and technologies of future.

On the occasion of celebrating the Centenary of Romania in 2018, Alba Iulia
aims to insert the city on the map of digitalized touristic cities worldwide. Alba [ulia
represents the first smart city project developed jointly by the national government,
a local public authority, public institutions and private companies.

Alba Iulia Smart City will use smart technology and data in addressing present
and future city challenges related to sustainability, social and economic development,
energy and environmental issues.

In this context it will be the first city in the country to host a live exhibition of
smart solutions.

The Alba Iulia Smart City 2018 pilot project was awarded a prize at the
Competition European Public Sector Award 2017 in Maastricht next to cities as
Vienna, Toulouse, Dortmund, Barcelona or London.

This pilot project is focused on implementing smart, innovative and
compatible solutions at local level, in a wide range of areas.

In 2017, Siemens published a study forecasting that “the development of
Alba Iulia under smart city principles could yield total estimated benefits of
532 million euro over the course of 35 years”.

Siemens report presents “several delivery models and financing mechanisms
that could be deployed in Alba Iulia, such as mobility-as-a-service, where customers
pay subscriptions to have access to vehicles including taxi services or bike sharing
schemes.

The municipality could raise funds by issuing bonds or tapping crowd funding
channels. A more conventional way to raise financing could be public-private
partnerships. In this way, private players and public authorities could share the risk
and financing for the roll-out of smart initiatives”.

“With a population of around 63, 500, Alba Iulia welcomes 400, 000 visitors
per year, out of whom 14% come from abroad. This is one of the reasons why the
municipality has inked pilot projects that aim to support digital interfaces that help
tourists get around the city and find out more about the main attractions”.

Alba lulia represents the pioneer in Romania that has tried to integrate the
ICT technologies and obtain real-time feedback from its citizens regarding its future
development.

Alba Iulia is developing smart city projects based on collaboration with
Orange Romania, Microsoft, Siemens, Philips, Telekom Romania, Cloud Soft, Solar
Eco, Fast Order, Schreder, Flash Lighting, ZTE, Parking Plus, Association IT Center
for Community Solutions, White City Code SRL, Association Clyj IT, Euro Job Company
etc.
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Figure 2. Dimensions of Alba Iulia Smart City.
Source: the authors

In the framework of Smart City 2018, Alba Iulia will benefit of 21 smart
solutions provided by Cluj IT Cluster. It will be the first “Brained City” in Romania,
the whole architecture being thought on the same functional structure with the

human

brain, with data centers, centers for processing and interfaces for

connectivity, according to the size and specificity of community.
The smart solutions include the following:

City Health - platform for smart monitoring of the city health, providing
real-time access for citizens to notifications and data concerning the activity
of local authorities and reported problem solving.

e Parking Plus and City Parking, enabling to find a parking place.

Donnate450.ro - online platform, available at national level, aimed to
facilitate the blood donation through communication between transfusion
centers and potential donors.

Peditel.ro - assistance service available 24 hours, dedicated to parents who
need professional medical advice for their children health.

Okey.ro - online platform for SME smart management, supporting the
development of the community entrepreneurial ecosystem.

City Connector - providing the modality to connect/interface of the
information systems and data centers of local authorities, thus ensuring the
integration of smart city applications.

City Pass - providing facilities and integrated services.

iCloudSolution - digital services for e-community: Web and Mobile platform
at Cloud level, for providing cloud services, in view to enable the meeting of
demand and offer in a virtual e-business environment.
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e , Agro Fair” Platform -web platform for the stock of agricultural products.

o Platform for Efficient Energetic Monitoring, Control and Management.

o Virtual Reality/virtual cultural assistant - for promoting the cultural-
historical values of the city.

The above solutions aim to create a smart ecosystem of connected, configurable
systems, addressed to each area of living and activity in the context of the urban
ecosystem.

Alba Iulia Municipality has a strong collaboration with Orange Romania, aimed
to develop a smart city project comprising 14 components.

Orange concept for smart city includes:

e Wi-Fi Hotspots with secured access to Internet in high schools and
universities (1 Decembrie 1918 University, Horea, Closca and Crisan School
Group and Dionisie Pop Martian Economic College).

Wi-Fi Hotspots with secured access to Internet in public area.

Solution for smart public transport.

Solution for optimization of pedestrian traffic and public transport fleet.

LoRa WAN infrastructure for loT applications and devices.

Solution for measuring the air quality.

Solution for touristic promotion and interaction with citizens

(implementation of a mobile marketing platform aimed at promoting the

strategic attractions and interaction with citizens).

e Solution of tele-management for public lighting using LoRaWAN IoT
network, in view to optimize the energy consumption and costs for
operation and maintenance of the system.

o Solution of tele-management and smart metering of the public system for
water distribution, using LoRaWAN IoT network.

e Securing access to Internet for all smart city components.

e Speeding up the start-ups in the framework of Innovation Labs 2017
programme.

o Civic Alert - introducing Civic Alert platform (www.civicalert.ro).

o Solution for digital classrooms: applications for integration of Google Apps
for Education (Gmail, Drive, Hangouts, Calendar, Sites).

4. Conclusions

For the time being in Romania, we remark the development of urban
ecosystems such as smart cities, based on a vision involving the advanced IT
technologies, aimed to make the living, the activities and processes specific for
actual urban communities more harmonized, eco-efficient and citizen-centered.

Alba Iulia represents the first city in Romania in adopting and using
revolutionary instruments and methods in view to enhance the life quality of its
citizens.

The solutions of connectivity, the innovative approach, the collaboration with
universities, businesses, NGOs, and high tech companies constitute relevant
strengths of Alba [ulia smart city.
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Alba Iulia made important accomplishments aimed at enhancing the quality of
public services, increasing the efficiency of resource management, using of
instruments and facilities to attract new investors, increasing the visibility of the city
and the number of tourists, as well as increasing the satisfaction degree of final
users for the smart solutions.

Thus, Alba Iulia Smart City 2018 represents an important step for Romania
digitalization.
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Abstract:
Innovation in the public sector has become an important focus for
governments around the world over the last decade, as they try to solve
intractable policy problems. The pressure on governments to do more with
less in response to shrinking budgets and expanding community expectations
and obligations has led to a much greater focus upon how the public sector
manages change and innovation.
Innovation means producing something new; that is, doing things differently
or in a new form. Looking at the concept in a historical perspective it is an
economic phenomenon — meaning new ways of producing more for less. It is
the process of invention; whether that is a product, a technology, a service, a
new type of production, a new process or a new form of collaboration.
In the context of innovation in this article I would like to present the
General Directorate of Social Assistance and Child Protection District 6,
and their innovative project called SocialXChange.
I decided to focus on the General Directorate of Social Assistance and Child
Protection District 6, and their innovative project SocialXChange because
the philosophy of this project and the project itself can be a model for many
other organizations, private or public organizations.
SocialXChange is more than a charity shop. The program is a tool for
management and allocation of resources of the 6th District community,
fostering social cohesion, involvement and empowerment. SocialXChange
starts from the concept that human and material resources must be used
effectively to build a strong community.
The following concepts underlying this program: subsistence, saving,
responsibility, dignity, stimulation, involvement, equity, transparency,
integration, cohesion, ecology

Keywords: intellectual capital; human capital; innovation.
1. Introduction

Innovation in the public sector has become an important focus for
governments around the world over the last decade, as they try to solve intractable
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policy problems. The pressure on governments to do more with less in response to
shrinking budgets and expanding community expectations and obligations has led to
a much greater focus upon how the public sector manages change and innovation.

To be called an innovation, an idea must be replicable at an economical cost and
must satisfy a specific need. Innovation involves deliberate application of information,
imagination and initiative in deriving greater or different values from resources, and
includes all processes by which new ideas are generated and converted into useful
products. In business, innovation often results when ideas are applied by the company
in order to further satisfy the needs and expectations of the customers

Innovations are divided into evolutionary innovations (continuous or dynamic
evolutionary innovation) that are brought about by many incremental advances in
technology or processes and revolutionary innovations (also called discontinuous
innovations) which are often disruptive and new. Innovation is synonymous with
risk-taking and organizations that create revolutionary products or technologies
take on the greatest risk because they create new markets. Imitators take less risk
because they will start with an innovator's product and take a more effective
approach. Examples are IBM with its PC against Apple Computer, Compaq with its
cheaper PC's against IBM, and Dell with its still-cheaper clones against Compag.

1.1. SocialXChange - more than a charity shop

The SocialXChange program was initiated in 2015 by the General Directorate
of Social Assistance and Child Protection District 6. As the General Directorate of
Social Assistance and Child Protection District 6 is under the direct supervision of
the local City Hall (District 6th) the former mayor, mr. Rares Manescu, got involved
into this project, he approved and supervised the projects of the General Directorate
of Social Assistance and Child Protection District 6. Also the current mayor mr.
Gabriel Mutu followed the vision of former mayor and formers managers of the
General Directorate of Social Assistance and Child Protection District 6.

In the context of being smart, smart organisations, smart managers the author
notes that the innovative project SocialXChane had the chance to be born in a smart
organization having smart managers. We noted that even the major changed the
project continue to exist.

The concept of this charity shop starts from the desire to transparently and
efficiently collect donations from individuals and businesses, at a point known to the
entire community, as clear, throughout the year, and to redeploy to the people in
difficulty, giving them the opportunity to choose products according to their needs.

The main objective of this project is to provide both donors and beneficiaries
of social assistance a way they can become socially responsible. These charities are
encouraged to increase social cohesion and to prevent exclusion and increasing
social inclusion of persons in difficulty at the 6th District community level.

The program is a tool for management and allocation of resources of the 6th
District community, fostering social cohesion, involvement and empowerment.
SocialXChange starts from the concept that human and material resources must be
used effectively to build a strong community.
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1.2. Concepts underlying the program

We can see SocialXChange program as a social innovation, as social innovation is
about new ideas that work to address pressing unmet needs. We simply describe it
as innovations that are both social in their ends and in their means. Social
innovations are new ideas (products, services and models) that simultaneously meet
social needs (more eff ectively than alternatives) and create new social relationships
or collaborations.

By the time it was launghed, on 19 March 2015 till now, December 2017, the
SocialXChange was governed by the concept that human and material resources
must be used effectively to build a strong community. Therefore there are some
concepts urderlying the program.

These concepts are: subsistence, saving, responsibility, dignity, stimulation,
involvement, equity, transparency, integration, cohesion, ecology.

SocialXChange is a system through which for those with minimal material
resources can obtain primarily food and hygiene products, thus ensuring real and
urgent needs of food and life.

SocialXChange program is a tool for effective management of important
community resources, which we tend to waste, harming the environment.

We can view it from two perspectives - one perspective is to empower all
members of the community on the management of human and material resources,
and on the other hand - for the deprived persons, the access to the shop products is
allowed only after providing community work, this way, making them more
responsible about their own existence and also about the family existence.

Lack of self-esteem, lack of motivation, social and moral decay are phenomena
that affect, on the long run, every individual that came to live on charity. The project
supports social inclusion and personal involvement in overcoming a temporarily
bad situation.

In exchange of donated products, donors receive POINTS, that they can use to
acquire various services for them, their family or employees, thus stimulate an
active social life within the community.

The 6th District community has a tool that stimulates charity and promotes
work in exchange of received goods. By accessing the system - all the members of
the community - individuals (regardless of the social status), companies, institutions,
NGOs - engage directly and actively in creating a strong community, inclusive and
healthy.

The the program fights against the practices of taking advantage of peers
goodness and the public welfare. Those who want help, and have the capacity to
work - have to work for the help received.

The points system that we use, evaluating products within a committee and
according to well-defined rules, equitable distribution, lack of money in the whole
process generates a sense of trust and professionalism.

The socially disadvantaged individuals have access to the distribution
program, they receive constant advice and support to overcome the crisis and
finding a stable job in the real economy.
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The program fosters charitable acts, public-private partnerships, the feeling of
belonging to a community.

Throwing less is to breathe cleaner air, live longer and healthier. The
behaviour of large companies and individuals to destroy or throw food, which
doesn't meet anymore the marketing strategies is proving to be extremely harmful
to the environment, effective management of resources being an important part of
environmental part of this project.

1.3. Program objectives

The main objective of this project is to provide both donors, regardless of their
turnover, and beneficiaries of social care services a way to become socially
responsible. These charity acts are encouraged to increase social cohesion and
prevent exclusion, increasing social inclusion of individuals in difficulty, in the 6th
District community.

A: COLLECTING: the products that community members no longer need are
collected in an accessible, known to all point, after clear procedures throughout the year.

B: DISTRIBUTION: in this process, the disadvantaged individuals, with
insufficient financial resources, have access to prooducts, primarily basic necessities,
upon which depends their short term survival.

1.4. Who, how and what? Why donating?

How does the SocialXChange program work?

The SocialXChange program implies who, how and what.

WHO - Any person / company / institution that wants to help people in need
and contribute to their dignity.

HOW - Directly to the shops or online by filling out the donation form.

WHAT - Non-perishable food, cleaning products, home appliances for sale,
toys, games, school supplies, clothing and footwear, etc.

How does it work L. W) soCIAL X CHANGE

Donates
products/services

Does 7
activities

Figure 1. How does it work?
Source: https://en.socialxchange.ro/
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The system was conceived as having a mutual advantage both for the giver
(doner) and for the receiver (social assisted persons).

What could the doner do with the gained points?

e The doner can access a range of services: salt therapy, Tennis court rental or
table tennis, children's classes (karate, chess, dance, etc.), conferences and
courses rental space, space rental for kids party, kids entertainers, etc.

e The doner can take other items from the shop;

e The doner can donate the points to another person.

So the question is why donating?

Most of the time the doner are not satisfied just with the altruist gesture of
donating, they need to know what happens next, they need to know what is the final
outcome.

So the SocialXChange program satisfy this need of the doner.

2. Conclusions

The concept of this charity shop started from the desire to transparently and
efficiently collect donations from individuals and businesses, at a point known to the
entire community, as clear, throughout the year, and to redeploy to the people in
difficulty, giving them the opportunity to choose products according to their needs.

Further more the SocialXChange program has received many awards. [ would
like to mention the title Best Practice received in 2015 (short after launching), at the
conference "The Public Sector as Partner for a Better Society” held by the European
Institute of Public Administration (EIPA).

From louncing till now, over a period of 33 month (2 years and 9 month) more
than 1363 companies and persons got involved in this project, donating. A number
of 295 persons have choosen to work in exchange for the received help.

In total have been donated 3.5 tons of cereals, 6300 cans of meat and veggies,
3050 liters of oil, 2.7 tons of sugar.

The main objective of this project is to provide both donors and beneficiaries
of social assistance a way they can become socially responsible. These charities are
encouraged to increase social cohesion and to prevent exclusion and increasing
social inclusion of persons in difficulty at the 6th District community level.

The SocialXChange program can be seen as an innovative model, it can be copy
and used by other local communities, and it can be seen as a tool that helps us solve
somehow the problem of the social assisted persons.

It is known that in Romania many people in need prefer to receive the
minimum guaranted income instead of finding some job and working, as they, the
beneficiaries of social assistance, are not obliged to work in exchange. So this
SocialXChange program can be seea as a tool that can determine the beneficiaries of
the social assistance become socially responsible, and will prevent social exclusion.

The authors would like to emphasize the fact that the innovative project
SocialXChane was born in a smart organization having smart managers. We noted
that even the major changed, in 2015 when the project started the major was mr.
Rares Manescu from the National Liberal Party, than later in 2016 the major become
mr. Gabriel Mutu from the
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Social Democrat Party, the program continue to exist. This year, in September
a new socialXchange shop was opened.

[ would like to thank to the General Directorate of Social Assistance and Child
Protection District 6 for the openness and for the support they offered me in my
research for this paper.

In the future the author would like to make survey in order to find out the
degree of satisfaction of the stakeholders involved in this project.
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Rezumat:

Rolul modelelor si al modeldrii in cunoastere si in practica existentei
umane este de incontestabild importantd. Complexitatea si dinamica vietii
sociale, sub toate aspectele, este in crestere exponentiald. Conducerea si
exercitarea activitdtilor este imposibild cu mijloacele traditionale, folosite
pdnd in cea de a doua treime a secolului al XX-lea. Informatizarea este o
strictd necesitate: societdtile care nu o folosesc la nivelele curente pe plan
mondial dispar, de cele mai multe ori prin absorbtie sau disolutie, pasnice
sau violente. Odatd insd cu pdtrunderea informatizdrii in mai toate
aspectele vietii sociale, modeldrii i se solicitd valente cu totul noi. Aceasta a
fdcut ca modelarea matematicd, strict necesard proceselor informatice, sd
dezvolte noi ramuri si discipline de profil si in mod special acele arii
solicitate de computerizare. Prezentul material propune o metodd generald de
modelare in domeniilor stiintelor sociale (managementul public, administratia
publicd si dreptul sunt direct vizate) cu scop final crearea de modele
computerizabile aplicabile lor.

Cuvinte cheie: administratie-publicd, modelare, matematicd-computationald.

1. Introducere

Notiunea de model are, in limbajul comun, semnificatii multiple, prezente in
dictionare. Plurivalenta semantica a termenului are o mare intindere, de la cea de
replicd concreta a unei entitati reale la cea de entitate complet abstracta, cu grad
mare de generalitate. Modelul este strans legat si de reflectari mentale, mijloace ale
cunoasterii, aici de interes, fiind imaginea si conceptul. Omul, in dezvoltarea lui
ontogeneticd, dupa cunoasterea senzo-motorie gandeste in imagini (preponderent
dela 2 si 7 ani (Piaget, 1973, p. 44) si ulterior cunoasterii prin operatiuni concrete si
operatiuni propozitionale, incepand de la 15 ani, ajunge sa gandeasca abstract,
operand cu conceptele, si sa creeze si utilizeze rationamente ipotetico-deductive
(Stoica, 1995, p. 21). Modurile de gandire si implicit de cunoastere, ca ,fenomene,
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procese si produse ale actiunii umane” (Porumbeanu, 2003, p. 127), continua sa fie
exercitate pe tot parcursul vietii, intrepatrunzandu-se; se creeaza si utilizeaza
instinctiv sau constient relatii (de excluziune, de incluziune partiala sau totala) intre
imagini, modele si concepte. Unul din sensurile notiunii de model (realizare, ... care,
prin valoare sau calitati, poate servi ca exemplu (DEX, 2016)) include si imaginile ori
conceptele atunci cand create si memorate fiind, constituie referinta. Modelele sunt
astfel, in orice ipostaza a lor, strans legate de pragmatism, fiind utilizate in relatiile
omului cu mediul lui conex, inclusiv In procesele muncii. Cu cat realitatea trebuie
mai bine cunoscuta pentru a fi utila/stapanita si cu cat este mai complexa, limitarea
perceptiei umane impune crearea/sintetizarea de modele cu care operarea sa fie
posibila si daca se poate, simple, comprehensibile. Se poate accepta definirea
filozofica a notiunii de model ca fiind: ,o0 reprezentare a aspectelor esentiale ale unei
entitdti (existente sau imaginate; original este folosit termenul de sistem, pe care-I
consider limitativ n.a.), care prezintd partial cunostintele referitoare la ea intr-o
forma utilizabild, adecvatd scopului care justifica existenta lui".

Modelarea atinge adeseori performante notabile dar utilizarea improprie
poate crea mari probleme. ,Este usor a cddea in greseald crezdnd cd modelul ar fi
insusi sistemul” (entitatea reala, n.a.) (Lee, 1976, p. 15).

Modelele sunt utile si in acceptiunea de proceduri (eg. conceperea/
sintetizarea de succesiuni de activitati - i.e. procese -) sau sabloane (e.g. structuri
fizice si/sau simbolice) care sa valorizeze cunostintele acumulate anterior pentru
atingerea unor scopuri/tinte propuse.

2. Trasaturi generale ale modelelor si cunoasterea

Imaginile, modelele si conceptele au scop propriu si anume acela de ne apropia
cunoasterea comportarii entitatii reale modelate in anumite conditii si la anumiti
stimuli, eventual cu satisfacerea unor conditii (initiale, de comportare) si/sau de
performantd. In consecinti, modelul si realitatea modelatd vor avea trasituri
comune. Dar concomitent cu acest scop general, scopurile reflectarilor mentale sunt
si particulare, atat de diverse pe cat de diversa este cunoasterea (in fiecare domeniu
exista obiecte proprii, reguli generative proprii si strategii evaluante si utilizante
proprii, unele accesibile majoritatii altele extrem de tehnice formal, sau subtil
realizante estetic, inaccesibile omului mediu) generata de reflexele si interesele noastre,
de personalitatea noastra. In plus, fiecare din notiunile enumerate: imagini, modele
si concepte au si caracteristici definitorii proprii care le diferentiaza in continut.

Scopurile lor pot fi explicite, implicite, constientizate sau nu, dar totdeauna
exista deoarece existenfa noastra, inclusiv cea interioara, conceptuald, se realizeaza
in legatura cu mediul conex si in timp. Cunoasterea, ca toate actiunile noastre, este
pragmatica.

Reflectdrile realitatii (imaginile, modelele, conceptele) sunt determinate, in
principal de realitatile la care se refera si de scopurile lor, dar depind In mare
masurad si de cel care le sintetizeaza (autor) deoarece ele reflecta volens-nolens si
posibilitatile lui cognitive dar depind In mare masura si de posibilitatile cognitive ale
celui caruia 1i sunt destinate (utilizator), care le recepteaza si opereaza cu ele; daca
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nu i-ar fi accesibile nu le-ar utiliza sau nu le-ar utiliza propriu, situatii care sunt
foarte probabil intuite de cei care le-au sintetizat dar si de cel/cei carora le sunt
destinate, deoarece prin esenta lor, trebuie sa le fie folositoare, deci accesibile.

Scopurile reprezentdrilor mentale ale realitatii, posibilitatile cognitive ale
autorului si ale utilizatorului determina, pe langa constituenta reprezentarii,
viziunile asupra acesteia (e.g. comuna sau speciala: artistica, lingvistica, stiintifica,
tehnologica etc.). Numarul viziunilor posibile este direct proportional cu complexitatea
entitatii reale conexe, cu posibilitatile cognitive ale autorului sau ale utilizatorului.
e.g. administratia publicd este un domeniu al activitatii umane deosebit de complex;
acesta va fi vazut (definit, descris, interpretat, chiar utilizat) in mod diferit de public,
de profesionistii domeniului sau de oamenii de stiinta ai diferitelor domenii
implicate in cunoasterea respectivului domeniu complex; administratia publica va fi
perceputd, descrisa, conceptualizata diferit de specialistii dreptului administrativ, de
sociologi, de economisti, informaticieni, finantisti, specialisti In educatie sau sanatate etc.

Complexitatea viziunilor se reduce odata cu cresterea nivelului de abstractizare al
reprezentdrii. Limita o constituie cuvintele, reprezentari/concepte cu grad maxim
de abstractizare. Este totusi surprinzator faptul ca desi omul utilizeaza frecvent
cateva mii de cuvinte, poate defini corect si clar mult mai putine. Cunoasterea va
ramane preponderent subiectiva i.e. depinde de subiectul (persoana) care o intreprinde
si care depinde de capacitatile intelectuale mostenite si capatate, de parcursul
biologic al respectivului, de mediul lui de dezvoltare etc. Din motivele expuse, dar nu
numai, o aceiasi entitate reala poate avea multiple reprezentari.

Cunoasterea este indisolubil legata de reprezentari, inclusiv de modele:
entitatile reale care nu por fi cunoscute exclusiv senzorial apeleaza implicit la modele.
Folosirea conceptelor nu exclude total modelele; ele sunt imediat folosite cand se
incearca revenirea la realitate de la abstractiunea conceptelor sau ciand dorim o
descriere mai inteligibila si memorabila a acestora. Entitadtile reale complexe, cu
multe relationdri Intre partile componente si cu mediul conex sunt, de regula
imposibil de perceput in absenta modelelor. Necesitatea modelelor este cu atat mai
stringentd cu cat mintea umana este mai putin dezvoltata In a percepe si a intui
realitatea In anumite domenii; aceasta este si cazul diverselor si complexelor
realitati sociale si In concret, cazul administrarii publice.

Imaginile, conceptele si modelele apartin unor ,spatii cognitive”. Prin spatii
cognitive infelegem, intr-o prima instanta, domenii ale cunoasterii. Astfel de domenii
sunt cel comun si cele particulare: cele stiintifice, cele profesionale, cele practic
aplicative etc. Toate au notiuni, rationamente si propozitii/legi, metode de lucru si/sau
cercetare, sau mai cuprinzator cunostinte, uneori proprii, alteori comune cu ale altor
domenii. Rationamentele presupun sisteme logice (forme de gandire corecte), de
asemenea proprii. In raport cu gradul de generalitate al concluziei [gC] fatd de cel al
premiselor [gP]se deosebesc trei tipuri de logica (Marica, 2001, pg. 12,13): logica
deductiva sau logica rationamentelor certe (in care gradul de generalitate al
concluziilor nu il depaseste pe cel al premiselor [gC < gP]), din care a evoluat logica
matematica, logica inductiva, sau logica rationamentelor probabile (in care gradul
de generalitate al concluziilor depaseste pe cel al premiselor [gC > gP]) din care au
evoluat logicile stiintelor. In cazul in care rationamentele sunt practice (cer
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validarea prin practica), logicile sunt de tip special: e.g. logica juridica, logica
administrativa, logica deontica, logica intrebarilor etc. Deoarece logicile sunt proprii
spatiilor cognitive, clasificarea poate fi extinsa si la acestea din urma (desi un anume
spatiu cognitiv poate prezenta toate tipurile de logicd, numai unul va fi dominant,
caracteristic). O imagine exterioara sugestiva a spatiilor cognitive poate fi aceea a
unei aglomerari de baloane de sdpun; limitandu-ne la spatiul tridimensional,
modelul spatiilor cognitive este cel al unor spatii care se intrepatrund. Se poate
afirma cd: modelele constituie intr-un mod sau altul proiectii ale realitatii sau
imaginarului in spatii cognitive/experimentale accesibile creatorului si/sau
utilizatorului acestora. Pentru a percepe mai facil aceasta afirmatie se poate utiliza
prin izomorfism, reducerea unei realitati n dimensionale la o realitate/abstractiune
n-p dimensionald, cu n>p>0.

In domeniile aferente vietii sociale in care valoarea de adevar trebuie imperios
confirmata de practica, modelele devin foarte complexe si mai mult, aproape de
neinteles. ,Mintea umana nu este adaptata pentru a interpreta modul in care se
comporta sistemele sociale. Sistemele noastre sociale fac parte din sistemele de
feedback neliniare bucld multipld din clasa numiti. In lunga istorie a evolutiei
omenirii, nu a fost necesar ca omul sa inteleaga aceste sisteme pana in timpurile
istorice foarte recente. Procesele evolutive nu ne-au dat abilitatea mentala necesara
pentru a interpreta In mod adecvat comportamentul dinamic al sistemelor din care
am devenit acum o parte” (Forester, 1977, p. 101)

Cunoasterea temeinica necesita, pe langa altele, experiment. La nivelul social,
experimentul, cu cit e mai amplu, cu atit este mai riscant, dacd nu chiar de
neacceptat prin irepetabilitatea efectelor, ireversibilitatea consecintelor si chiar prin
limitata posibilitate de a fi intreprins; drept urmare, se impune in domeniul social cu
precadere cunoasterea deductiva si un mijloc de cunoastere accesibil experimentului, si
anume modelul.

3. Modelarea

Modelarea este o activitate mai mult practicata decat cunoscutd; diversitatea
modelelor - data fiind multipla semnificatie a termenului -, marea diversitate a
domeniilor si formelor de aplicare si largul spectru de viziuni si scopuri impune mai
multe criterii de clasificare. O clasificare sintetica este cea prezentata in Fig. 1.

Etapele crearii modelelor sunt prezentate in Fig. 2. Crearea oricarui model,
inclusiv a imaginilor si a conceptelor parcurge, cu legitatea firescului urmatoarele
etape: 1- constientizarea necesitatii, 2 - analiza entitatii reale, 3 - sinteza modelului,
4 - studiul senzitivitatii modelului, 5 - validarea modelului urmata de 6 - optimizare
pe baza modelului, 7 - aplicarea concreta a rezultatelor experimentelor facute cu
acesta. Toti pasii se reiau ori de cate ori este necesar dar 1n limitele resurselor, pana
la atingerea scopului propus (de multe ori si acesta din urma e modificat ca urmare a
descoperirilor facute, a limitarilor impuse de analiz3, sinteza sau validare sau chiar
de schimbarile mediului conex entitatii reale survenite pe durata desfasurarii
pasilor enuntati). Activitatile 1+6 solicita cunostinte temeinice deosebit de diverse,
de la cele de specialitate a domeniului modelat la cele de construire si exploatare a
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modelului si la cele de implementare a rezultatelor. Regula este folosirea unor
colective special constituite, receptive la sarcina propusa. Analiza ofera datele strict
necesare modelarii; dar analiza trebuie orientata ciclic catre cerintele modelului,
cerinte care se schimba dupa fiecare incercare de abstractizare, creare a imaginii
y2homomorfe” admisibile si a imaginii ,izomorfe” (a modelului) in raport cu precedenta,
pana se ajunge la o solutie acceptabila. Reluarile sunt filtrate de existenta conditiilor,
in special a celor temporale si financiare. Termenii mentionati in ghilimele trebuie
sa fie intelesi ca sugerand relatii oarecum asemandtoare cu cele dintre elementele a
doua entitadti cu aceiasi structura algebrica, ceea ce in mod evident nu este posibil
decat in situatii cu totul speciale si rare. Entitatea reala si entitatile abstracte nu au si
nu pot sa aiba aceleasi structuri (parti, proprietati si reguli de compozitie) deoarece
au naturi total diferite.

Dacda homomorfismul (in acceptiunea lui din logica matematica) intre
entitatea supusa cercetarii si modelul ei se poate, cu importante rezerve, accepta,
izomorfismul (In aceiasi acceptiune) macar si la acelasi nivel, este exclus.

MODELE DEDUCTIVE

Modelarea deciziei
(Proiectii ,,Ce-ar fi daca?”,

Modelarea deciziei
(Proiectii ,,Ce-ar fi daca?”,

Analiza deciziei, Arbori de Optimizare)
decizie, sistemede servire in,
masa)
MODELE Procesul de MODELE
PROBABILISTICE elaborare al DETERMINISTE

modelelor

Analiza datelor
(Interogarea bazelor de date,
Evaluarea parametrilor)

Analiza datelor
(Prgnoza, Simulare,
Analiza statistica, estimarea

parametrilor) MODELE INFERENTIALE
Figura 1. Corelare intre tipuri de modele (Barsan-Pipu, 2013, p. 2).

Astfel de abordari contravin aplicarii Teoriilor Generale ale Sistemelor [TGS],
chiar si partial considerate [eTGS] (ie. elemente ale TGS nedeplin formalizate
matematic) si presupun reducerea (daca nu cumva chiar anularea) logicilor speciale
si logicilor stiintifice la cea matematica, ceea ce, din punct de vedere stiintific, este
inadmisibil deoarece, in mod cert, este generatoare de neadevaruri, cu efecte
imprevizibile.

Pe de o parte, abstractizarea nu este numai o simplificare ci o proiectie in alt
spatiu decat cel al realitatii prin identificarea, extragerea/ selectarea (mentald) din
real a componentelor, trasaturilor si comportamentelor esentiale indeplinirii functiei/
functiilor entitatii modelate si atribuirea unor metrici specifice si construirea/
sintetizarea, pe baza elementelor enunfate a unei entitati virtuale cu care sa poata
opera, iar pe de alta, cunoasterea deplind si reflectarea completa in mental a
realitatii este cel putin improbabila. E.g. Nivelul cunoasterii umane influenteaza
dramatic modelele pe care si le-a creat si pe care le admite ca fiind admisibile.
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1 Necesitate

5 Operatii de validare

M. N

Corespunde?

2 Analiza entitatii reale

Aplicare directa

3 Sinteza NU

NU 6 Optimizare

E Corespunde?

..... 7 Aplicare

v
STOP ( stop )

Figura 2. Construirea unui model.

Corespunde?

Cu rezervele enuntate anterior, pastrand numai ca sugestie a semnificatiilor
atribuite de formalizarea matematica a termenilor de homomorfism si izomorfism,
se prezinta cu titlu de descriere sintetica procesul modeldrii, preluand si notatii
existente in literaturad (Gheorghita, 2015, pg. 5,10-12).

Notand cu (ER) entitatea reala studiata, cu Ix(Eg) produsul conceptual/
imaginea obtinut/a prin abstractizare in limitele cunostintelor domeniului X, si cu
Mt xy modelul (care nu e neaparat asociat realitdtii Eg ci teoriei X) valid deci in
teoriile domeniul X, notate cu (T_X), se poate afirma ca:

P1. (Eg) si Ix(Eg) sunt ,homomorfe”. Similar, P2.Iy(Eg) si M x) sunt
sizomorfe”.

Cele doua propozitii sustin asertiunea ca modelarea este un instrument al
cunoasterii mediate (mijlocite). Relatia ,homomorfa” este astfel asigurata prin
abstractizare si relatia ,izomorfa” prin formalizare. E.g. daca formalizarea este in
logica matematicd, modelul obtinut este abstract matematic; daca formalizarea este
in logica juridicd, modelul obtinut este juridic etc. In acest punct al demersului se
dovedeste utilizarea proprie a termenului de proiectie; utilizind exemplu mai usor
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sesizabil, In cazul formalizarii in logica juridica, din pluralitatea entitatilor si
raporturilor din realitatea limitata cercetatd, in model se vor regdsi numai si numai
entitatile recunoscute de stiinta dreptului si se vor reflecta numai si numai relatiile
care reflecta raporturi juridice.

Adaugand la notatiile anterioare si:

e (Sy), ca subiect uman cu capacitate de decizie, creator sau utilizator al
modelului;

e (T_DL), Toriile unui domeniu larg (ca sinteza din preludrile filtrate ale
teoriilor domeniilor compozite ale lui: (T_K),K = 1.n;

e |J - operator care semnifica reunirea si sinteza creatoare a unor teorii;

* ®(x) - operator care semnifica abstractizarea, cu toate componentele si
aspectele ei, in domeniul X,

* (@) (£)- operator care semnifica proiectia imaginii vazuta prin prisma
domeniului larg a entitatii reale intr-un model care respecta teoriile
domeniului larg (asupra acestui aspect se va reveni pe parcursul acestui
material), se pot enunta relatiile de definire a uneltelor ajutatoare modelarii:

WP (T K0} 223 (7 DL (1)

pe baza carora modelarea este sintetizata prin expresiile:

(eTGS)
(Su) ®pr) (Er) == Ipy(Er) (2)

La acest nivel, procesul de modelare ofera utilizatorilor o imagine a realitatii
privita din punctul de vedre a domeniului larg (viziunea entitatii reale din punctul
de vedere al domeniului larg, prin prisma domeniului larg), /(p.)(Eg). Subiectul uman
(Sy) analizeaza imaginea si cauta sau creaza un model corespunzator si validat de
teorie al imaginii analizate, realizand astfel proiectia imaginii vazuta prin prisma
domeniului larg a entitatii reale Intr-un model care respecta teoriile domeniului larg:

e(TGS)
(Su) ©(r.o1) oLy (Er) = M7 py, (3)

Diferenta majora intre imaginea vazuta prin prisma teoriilor domeniului larg
si modelul din domeniu larg al imaginii, notat M(r p;) este cd modelul respecta logica
teoriilor domeniului larg, pe cind imaginea respecta partial denumirile utilizate In
teoriilor domeniului larg si destul de vag relatiile acestor teorii (e.g. o depozitie de
martor creeaza - si intr-o masura oarecare si este - o imagine asupara unei realitati,
pe cand decrierea aceleiasi realitati in considerentele (motivarea) unei hotarari
judecatoresti (art. 261, alin. (1), pct. 5. si art. 425, al. (1), pct. b) C.pr.civ., este un
model).

Granita intre imagine si model nu este una ferma iar etapele de abstractizare
si modelare se intrepatrund deoarece selectarea se face urmarind (constient sau nu)
sabloanele unor modele cunoscute de subiectul uman. Procesul este similar si In
cunoasterea curenta: instinctiv se cauta raportarea noului la ceva cunoscut si rareori
se abordeaza acceptiand concepte complet noi, imposibil de perceput in absenta
modelelor (e.g. non-materia, gaurile negre, mecanica cuantica)
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Obiectul prezentei lucrari urmareste imbunatdtirea performantelor
administratiei publice prin optimizarea organizarii structurii institutionale, operatie
realizabila eficient numai prin formalizare matematica si informatizare (metodele
intuitive, para-stiintifice indeparteaza sigur de optim procesul administrativ); din
acest motiv aici vor fi tratare modelele abstracte matematice (pe scurt, modele
matematice), normative si descriptive. Organizarea se refera si la desfasurarea
activitatilor specifice derulate, de regula, in procese administrative. Abordarea
descrierii si imbunatatirii proceselor administrative determina ca in acest material
sa se trateze si descrierea desfasurarii proceselor i.e. modelarea procedurala.

4. Modelarea matematica si computationala

Aceasta este un tip aparte de model al carui specific este ca ,ne reprezintd
realitatea folosind elemente sau abstractiuni matematice.” El se obtine din analiza
entitatii reale si, pe baza datelor obtinute si a zestrei cognitive stiintifice, se gasesc
relatii care, in conditii si sub forme bine determinate (formalizate matematic),
descriu comportarea respectivei entitafi (Vaduva, 2004, p. 8 si urm.). De regula
astfel de modele prezinta un set de marimi de intrare, variabile si/sau parametri
notate cu VI respectiv PI, altul de iesire VE respectiv PE, relatii intre ele (numite si
functionale) de forma (numita implicita):

F;(VI,PI,VE,PE) =0 4)
numite ecuatii cdnd sunt valabile numai pentru anumite valori ale variabilelor
si/sau parametrilor sau identitati cind sunt valabile pentru orice valori ale
variabilelor si/sau parametrilor. In ambele cazuri ele pot fi algebrice sau
transcendente, deterministe sau stochastice, diferentiale sau integrale etc.

Variabilele de intrare/iesire, parametrii, caracteristicile operative sunt
evaludri cantitative, logice, asociative sau calitative asociate entitadtilor respective
referitoare la proprietatile lor determinante pentru derularea/evolutia/ transformarea
lor si din acest motiv mai sunt definite ca marimi. VI, PI pot fi determinate sau
aleatoare (intimplatoare). In ultimul caz ele vor determina ca si VE si/sau PE si fie
aleatoare.

Modelul matematic presupune si existenfa unor caracteristici care sa se
preteze la a fi folosite in formalizarea matematica numite si operationale, referitoare
fie la ipotezele de lucru fie la cele statistice precum si tehnica/tehnicile de rezolvare
care vizeaza reprezentarea modelului sub forma numita explicita:

(V,P)g = f(VL,PI) (5)

Relatiile (4) si (5) sunt relatii care respecta logica matematic3, ie. logica
formalizatd matematic, afirmatie similara cu cea din definifia enuntata anterior,
preluata.

In continuarea descrierii sintetice a procesului de creare si utilizare a
modelelor propusa anterior, notand cu

e (T_M), teoriile matematice;

e (BTDL.M), baza teoretica DL, matematizata;

o (T_0C), teoriile informatice/computationale;
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e (BTM.O), bazele teoretice ale matematicii informatizate/
computationalizate;

* (©() (£)- operator care semnifica reducerea logicii teoriei (Z) la logica altei
teorii, (Y), ceea ce este echivalent cu a afirma ca operatorul semnifica
formalizarea teoriei(Z) la teoria (Y); sensul este numai de la o logica mai
cuprinzatoare la una mai putin cuprinzatoare;

* () (M(z))- operator care semnifica proiecfia modelului M) (realizat in
teoria (Z)) intr-un model ,izomorf” My, (realizat in teoria (Y)), ceea ce este
echivalent cu a afirma cd operatorul semnifica formalizarea modelului M)
in teoria (), prin realizarea modelului My,

se pot scrie relatiile de definire:

(TGS)
©.m) (T_DL) = (BTDL. M) (6)
(TGS) e . . .
unde operatorul —= semnificd abordarea cu mijloacele si metodelor teoriilor
generale ale sistemelor formalizate matematic si

@r.cy (T_-M) = (BT_C) (7)

Pentru modelarea matematica procesul trebuie sa continue prin proiectia
modelului M7 pyy din spatiul teoriilor domeniului larg in spatiul teoriilor specifice,
aici teoriile matematice.

Teoriile matematice sunt foarte diverse si, de cele mai multe ori neadecvate
unor astfel de proiectii ceea ce determind ca subiectul uman s3 decida: 1) fie o
modelare mai putin riguroasa, 2) fie abandonul modelarii matematice, 3) fie construirea
unei noi discipline/ramuri teoretice matematice care sa permita atingerea scopului
propus. Presupunand ca teoria matematica adecvata exista, se continua modelarea:

(TGS)
(Su) ©@rorm Mr_pLy = Mg.m) (8)

Cand se considera oportun, se poate ajunge de la modelul matematic M7y la
modelul computerizat Mz c):

(Sw) ©@@rmcy Mer_my = M1 ¢ 9)

Modelul matematic poate avea forma analiticd sau nu. Daca o are, atunci
modelul este constituit din relatii care permit direct calculul performantelor, al
criteriu. Daca modelul nu are forma analitica sau are relatii deosebit de complexe,
atunci se pot folosi metode alternative de a i se evalua performantele, cum ar fi
simularea, metodele fuzzy etc. In cazurile cele mai frecvente, nu se obtin solutii
valide din primul demers nici pentru Ip;)(Eg) si nici pentru My py), nici Mz si
nici M(r_¢y. Problema se rezolva prin reludri si verificari succesive, care se incheie cu
validarea. Aceasta etapa constituie modelarea (sinteza, care fiind strans legata de
analiz3, se prezinta frecvent impreuna).

S-a propus pana aici o teoretizare generala al modelarii, pornind de la o
entitate reald pana la un model matematizat sau mai departe, computerizat, evidentiind
entitatile si principalele operatii care concura la obtinerea scopului dorit.
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Exemplu Se va urmari procesul obtinerii unui model matematizat/
computerizat specific administratiei publice. In definiri si relatiile generale,
domeniul larg DL devine domeniul administratiei publice, AP; fluxul procedural e
prezentat In Fig.3.

Ix(Eg) devine I 4py(ER) si este produsul conceptual/imaginea obfinut/a prin
abstractizare in limitele cunostintelor domeniului administratiei publice AP, si
M 1 4py este modelul valid in teoriile administratiei publice, notate cu (T_AP); P1 si
P2 devin

P1. (Eg) si Iapy(Eg) sunt ,homomorfe” si P2.[py(Eg) $i M 4py sunt
sizomorfe”. si

e (T_AP), Teoria administratiei publice (ca sinteza din preluarile filtrate ale

teoriilor domeniilor compozite ale administratiei publice: sociologiei
(T_SC), politicii (T_P) dreptului (T_D), economiei (T_E), statisticii
(T_ST)managementului(T_MG), mediului (T_MD) etc, eventual a teoriilor
de ramura ale acestora, daca sunt constituite; e.g. a dreptului administrativ
si pastrand celelalte notatii, se obtin relatiile (1)+(3) si: (6)+(8)

W((T_SC), (T_P), (T_D), (T_E), (T_ST), (T_MG), (T_MD) ..} =23 (T_aP) (1)
eTGS
() @apy (Er) 2B Iapy (Er)  (2)

(eTGS)
(St) ©(7_apy Lap)(ER) == M(1.4p) (3)
TGS
©¢r.m) (T_AP) (=2 (BTAP.M) (6)
@(T.C) (T_M) = (BTM.C) (7
TGS
(Su) ©@rar.my Mr_ap) ZDm (M) (8)
relatia (9) ramanand neschimbata

In sintez3, procesul de obtinere a modelului administrativ (public) -

matematic cuprinde:

1. {(ERr), I(ERr), (Sn), (T_AP), (T_M), (BTAP.M), M(r m), M(r ¢ } octuplul: inzestrat
cu operatorii: | -sintezd, (@ x) - reducere, proiectie si ®x) de abstractizare.
Subiectului uman, cunoscator al domeniului care confine entitatea de
modelat, al teoriilor acestuia, al teoriilor generale ale sistemelor, al teoriilor

matematice, actioneaza astfel:

2. identifica o multime finita de proprietati ni(ER),i =1,n ale entititii reale

care 1i caracterizeaza necesar si suficient functiunea/functiunile vizate si
folosindu-se (sau chiar creind instrumente stiintifice utile demersului sau)
de cunostintele din administratia publicd (AP), creaza o imagine abstracta a
(ER) in domeniul administratiei publice si realizeaza o corespondenta

yunivocd” (,homomorfa”) intre proprietatile entitatii reale, m; (Eg) si cele
Iap)(ER)

J
corect conditiile limita si/sau cele inifiale si domeniul de aplicabilitate al

doritului model. Acest demers este propriu analizei sistemice care se
incheie cu abstractizarea.

ale imaginii I 4py (Eg), notate cu ¢ ,j = 1,n.In plus, trebuie identificate
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3. pe baza ansamblului I4py(Eg) Inzestrat cu proprietdtile ¢

Iapy(ER)
i )
procedand la proiectia acestora conform teoriilor administratiei publice si a
logicilor lor subiectul uman, identificind sau/si construind un model
adecvat, valid in teoriile administratiei publice (T_AP) realizeaza proiectia
imaginii entitatii reale vazuta prin prisma administratiei publice, numita
Icapy(ER) si obtine un model formalizat in aceste teorii, M(r 4py, numit
model administrativ-public, ,izomorf” cu aceasta. My 4py are proprietatile

M(T.4P)
Sk

Iapy(ER)

,k = 1,n, obtinute prin proiectia proprietatilor ®;

. subiectul uman obtine modelul matematic M ) inzestrat cu un set de

. e oM — A . .. .
proprietati 191 (T'M),l = 1,n, formalizdnd matematic modelul administrativ-
public M(r 4py prin proiectia lui in spafiul teoriilor matematice alese sau
construite ad hoc. In aceastd formalizare, subiectul uman foloseste bazele
teoretice matematizate ale administratiei publice, (BTAP.M). Prin

L <A s s M. . oM(T. .
corespondenta biunivoca intre proprietatile ¢, (TAP) i Y, (M M1 _umy devine
»izomorf” cu M(r_4py. Procesul poate fi continuat pentru a obtime modelul

. . . . © iy M, —
administrativ-public computerizat, M(r ¢y cu proprietdtile o, TMD o =17,
urmarind cdile prezentate, functie de forma modelului matematic.

Exemplu enuntat permite citeva observatii asupra modelarii:

-140 -

operatiile facute de subiectul uman depind in masura foarte mare de
calitatile profesionale si sociale avute de respectiva/respectivele persoane;
nu se pot crea modele pe baze teoretice si experimentale necunoscute; pot
fi create baze teoretice noi, dar aceasta se intimpla destul de rar;

destinatia modelelor este foarte importantd, deoarece acestea trebuie sa fie
utile, In limitele rentabilitatii, intelese si aplicabile/aplicate de utilizatori;

pe parcursul modelarii, intervin profesionisti cu specialitati foarte diferite:
cea a domeniului larg, aici administratia public3, teorii matematice diverse
si informatica;

proiectiile implica transpuneri in si din logici diferite; in mod firesc, specialistii
vor cduta sa influenteze configurarea modelului in ceea ce ei cunosc;
importanta viziunilor asupra modelarii este majora pentru soarta modelului.
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Entitate reals Scop Subiect

(Ex) uman {Sy)
S
J\

Cogniscibil
direct/
experimental?

Realizare imagine ,izomorfi”
(S) @r.apy Iary(Er) = Mg apy

Cercetare
directa

Corespunde?

N
S
™

Realizare imagine ,jizomorfa”
(TGS)
(Su) ®erarsn Ma_apy = Mg

Existd cond. de
cercetare/
reluare?

S

Cercetarea

realitatii (Ej)

v

NU »
Tl 2 . a a?
Selectare caracteristici s1 realizare i
imagine ,.-homomorfi”
(TG5)
(Se) ®Oapy (Br)==I4py(Ep
Realizare model alternativ (simulare, Realizare model computerizat

N

: NU
fuzzy...) computerizat (Sy) @ M =M
() @arac) Mo = Ma cyan ke i i ol
1

Optimizare si implementare Optimizare gi implementare

Figura 3. Proces de modelare matematica computationala specific administratiei publice.
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Obtinerea modelului validat (fie el cel matematizat M7y, fie dus la nivelul
computerizarii M7 ¢)) permite cunoasterea si optimizarea entitatii reale vizate, in
limitele apreciate ca fiind acceptabile, sau conceperea uneia noi (activitate care
poate purta numele de ,proiectare institutionala”) prin aflarea comportamentului
modelelor la diverse intrari, perturbatii si/sau efectuand cu ajutorul lor numeroase
experimente cu costuri reduse si in durate de timp foarte scurte. In parcursul
proiectiei (Egr) = M(r u sau, in cazul modelului informatizat, (Ez) = M (), se
realizeaza atat un raport gnoseologic intre entitatea reala si model cat si un raport
logic in formalizarea matematica, sau, In continuare, in formalizarea computationala.

In concluzie, calitatea modelului depinde de:

e acuratetea si corectitudinea analizei;

e capacitatea stiintifica, teoretica si practica a subiectului uman (de regula un

colectiv);

o nivelul de ,acoperire” teoretica corecta, adecvata a ariei stiintifice in care se

manifesta entitatea vizata spre a fi modelata;

e concordanta modelului cu entitatea reald in limitele necesare si suficiente

realizarii nivelului de asemanare care permite cunoasterea;

o posibilitatilor de obtinere concreta a solutiilor si de analizare a lor.

Obs. Lipsa corespondentei totale intre entitatea reald si modelul ei nu exclude
modelarea ca metodad a cunoasterii, ci numai 1i specifica corect limitele. Ignorarea
acestui adevar poate avea consecinfe negative.
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Evaluarea satisfacerii cetatenilor cu privire la performantele
actuale ale resurselor umane

Asist.univ.dr. Alexandra IANCU
Scoala Nationald de Studii Politice si Administrative,
Facultatea de Administratie Publicd

Rezumat:
Autoritdtile administratiei publice trebuie sd implice cetdtenii si, in
general, comunitatea in ansamblu, in procesul de luare a deciziilor. Pentru
a atinge acest obiectiv, se pot lua in considerare urmdtoarele metode:
A) Identificarea nevoilor cetdtenilor prin chestionare, interviuri si focus
grupuri. Grupurile de focus sunt folosite pentru cercetarea calitativd
pentru a determina ce gdndesc oamenii despre un anumit subiect. Un focus
grup are rolul de a colecta informatii si de a identifica eventualele probleme.
Cu toate acestea, nu este potrivit pentru solutionarea conflictelor.
B) Organizarea de intdlniri publice (audieri, dezbateri) in care sunt
prezentate strategii bugetare, prioritdti municipale, explicdnd serviciile §i
activitdtile ce intrd in responsabilitatea administratiei locale.
Trebuie discutate problemele curente pentru se a obtine feedback-ul
necesar cu privire la solutionarea acestora.
C) Organizarea de sondaje de opinie utilizate pentru a afla punctele de
vedere si atitudinile cetdtenilor. Un sondaj bine condus va mdsura, de
asemenea, nivelul de cunostinte al cetdtenilor pentru a-si aprecia si pentru
a se baza pe opiniile si atitudinile lor. Efectuarea unui sondaj de opinie ar
trebui fdcutd de institutii specializate care oferd o micd marjd de eroare.
Dar este si cel mai rapid si mai sigur mod de a afla opiniile publicului.

Cuvinte cheie: focus grup, satisfacerea nevoilor, servicii publice, chestionar, implicarea
cetdtenilor, administratie publicd locald.

1. Serviciul public privit prin prisma cetateanului ca principal beneficiar
al acestuia

Pentru utilizatori, notiunea de serviciu public este foarte extinsa, indeosebi in
tarile care au o puternica traditie in acest sens. Foarte multi il asimileaza cu
notiunea de serviciu indispensabil vietii individuale. Utilizatorii percep serviciul
public prin intermediul beneficiului direct, al utilitatii si al implicarii intr-o forma
sau alta in actul prestator, a gradului in care propriile nevoi sunt satisficute.
Serviciul public influenteaza viata fiecarui individ si implicit nivelul de trai al
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fiecaruia. Asteptdrile utilizatorilor de servicii publice sunt in stransa relatie cu gradul de
civilizatie.

Publicul suporta optiunile, activitatile, disfunctionalitatile intreprinderilor
publice. De fapt, In sistemul birocratic traditional, in cadrul unui stat de drept,
puterea publica detine intreaga stiinta si legitimitate (a caror garantii este data de
votul democratic): ei 1i revine asadar sarcina de a orienta activitdfile publice, in
functie de nevoile pe care le determina pentru bunastarea populatiei.

Astfel, sistemul public se afla departe de orice dimensiune a pietei: publicul
este un ,captiv" pentru ca nu poate alege si, in plus, activitatea prestata pentru el se
presupune ca se realizeaza "spre binele lui", ceea ce el insusi confirma prin optiunile
sale electorale (Lucica Matei: 2004), Alexandru loan, Mihaela Carausan (2002)).

Avand in vedere faptul ca nevoile si cerintele societatii in general sau ale
fiecarui cetatean in parte sufera modificari frecvente in timp si spatiu, administratia
publica trebuie sa aiba un caracter dinamic sa se adapteze la aceste realitati, fapt
pentru care isi creeaza si organizeaza structuri care sa raspunda acestor cerinte si
nevoi reclamate de societate. Aceste cerinte si nevoi pot fi:

e generale - la nivelul intregii comunitati organizate de citre stat (aparare,

ordine publica, educatie, sanatate);

o specifice - la nivelul colectivitatilor din judete, orase sau comune (alimentare cu

apa, gaze, luming, energie termica, salubrizare).

Autoritatile administrative au menirea de a transpune in practica prevederile
legii, executand-o sau organizand executarea acesteia. In acest scop, ele dispun de
resurse (financiare, materiale, umane) si de competenfe atribuite corespunzator
sarcinilor ce revin fiecareia.

Utilizatorii sau beneficiarii joaca un rol deosebit In evolutia serviciilor publice,
revendicand necesitatea de a fi parte componenta in gestiunea serviciilor publice,
prin prisma mecanismelor de reprezentare si pretind, mai mult sau mai putin
explicit, un egalitarism In ceea ce priveste conditiile de furnizare.

Pentru a indica echilibrul de putere in favoarea consumatorilor, trebuie sa
promoveze interesele consumatorului sau beneficiarului. Astfel, exista cinci factori-
cheie care ofera un suport structural pentru promovarea intereselor consumatorului,
acestia reprezentand principiile de acces, alegere, informare, corectare si reprezentare.

Intai de toate, oamenii trebuie si aiba acces la beneficiile oferite de un produs
sau serviciu. Alegerea lor de produse si servicii trebuie sa fie cat mai larga posibil,
pentru a stabili masuri pentru suveranitatea consumatorului, si ei au nevoie de cat
mai multe informatii, atat pentru a le permite sa faca alegeri rationale, cat si pentru a
le utiliza la maximum in cautarile lor. De asemenea, ei au nevoie de mijloace pentru
a transmite reclamatiile, nemultumirile lor, cand lucrurile merg prost, si pentru a
primi corectiile adecvate.

In final, ei au nevoie de anumite mijloace ca si se asigure ci interesele lor sunt
adecvat reprezentate in fata celor care iau decizii ce le afecteaza bunastarea lor.

Rolul utilizatorilor in definirea serviciilor publice a devenit din ce in ce mai
important, punandu-se accentul pe cetateanul-client, ale carui nevoi trebuie satisfacute.
Acest fenomen a fost accentuat si de dimensiunea de piata a unor servicii, aparitia
concurentei si posibilitatea alegerii operatorului, elemente ce au condus si la 0 mai
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mare grija pentru calitate. O influentd importanta in acest proces o are Comisia
Europeana, in ale carei documente retorica consumatorului este adesea prezenta.

O stricta raportare a serviciului la client, presupune luarea in considerare a
urmatoarelor aspecte (Alexandru loan, Mihaela Carausan (2002), Lucica Matei
(2001), Lucica Matei (2004)):

e Accesul;

o Alegerea (optiunea);

¢ Informarea;

» Corectarea (restabilirea echilibrului);

¢ Reprezentarea.

Ideea de parteneriat in guvernare intre oficialii alesi si cetdfeni, bazat pe
onestitate, transparenta din partea alesilor si oportunitatea oferita oamenilor de a
juca un rol important in procesul guvernarii, si chiar In activitatea de zi cu zi, a
condus la receptivitatea politicienilor in fata noilor solicitari de servicii.

In multe tiri a existat un interes crescut fatd de satisfactia clientilor in prestarea
serviciilor publice. Un motiv a fost convingerea cd, acordand mai multa atentie
dorintelor clientilor, serviciile destinate utilizatorilor individuali s-ar putea imbunatati
semnificativ fara cresterea costurilor sau cu o crestere redusa a costurilor. Una
dintre modalitatile de a acorda mai multa atentie dorintelor clientilor a fost extinderea
posibilitatilor clientilor de a opta (Donald Currie (2009) Marius Dodu, Horia Raboca,
Ciprian Tripon (2013).

Astfel, pentru o mai buna functionare a serviciilor publice, ar trebui ca
administratia sa asigure (Dragos Dinca (2008) Ani Matei, Stoica Anghelescu, Carmen
Savulescu (2009):

a) Transparenta - clientii trebuie sa cunoasca modul de functionare al
administratiei, care sunt constrangerile asupra actiunii functionarilor publici, cine
este responsabil si pentru ce este responsabil si care sunt remediile daca lucrurile
nu merg bine;

b) Participarea clientilor - clientii nu trebuie sa fie tratati doar ca beneficiari
pasivi ai serviciilor prestate de administratie. In multe cazuri este necesara implicarea
lor, daca administratia doreste sa-si imbunatateasca activitatea;

c) Satisfacerea cerintelor clientilor - pe cat posibil, clientilor trebuie sa li se
ofere servicii care sa corespunda situatiilor lor specifice. Un serviciu care sa se
potriveasca la toate cerinfele nu mai este adecvat si nici necesar, deoarece noua
flexibilitate din sectorul public permite armonizarea serviciilor cu cerintele;

d) Accesibilitate - clientilor trebuie sa li se ofere un acces facil la institutiile
publice, la ore convenabile precum si informatii intr-un limbaj adecvat.

In vederea consultirii cetitenilor sii pe anumite probleme de interes local
unitatea administrativ-teritoriala poate organizat cu acesti cetateni consultari,
audieri publice si dezbateri publice, in conditiile legii. Consultarea cetatenilor in ceea
ce priveste adoptarea unor decizii importante pentru colectivitatea locala urmareste:

e sporirea responsabilitdtii administratiei publice locale fata de cetatean;

e implicarea activa a cetatenilor In procesul de luare a deciziilor administrative.

Participarea la gestionarea serviciilor publice nu este reglementata in
legislatia romaneasca. Participarea sporadica, in forme mai mult sau mai putin
reglementate nu constituie o forma de participare la gestiune.
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Practic, aceste idei presupun existenta unei administratii care isi cunoaste
bine beneficiarii si doreste sa 1i implice iIn activitatea complexa a procesului de
guvernare. Pe de altd parte, sunt necesare transferul continuu de informatii de la
administratie la cetateni si modalitati eficiente prin care administratia culege
informatii de la cetateni (Marius Dodu, Horia Raboca, Ciprian Tripon (2013) Douglas
McGregor (2005).

Nu in ultimul rdnd, beneficiarii trebuie s3a se informeze si, infelegand
problemele administratiei, sa isi onoreze obligatia de a participa ca parteneri egali in
activitatile acesteia.

Asadar, incorporarea asteptarilor utilizatorilor de servicii publice presupune
un parteneriat ce are la baza informarea si consultarea acestora. Administratia
continua sa priveasca utilizatorii serviciilor pe care le realizeaza dintr-o pozitie de
superioritate si dispref. Cadrul legislativ este util dar nu suficient pentru ca o lege
nu-l poate schimba peste noapte pe cel care o aplica. Pe de alta parte initiativa si
imaginatia sunt elemente aproape inexistente in administratia roméneasca, aceasta
limitdndu-se doar la aplicarea legii, incercarile de a face mai mult, pe baza
competentelor oferite de lege, fiind cazuri mult prea izolate.

Cetatenii nu mai vor sa accepte tratarea lor de catre administratie ca niste
simple ,obiecte" ale politicilor publice, ci doresc tratarea lor ca veritabili clienti,
consumatori si, mai mult, chiar participanti la procesul de elaborare a respectivelor
politici.

Acolo unde consumatorii nu-si pot exprima preferintele direct prin exercitarea
optiunilor lor, trebuie gasite alte mecanisme, pentru a fi siguri ca interesele lor sunt
luate in considerare de decidenti; de exemplu, masurarea performantei serviciului
public sa poata incorpora opiniile beneficiarilor. Preocuparea de a presta eficient si
eficace serviciile publice, recunoscand interesele contribuabililor, ar trebui acceptata ca
un important fundament etic si profesional pentru un serviciu public modern.

2. Chestionar pentru evaluarea satisfacerii cetatenilor cu privire la
performantele actuale ale resurselor umane

Pentru masurarea gradului de satisfactie a cetatenilor cu privire la calitatea
serviciilor ai caror beneficiari sunt si a nevoilor pe care acestia le au, raportate la
institutiile cuprinse in proiect, am realizat un chestionar, in care am analizat nivelul
de satisfactie al cetatenilor cu privire la performantele resurselor umane ale
administratiei publice.

Chestionarul cuprinde si intrebari de satisfactie generalad cu serviciile oferite
de administratia publica locala si frecventa interactiunii cu aceasta, dar si despre
resursele umane si modalitatile de interactionare a acestora cu cetatenii.

Am realizat chestionarul in mediul online, dar si in aer liber, pe un esantion de
100 de persoane. Majoritatea cetdtenilor au raspuns afirmativ solicitarii de a
completa chestionarul. Astfel, mai mult de 50% au fost veseli, binedispusi (56.3%) si
ospitalieri (63.2%). Ins3, mai mult de jumatate au fost resemnati, pesimisti sau fara
o atitudine fata de viitor (58.7%). Aceasta insemna cd, desi sunt deschisi unor
proiecte de reformare a administratiei publice si deschisi pentru participare intr-o
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oarecare masurad, se afla intr-o stare mai degraba de expectativa si nu-si mai creeaza
asteptari pentru viitor.

Astfel, intrebarile si analiza chestionarului sunt urmatoarele:

1. Cum caracterizati activitatea administratiei publice?

a) Foarte buna;

b) Bung;

) Acceptabila;

d) Proasts;

e) Foarte proasta.

20% dintre respondenti au spus ca activitatea administratiei publice este una
»acceptabila”, 15% ca este una ,bunad”, iar 65% ca este una ,foarte proasta”. Nici un
respondent nu a ales varianta ,foarte buna”.

2. Cum caracterizati relatia dintre administratia publica si cetateni?

a) Foarte buna;

b) Bung;

¢) Inexistenta;

d) Proasts;

e) Foarte proasta.

Aici raspunsurile au fost variate. Astfel 26.67% au spus ca ,bund”, 6.67% au
spus ,foarte buna”, 13.32% au spus ,proasta”, 46.67% ,inexistentd” si 6.67% ,foarte
proasta”.

3. Care este perceptia dumneavoastra, a cetatenilor, asupra rezultatelor activitatii
institutiilor administratiei publice?

a) Foarte buna;

b)Bung;

c) Acceptabila;

d) Proasts;

e) Foarte proasta.

Raspunsurile au fost in felul urmator: 27.23% ,buna”, 45.07% ,acceptabild”,
20.00 ,proasta” si 7.70% ,foarte proasta”. Nici un respondent nu a spus ,foarte buna”.

4. Sunteti multumiti de activitatea institutiilor administratiei publice?

a) Foarte multumit;

b) Multumit;

¢) Nemulfumit;

d) Foarte nemulfumit;

e) Nu stiu/nu raspund.

Aici 8.00% au raspuns ,foarte mulfumit’, 27.00% ,multumit’, 40.50%
Jnemultumit”, 24.00% ,foarte multumit”, iar 0.5% au raspuns ,Nu stiu/nu raspund”,
refuzand astfel sa-si spuna parerea.

5. In cazul in care ati raspuns ,nemultumit” sau ,foarte nemultumit”, care sunt
motivele alegerii dumneavoastra?
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a) numarul mare de documente necesare;

b) atitudinea necorespunzatoare a personalului;

¢) timpul ridicat de raspuns sau de eliberare a documentelor.

Respondentii au spus: 57.23% varianta c), 21.12% varianta a), iar restul de
21.65% au spus varianta b).

6. Timpul de asteptare pentru a rezolva o problema intr-o institutie publica a fost:

a) sub 15 minute;

b) intre 15-30 minute;

c) intre 30 minute - 1 or3;

d) mai mult de 1 ora.

Aici, din pacate, rezultatele nu au fost foarte bune. Astfel: 73.15% au spus
varianta ,d) mai mult de 1 ord”, 18.63% varianta ,c) intre 30 minute - 1 ora”, iar
restul de 8.22% au spus varianta ,b) Intre 15-30 minute”. Nimeni nu a ales prima
varianta.

7. Cum apreciati atitudinea (amabilitate, promptitudine) functionarilor carora
v-ati adresat pentru rezolvarea problemei dumneavoastra sau pentru a obtine
informatii?

a) politicosi/serviabili;

b) nepoliticosi/irascibili;

¢) indiferenti/expeditivi.

S-a raspuns in felul urmator: 24.36% au spus ,,a) politicosi/serviabili”, 36.82%
au spus ,b) nepoliticosi/irascibili”, iar restul de 38.82% au spus ,c) indiferenti/
expeditivi”.

8. Care credeti ca sunt principalele motive pentru care functionarii publici au o
atitudine nu tocmai potrivita, in relatiile cu cetatenii?

a) birocratia foarte mare;

b) lipsa unei motivatii a acestora;

c) coruptia si incompetenta;

d) conditiile de munca si stresul foarte mare al acestora.

39.21% din cei intervievati considera ca varianta ,a) birocratia foarte mare”
este o principala cauzd, 52.34% considera ca varianta ,b) lipsa unei motivatii a
acestora” explica mai bine atitudinea unor functionari publici, 5.67% spun ca
varianta ,c) coruptia si incompetenta” unor functionari publici explicd aceasta
problema, in timp ce 2.78% spun ca ,d) conditiile de munca si stresul foarte mare al
acestora” justifica aceasta atitudine.

9. In ce maisurid considerati ci functionarii publici din Romania acordi
prioritate interesului public fata de interesul personal, in relatia cu cetatenii?

a) Intr-o foarte mare masura;

b) intr-o mare masura;

¢) intr-o mica masura;

d) intr-o foarte mica masura.
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12.30% au spus ca functionarii publici acorda prioritate interesului public
Jintr-o foarte mare masura”, 27.54% au raspuns ,Intr-o mare masura”, 8.49% au
spus ,intr-o mica masura” si 51.67% sunt foarte dezamagiti de functionarii publici,
alegand astfel varianta ,,d) intr-o foarte mica masura”.

10. Sunteti mulfumit de modul in care angajatii institutiilor si autoritatilor
publice locale iau in considerare problemele pe care le ridicati dumneavoastra cetatenii?

a) Foarte mulfumit;

b) Multumit;

¢) Nemulfumit;

d) Foarte nemulfumit.

La ultima Intrebare, respondentii au raspuns dupa cum urmeaza: 34.00% se
declara ,multumiti”, 22.65% se declara ,nemultumiti” si 43.35% se declara ,foarte
nemultumiti”.

Din acest chestionar rezulta ca cetatenii nu sunt multumiti de modalitatea in
care sunt consultati sau de modalitatile in care autoritatile incearca sa-i implice sau
nu in luarea de decizii publice.

Atitudinea functionarilor publici, relatiile acestora cu cetatenii si profesionalismul
cu care 1si indeplinesc atributiile reprezinta repere frecvent aduse in discutie in cadrul
proceselor de reforma a administratiei, in incercarea de a imbunatati imaginea si
eficienta acesteia. In materie de conduits, se face adesea apel la coruptia existents in
sistemul administratiei publice, aspect semnalat de numeroase rapoarte internationale
sau ale societatii civile din Romania.

Ultimii ani au fost marcati de incercarea de ameliorare a imaginii administratiei
publice, prin cresterea transparentei actului administrativ si luarea unor masuri
anticoruptie ferme, vizibile pentru opinia publica.

In urma analizei bazati pe perceptiile si asteptirile cetitenilor, putem stabili
ca nemulfumirile acestea sunt determinate de nivelul de implicare si interactiune cu
institutiile si autoritatile publice locale, dar si de implinirea nevoilor imediate ale
cetatenilor, acestia neavand o incredere mare in administratia publica.

De asemenea, putem concluziona faptul ca cetatenii romani sunt interesati mai
degraba de rezolvarea problemelor si de calitatea serviciului in sine, decat de felul in
care institutia comunica, de nivelul de eficienta si de managementul acesteia in furnizarea
serviciilor.

Asadar, comunicarea intre cetateni si institutiile locale este apreciata drept
»slabd” sau ,foarte slaba”, principalele cauze ale acestei situatii fiind birocratia foarte
mare, lipsa unei motivatii a functionarilor publici sau coruptia si incompetenta
functionarilor.

Autoritatile administratiei publice au menirea de a transpune in practica
prevederile legii, executdnd-o sau organizand executarea acesteia. In acest scop, ele
dispun de resurse financiare, materiale si umane, dar si de competente atribuite
corespunzator sarcinilor acestora.

Cetdtenii joaca un rol deosebit in evolutia serviciilor publice, dar si in
cresterea performantelor resurselor umane, revendicand necesitatea de a fi parte
componenta In gestiunea serviciilor publice, dar si in procesul de luare a deciziilor.
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3. Concluzii

Managementul resurselor umane presupune Imbunatatirea continua a activitatii
tuturor angajatilor in scopul realizarii misiunii si obiectivelor organizationale.
Exercitarea unui asemenea tip de management necesita drept conditie primordiala
ca fiecare manager sa constituie un model de atitudine comportamentala.

Astfel, a determinat administratia sa fie mai orientata spre cetatean, acest fapt
devenind aspectul central al schimbarilor produse si, totodata, calea ce trebuia
urmata pentru ca aceasta sa fie pregnant orientata spre performanta.

Rolul utilizatorilor in definirea serviciilor publice a devenit din ce in ce mai
important, punandu-se accentul pe cetdteni, ale caror nevoi trebuie satisfiacute.
Acest fenomen a fost accentuat si de dimensiunea de piata a unor servicii, de aparitia
concurentei si posibilitatea alegerii operatorului, elemente ce au condus si la 0 mai
mare grija pentru calitate. Autoritatile administratiei publice locale sunt obligate sa
asigure binele general al colectivitatilor pe care le reprezintg, in acest sens ele pot
decide asupra modalitatii de gestionare a serviciilor publice pe care trebuie sa le asigure,
indiferent daca serviciul public este Incredintat unei persoane publice sau private.

Ideea unui management performant al administratiei publice locale este una
des invocata in procesul de reforma actual pentru contextul romanesc. Ea este in
primul rand vazuta ca performanta in furnizarea unor servicii publice catre populatie
si mai putin ca un tip de performanta socio-umana a instituiilor administratiei publice
locale. Aceasta din urma consta in principal in gradul de satisfacere al functionarilor
si de oportunitatile de dezvoltare a carierei pe care le ofer3, fiind desigur in stransa
legatura cu problema managementului calitatii in administratia publica.
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Anexanr1

Esantionul care a participat la chestionar are urmatoarea structura:
- 1n functie de sex:

5.7

M femei
M barbafi

Sexul respondentului

- In functie de varsta:
42

W varsta respondentilor

18-30 de ani 30-60 de ani peste 60 de ani

- In functie de studii:

| studii

studii medii studii superioare
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Rezumat:

Tot mai multe orase din intreaga lume se angajeazd in dezvoltarea unor
strategii pentru a face fatd provocdrilor secolului XXI, ritmul schimbdrilor
este foarte rapid, mediul devine din ce in ce mai competitiv si economic
imprevizibil. Guvernarea orasului inteligent presupune un leadership
corespunzdtor, instrumente complexe, cresterea capacitdtii administrative,
imbundtdtirea capacitdtii cetdtenilor, suportul politicilor nationale, resurse
financiare. Administratia publicd nu mai poate functiona ca simpld entitate ci
fmpreund cu alte sectoare (mediul privat si cel nonprofit) construind
parteneriate pentru rezolvarea problemelor complexe si dezvoltdrii unor
orase inteligente. Scopul lucrdrii este acela de a evidentia importanta
pozitiei pe care o ocupd administratia publicd in crearea orasului inteligent si
care sunt provocdrile cu care aceasta se confruntd. Lucrarea se bazeazd pe
analizarea administratiilor publice atdt din Europa cdt si din afara acesteia
pentru a observa diversele aborddri in dezvoltarea oragelor inteligente.

Cuvinte cheie: orase inteligente, inovare, capacitate administrativd, leadership,
reformd, adaptare.

1. Contextul dezvoltarii orasului inteligent

Secolul XXI a fnceput prin tranzitia rapida la urbanism conducand orasele
catre ecosisteme sociale complexe, in care tehnologia reprezinta mijlocul de rezolvare a
diferitelor provocari ale societatii, dar contribuie si la crearea unei vieti sociale
vibrante, la dezvoltarea vietii economice si culturale a orasului. Popularitatea oraselor
inteligente creste prin evolutia mediilor urbane, impreuna cu progresul sectorului
informatiilor si comunicarii care permit adoptarea rapida a noilor solutii, la dezvoltarea
acestora prin imbunatatirea participarii publice, implementarea politicilor publice si
furnizarea serviciilor publice.

Urbanizarea rapida creeaza necesitatea unor orase care sa gaseasca moduri
mai inteligente de a gestiona provocarile legate de decongestionarea traficului,
poluarea aerului, gestionarea deseurilor, consumul pierdut de energie, rata mare de
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criminalitate, etc. (Alawadhi S. & others, 2017). Cresterea populatiilor urbane in
viitorul apropiat va solicita autoritatilor locale si centrale sa gestioneze escaladarea
unui numdr de probleme economice, sociale, tehnice si organizationale. De asemenea,
cresterea migratiei sporeste diversitatea culturala si schimbul intercultural in marile
orase, Insa presupune abordari diferite In rezolvarea unor noi tipuri de probleme
sociale.

Potrivit lui Giffinger si altor autori (Giffinger, R. & others, 2007), orasul inteligent
denota un oras care performeaza bine, intr-un mod care arata in perspectiva economia,
guvernarea, oamenii, mobilitatea, modul de viatd, pe baza unor combinatii
inteligente de inovatii si activitati. Conceptul subliniaza importanta initiativelor
autoritatilor de a investi pentru competitivitatea, sustenabilitatea, atractivitatea
oraselor si cresterea nivelului de trai prin accentul pus pe economie, tehnologie,
construirea infrastructurii si protejarea mediului natural, resurse umane si comunitati,
guvernantd, politici, management si organizare. Prin urmare, orasul inteligent
presupune implementarea tehnologiilor, utilizarea metodelor de colaborare si
implicare a cetdtenilor, cat si diferite metode, procese, solutii digitale si/sau tehnologii
inovatoare care sa permitd un mediu urban mai durabil (Huovila A. & others, 2017:114).

Notiunea de ,oras inteligent" implica utilizarea capacitatilor de informare si
comunicare pentru cresterea performantei si reducerea utilizarii resurselor. A fost
initial promovat de companii mari de tehnologie care au identificat orasul ca o piata
de produse si servicii pentru a face viata mai convenabild, mai eficientd, sigura,
autoreglatoare si mai previzibila.

Unele orase fac eforturi critice pentru gasirea de solutii mai inteligente si mai
inovatoare deoarece acestea se extind pe scara larga in ceea ce priveste demografia,
economia si spatiul fizic. In prezent, pana la trei sferturi din intreaga activitate
economica se desfdsoara in orase, insa nu este un fenomen nou deoarece creativitatea si
inovatia au fost Intotdeauna localizate si cultivate in mediul urban, in zone
metropolitane mari, in general. Astfel, la acest nivel se va cduta mereu noi cai de
dezvoltare.

2. Provocari in guvernarea orasului inteligent

2.1. Guvernanta

Conceptul de ,oras inteligent” a castigat o importanta deosebitd in ultimul
timp deoarece autoritdtile publice ale oraselor sunt interesate sa dezvolte strategii
cu scopul de a deveni inteligente. Provocarile pe care acestea le intampind le
depasesc insa capacitatile si capabilitatile evidentiind necesitatea unor noi forme de
guvernanta pentru a raspunde problemelor complexe.

Structurile de guvernantd sunt integrate in toate etapele fiecarui proiect:
incepand de la conceptia unei initiative inteligente, prin initiere, prin proiectare,
constructie pani la inchidere (sau intretinere in proiecte permanente). In ultimul
timp, guvernele acorda din ce in ce mai multd atentie participarii cetatenilor la
luarea deciziilor, monitorizarii serviciilor din oras si furnizarea de feedback privind
eforturile guvernamentale de a face un oras inteligent.
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Guvernanta cuprinde directiile programatice, interactiunile cu actorii externi,
parteneriatele interne cu alte departamente si agentii. Abordarile strategice de
coordonare a actiunilor unui grup mai larg de parti interesate - public, privat si
societatea civila este dificil de implementat uneori din cauza opiniilor si intereselor
diverse care nu conlucreaza catre un scop comun intotdeauna.

Exista diferite tipuri de modele de guvernare si organisme de guvernanta.
Guvernanta in mediul urban poate fi mai inteligenta printr-un cadru legal integrat,
politici eficiente, procese administrative care sa conduca la o schimbare sociala
pozitiva, care sa raspunda nevoilor cetatenilor (UN-HABITAT, 2015a).

La nivel European, exista ,The European innovation partnership on smart
cities and communities” (EIP-SCC), o initiativa sustinuta de Comisia Europeana care
reuneste orasele, industria, intreprinderile mici (IMM-uri), bancile, mediul academic
si altele cu scopul de a imbunatati viata urbanad prin intermediul unor solutii
integrate mai durabile si care vizeaza provocarile specifice orasului din diferite
domenii de politica, cum ar fi energia, mobilitatea si transportul si TIC. Acest
parteneriat se bazeaza pe angajamentul publicului, al industriei si al altor grupuri
interesate de a dezvolta solutii inovatoare si de a participa la guvernarea oraselor.
Cu ajutorul acestui parteneriat, 78 de orase din Europa au intreprins o dezvoltare a
orasului inteligent, iar pana la sfarsitul anului 2019, EIP-SCC 1si propune ca 300 de
orase sa se dezvolte inteligent.

La nivel international, exista programul ,United Cities Smart” care a fost initiat
in comun de Comisia Economica a Natiunilor Unite pentru Europa (UNECE) si alti
parteneri industriali. Domeniile cheie ale programului sunt mobilitatea urbana,
locuintele durabile, energia, gestionarea deseurilor si TIC. Programul isi propune sa
examineze conceptul de oras inteligent in diferite contexte geografice, sa dezvolte si
sa elaboreze indicatori Smart City, sa stabileasca parteneriate si cooperare, sa
promoveze schimbul de bune practici si transferul de cunostinte privind dezvoltarea
urbana durabil3, inclusiv privind conceptul de orase inteligente.

Neexistand un instrumental universal in crearea modelului de orasul inteligent,
aceste programe au rolul de a aduce Impreuna cercetatori si practicieni din toate
domeniile si sectoarele care sa faca schimb de bune practici, sa colaboreze si sa
gaseasca solutii la probleme globale.

Autoritdtile locale ale oraselor adopta diferite abordari care reflecta
circumstantele lor specifice deoarece nu exista o singura cale de a deveni inteligente,
insd se orienteaza dupa trei principii generale care ghideaza agendele orasului
inteligent, incluzand integrarea dezvoltarii economice cu planurile de furnizare a
serviciilor publice, cu accent pragmatic pe proiecte care sunt practice, realizabile si
financiar viabile, cu participarea reprezentantilor comunitatii, intreprinzatorilor
locali si rezidentilor pentru a asigura ca proiectele sunt relevante pentru
oportunitatile si provocarile orasului (Bolivar, M.P.R, 2015:2-3).

2.2. Politica

Guvernele statelor au cateva roluri importante, si anume: rolul de coordonator,
aducand diferite interese si factori interesati impreuna pentru a stabili noi platforme
de colaborare; rolul de finantator, constand in finantarea proiectelor de
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infrastructura si a proiectelor pilot; rolul de autoritate de reglementare, asigurand
standardele si reglementarile comune.

Contextul politic este diferit in fiecare oras, insa sprijinul si sustinerea initiativelor
inteligente de catre primarul sau managerul orasului modeleaza strategiile orasului
si influenteaza directiile de politica care contureaza initiativele oraselor inteligente.
Suportul executiv si cel politic din partea oficialilor alesi faciliteaza implicarea la
nivel de oras si organizarea initiativelor. La randul lor, initiativele oraselor inteligente
reflectd diferente in contexte si conditii in jurul eforturilor oraselor de a deveni mai
inteligente si pot avea ca rezultat schimbarea culturii organizationale.

2.3. Oameni si comunitdti

In multe tiri, comunititile si municipalititile de la nivel local actioneazi mai
repede si mai eficient decat institutiile nationale in sprijinul industriilor creative,
precum si imputernicirea acestora de a-si asuma un rol in formularea si implementarea
practica a strategiilor de dezvoltare. Economiile locale creative sunt foarte diverse si
multilaterale, ele se dezvolta in intreaga lume din mai multe contexte distincte,
dependente de traseu, in care diferite institutii, actori si fluxuri de oameni si resurse
formeaza o serie de oportunitati diferite (UNESCO, 2016:157).

Orasele inteligente sunt locuri incluzive care utilizeaza tehnologia si inovatia
pentru a Tmputernici, a angaja si a valorifica participarea cetatenilor. Implicarea
cetatenilor se extinde la co-crearea de idei si solutii prin intermediul laboratoarelor
reale, cu spatii si sprijin pentru start-up-uri, pentru deschiderea unor afaceri. Orasele
inteligente de succes faciliteaza aceasta participare, co-creatie si co-productie cu
cetdtenii si cu alti parteneri locali (Eurocities, 2015).

Orasele sunt construite pe ingeniozitatea si diversitatea umana care contribuie la
dezvoltarea urbana si imbunatatirea locuibilitatii oraselor. Acestea devin inteligente
nu numai in ceea ce priveste automatizarea functiilor de rutind care deservesc
persoane, cladiri, sisteme de trafic, dar si in privinta modului de monitorizare,
intelegere, analiza si planificare a orasului pentru a imbunatati eficienta, echitatea si
calitatea vietii pentru cetatenii sai in timp real (Bolivar, M.P.R, 2015:2).

Ceea ce este primordial de inteles este faptul cd nu poate exista un oras
inteligent fara cetateni inteligenti, de aceea, trebuie sa punem accentul pe sustinerea
oamenilor de a fi ,cetdteni inteligenti" prin acordarea importantei educatiei si
printr-un program drastic de alfabetizare digitala.

2.4. Tehnologia

Cercetatorii spun ca ne aflam in mijlocul reproiectarii lumii si a tuturor
sistemelor sale - politice, economice, juridice, morale si a infrastructurilor pentru o
epoca digitala, cu TIC reprezentand coloana vertebrald. Mediul nostru este conceput
pentru modul in care s-a trdit si s-a lucrat In secolul anterior, iar acest proiect global
are implicatii culturale imense, fiind necesar un proces de inginerie pentru a crea
noi infrastructuri inteligente, cum este Internetul obiectelor (Internet of Things)
care permite obiectelor urbane sda comunice. Senzorii ajuta orasele sa raspunda in
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moduri inteligente, de la probleme simple la unele complexe, cum putem controla
modul in care un oras functioneaza de la distanta sau ce tipuri de aplicatii pot ajuta
persoanele cu diferite deficiente sa se descurce mai bine in viata de zi cu zi.

,Open data" a accelerat lumea digitald, a creat mai multe bucle de reactie mai
rapide Intre cetdteni si factorii de decizie din oras, contribuind la schimbarea relatiei
dintre acestia si la crearea unor modele de guvernare in colaborare. ,Orasul devine
un software", deoarece operatiunile sale sunt complet conduse de software
(UNESCO, 2016:159).

Digitizarea permite conectarea si comunicarea, schimba modul in care se pun
bazele afacerilor si modul in care se desfasoara serviciile publice afectand fiecare
aspect al vietii noastre. Aceasta revolutie a datelor electronice este un accelerator al
inovarii, care transforma modul in care lucram, gestiondam si organizam, ceea ce
facem, cum cream si gdndim. Combinarea tehnologiilor disparate simplificad mediile
de lucru, analizeaza informatiile si permite dezvoltarea infrastructurilor inteligente.
Domeniul de aplicare, amploarea, permeabilitatea, omniprezenta si viteza tehnologiilor
evolueaza intr-o manierd uimitoare. Cuvintele cheie ale orasului inteligent sunt
deschiderea, flexibilitatea, interactivitatea, co-crearea, agilitatea, conectivitatea,
instantaneitatea, omniprezenta, permiterea, partajarea, integrarea, multitasking,
fragmentarea si in mod constant online (UNESCO, 2016:158-159).

Digitizarea aduce o schimbare fundamentala in cadrul vietii sociale si culturale
in toate societdtile. Implementarea initiativelor inteligente presupune utilizarea unei
serii de tehnologii si adoptarea de noi sisteme. In timp ce instrumentele tehnologice
se dezvoltd ca sisteme de back-office esentiale, mediile sociale si telefoanele
inteligente atrag atentia managerilor de orase cu initiative inteligente care incearca
sa Imbunatateasca liniile principale ale serviciilor municipale. Atentia autoritatilor
se indreapta catre telefoanele inteligente deoarece un numar din ce In ce mai mare
de oameni folosesc Internetul prin intermediul acestora, si astfel, diverse servicii pot
fi oferite prin texte scurte si aplicatii de telefonie inteligenta incluzand colectarea de
cereri pentru servicii municipale si trimiterea de alerte cu informatii despre
evenimentele din oras.

Factorii de decizie au ocazie de a-si reconstrui orasele In mod diferit, inclusiv
prin valorificarea capacitatilor de social media, a platformelor interactive sau prin
open data pentru a deveni mai receptive la dorintele si nevoile cetatenilor. Entitatile
publice se lupta sa concureze in proiectarea informatiilor utile privind transportul,
evenimente sau alerte, monitorizarea poluarii, a conditiilor meteorologice, etc.

2.5. Management si organizare

In timp ce autorititile au astfel de noi oportunititi din partea tehnologiilor
emergente, provocarile traditionale legate de tehnologiile din aceste institutii Tnca
mai existd din cauza sprijinului insuficient din punct de vedere financiar, care
provine din constringerile bugetare. Constrangerea bugetara reprezinta o
provocare manageriald deoarece unele initiative nu ajung sa fie complet dezvoltate
din cauza finantarii limitate si a numarului redus de resurse umane, in special de
personal tehnic, fara a avea posibilitatea de a actualiza sistemele tehnice care sunt
esentiale pentru initiativele inteligente ale oraselor.
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Autoritdtile locale ocupa un loc strategic important In lupta pentru
sustenabilitatea globala, prin prioritizarea, planificarea, proiectarea, implementarea
politicilor si a programelor, dezvoltarea infrastructurii, protejarea patrimoniului,
prin crearea si activarea spatiilor pentru dialog si actiune. Aceste autoritati trebuie
sa ramand vigilente pentru a se asigura ca prioritatile si valorile lor sunt
recunoscute, sa ghideze politica, politicile si investitiile, care ar trebui sa vizeze
solutionarea problemelor globale si locale care conteaza cu adevarat (Vrabie, 2016).

3. Initiative pentru dezvoltarea unor orase inteligente

Deoarece autoritatile locale intampind provocari si in privinta protejarii si
consolidarii patrimoniul sau, voi prezenta in cele ce urmeaza citeva initiative inteligente
ale unor orase ca modele pentru conservarea patrimoniului, pentru sustenabilitatea
dezvoltarii urbane.

Impactul fortelor globale si modul in care orasele aleg sa-si defineasca
proiectul de urbanizare nu variaza numai in functie de tara, dar si de oras si/sau de
vecinatate (UNESCO, 2016). Unele orase aleg sa-si extinda zonele urbane pe orizontal3,
prin urbanizarea zonelor rurale din jur, de ex. Sao Paulo, Brazilia. Unele orase aleg
sa-si extinda zonele urbane vertical, densificindu-le cu cladiri mai mari, de ex.
Shanghai (China). Alte orase raman in zona lor urbana. Unele se straduiesc sa-si
conserve reteaua urbana, de ex. New York (USA), altele vor sa pastreze tipologia
cladirilor, de ex. Galle (Sri Lanka) si/sau functiile lor cheie, de ex. orasul portului
Rotterdam (Olanda).

Dubaiul a atras atentia mondiala prin cele mai mari proiecte de constructii, in
special cea mai inalti clidire din lume, Burj Khalifa. In ultimul secol, Dubaiul a trecut
printr-o transformare vizionard, orasul a evoluat de la o populatie de 10.000 de
locuitori la desert la inceputul anilor 1900, intr-unul dintre cele mai cosmopolite
orase de astazi, cu o populatie de peste 2, 7 milioane de locuitori. Smart Dubai este
biroul guvernamental care se angajeaza intr-o abordare colaborativa si agila pentru
transformarea orasului intr-un inteligent, crednd parteneriatele strategice cu sectorul
public si privat si mediul academic sa proiecteze si sa implementeze servicii in
conformitate cu misiunea sa de a face Dubai cel mai fericit oras de pe pamant prin
inovarea tehnologica. Orasul se transforma Intr-un model de oras inteligent,
revolutiondand modul in care serviciile guvernamentale sunt furnizate oamenilor
prin lansarea a peste 100 de initiative inteligente si peste 1000 de servicii
inteligente de catre departamentele sale guvernamentale si parteneri din sectorul
privat In mai putin de trei ani.

Amsterdam este un exemplu de oras care a avut grija de patrimoniul sau, de
casele sale tipice pe canale. Supravietuirea acestor cladiri a fost pusa in discutie in
anii 1950, cand oamenii de afaceri din apropiere au creat Stadsherstel Amsterdam
(The Restoration Company Amsterdam) care a jucat un rol major in conservarea
orasului ca un parteneriat public-privat de succes, beneficiind de stimulente fiscale
si facand proprietatea disponibila ca locuinta publica accesibila.

Acest model poate avea implicatii asupra multor orase istorice de dimensiuni
medii, care sunt presate de cresterea rapida si expansiunea turistica, ducand la
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pierderea cladirilor istorice si a diversitatii culturale. Strategiile vizionare sunt necesare
pentru a contracara aceasta tendinta deoarece turismul poate schimba formarea
comunitatilor locale, cu exceptia cazului in care sunt oferite stimulente pentru a se
asigura ca aceste comunitati raman stabile, pe masura ce valorile de proprietate
cresc, iar vizitatorii solicita experiente noi. Pentru a depasi aceste provocari, sunt
necesare investitii reinnoite, incurajate de stimulente, de dezvoltarea industriilor
creative care sa ajute la reinnoirea vitalitatii. Multe orase de dimensiuni medii,
adaptate la noile oportunitati economice deschise de turism, au nevoie urgenta de
cadrul de reglementare pentru a se asigura ca schimbarile sunt incrementale si
durabile (UNESCO, 2016:221).

Orasele pot fi unice in proiectul lor de urbanizare, dar cu toate acestea trebuie
sa le ofere comunitatilor lor acces la locuinte, infrastructura, facilitati si mijloace de
trai, de ex. educatie, locuri de munca si petrecere a timpului liber. Lipsa unor
strategii de urbanism consolidate conduce la o infrastructura inadecvats, la
marginalizarea anumitor zone ale oraselor care sd atraga anumite categorii sociale,
la crearea fragmentarii sociale si spatiale. Multe orase atat din Europa cat si de pe
alte continente se confrunta cu astfel de probleme din cauza lipsei unei viziuni
sustenabile si necesita o cooperare si un parteneriat regional mai puternic ar putea
ajuta o retea de orase sa continue sa se dezvolte impreuna.

Bologna, situata In nordul Italiei reprezinta un centru de comert si invatare.
Municipalitatea din Bologna a utilizat participarea cetdtenilor pentru a reinterpreta
planurile teritoriale de regenerare, atit pentru consolidarea identitatii istorice a
orasului, cat si pentru actualizarea structurilor sale in functie de nevoile
contemporane. Municipalitatea Bologna are o structura de guvernantd foarte
descentralizatd care a ajutat-o sa creeze Forumul orasului pentru a oferi un nivel
suplimentar de luare a deciziilor cu participare la punerea in aplicare a planului
structural. Acest forum reuneste cetatenii si reprezentantii institutiilor prin ateliere
participative de planificare urbana. Unul dintre cele mai vizibile rezultate ale
planului structural a fost adaptarea monumentelor si a cladirilor istorice pentru a
gazdui serviciile publice (UNESCO, 2016:223).

Kyoto se remarca prin monumente istorice care cuprind o serie de cladiri
religioase, administrative si vernaculare, precum si o morfologie urband bine
conservati. In anul 2007, au fost optimizate politicile urbane ale orasului privind
peisajul urban al orasului Kyoto, care s-au concretizat in cinci elemente principale
de informare a planificarii oraselor si a legislatiei: restrictiile privind fnaltimea
cladirilor; proiectarea controlata a constructiilor noi; peisajul si viziunile din jur;
reclame comerciale reglementate; si vederile istorice ale strazilor.

Viena prezinta o calitate deosebita a vietii, cu un grad de participare sociala
mare si joaca un rol important in ceea ce priveste dezvoltarea urbana. Dezvoltarea
urbana inteligenta creeaza premise In planificarea spatiala si conditiile structurale,
care faciliteaza procesul de transformare in forme de mobilitate ecologice si
climatice. Pentru a Indeplini aspiratiile nalte ale obiectivelor Smart City Wien, este
pus in practica un nou cadru ambitios in domeniul constructiilor noi ce sunt deja
planificate si construite in conformitate cu standarde foarte inalte de eficienta
energetica. De asemenea, orasul a implementat un proiect cu plantarea de verdeata
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pe fatadele mari pentru a Imbunatati clima atat in cladiri, cat si in Imprejurimile
imediate.

Multe proiecte si investitii beneficiaza de finantare publica, interventii private
sau prin sprijinul organizatiilor non-profit. in unele parti ale lumii, fie finantarea
publica predoming, fie cea privatd, sau in alte parti, unele state nu dispun atat de o
interventie publica eficientd, cat si de initiative private care sa finanteze proiecte.
Masurile administrative ale autoritatilor publice vizeaza crearea conditiilor favorabile
pentru potentialii investitori, simplificarea procedurilor administrative, furnizarea
de subventii si impozitarea in favoarea investitiilor, atragerea de fonduri.

Concluzii

La definirea factorilor de succes in initiativele privind orasele inteligente,
Chourabi si alti autori (Chourabi, H., 2012:2291) au identificat intr-un studiu
publicat, opt grupuri de factori: management si organizare, tehnologie, guvernanta,
politica, oameni si comunitati, economie, infrastructura construita si mediul natural.
Autorii au identificat opt factori cheie care determina succesul sau esecul guvernarii,
astfel: colaborarea, conducerea si campionatul, participarea si parteneriatul,
comunicarea, schimbul de date, integrarea serviciilor si aplicatiilor, raspunderea si
transparenta.

Guvernanta inteligenta se afla in centrul initiativelor oraselor inteligente. Daca in
trecut, guvernanta se desfasura la nivel national, astazi, institutiile interguvernamentale
si supranationale orienteaza din ce in ce mai mult dezvoltarea regionala si globala.
In acelasi timp, se dezvolti o interdependentd mai puternici intre autorititile nationale
si subnationale, autoritatile locale preluand conducerea si chiar cooperand direct cu
institutiile interguvernamentale. Autoritatile locale sunt din ce In ce mai constiente
de importanta colaborarii cu autoritatile nationale si supranationale, cu actorii din
sectorul societatii civile si din sectorul privat in dezvoltarea locala, participarea
acestora la elaborarea, implementarea si reforma politicilor publice care s-a dovedit
a contribui la incluziunea si diversitatea practicilor culturale si sociale in orasele din
intreaga lume. De asemenea, colaborarile cu mediul academic, care implica studenti
si cercetatori este important in reforma politicilor publice, precum si dezvoltarea
unor mecanisme inovatoare de parteneriat public-privat.

Crearea oraselor inteligente presupune nu numai cooperare ci si
imputernicirea diverselor parti interesate cu metode si instrumente care sa le
permita acestora sa contribuie la cresterea bunastarii societatii. Schimbarea atitudinii si
modului de functionare a administratiei publice atrage dupa sine si schimbarea
atitudinii cetatenilor si a relatiei dintre acestia. Din pacate, structurile actuale de
guvernare din majoritatea statelor solicita o minima implicare a cetatenilor in luarea
deciziilor. Rolul jucat de institutii este esential, dezvoltarea eficienta si eficace
reprezinta o conditie prealabild a crearii oraselor inteligente.

Pentru a pune bazele unei guverndri mai inteligente, este nevoie de angajamentul
tuturor partilor interesate la toate nivelurile. Rolul autoritatilor locale si al retelelor
de orase este important ca platforme pentru schimbul de cunostinte. Parteneriatele
cu universitatile pot ajuta la identificarea resurselor urbane si la dezvoltarea
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indicatorilor, a instrumentelor de monitorizare, a instrumentelor financiare, precum
si a programelor de instruire si educatie pentru profesionistii din mediul urban.

Rolul autoritatilor publice ramane insa crucial in abordarea dezvoltarii
oraselor inteligente, in initierea politicilor publice bazate pe parteneriat public-
privat, stimulente economice si cooperare in domeniul investitiilor pentru a asigura
impartirea beneficiilor intre toate partile interesate.
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O operatiune cu stil - The Flame
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Rezumat:

In acest capitol voi vorbi despre Flame, un malware deosebit de sofisticat
care a atras foarte mult atentia specialistilor in informaticd si securitate
digitald la momentul descoperirii lui - 28 mai 2012. Aplicatia, pentru cd in
esenta asta este, a fost consideratd a fi cea mai laborios dezvoltatd armd
ciberneticd descoperitd pdnd la momentul lansdrii ei (Hanlon, 2012). Fdrd
fndoiald, dupd 2012 au existat si alte - sd le spunem - ,initiative”, dar
niciuna nu a reusit sd atingd nivelul de complexitate de care s-a bucurat
Flame (cunoscutd si cu numele de Flamer si sKyWlper).

Flame - numele si I-a luat de la linia de comanda care ordona computerului vizat
executarea malware-ului (Figura 1, stinga) - [FROG.DefaultAttacks.A-InstallFlame]
(Zetter, 2012) - s-a dovedit a fi un instrument foarte sofisticat de atac cibernetic,
inzestrat cu extraordinare capacitati de penetrare si infestare a sistemelor, de
culegere a datelor si, poate mai presus de orice, de a se ascunde pe sine si efectele
»muncii” lui. Este suficient sa ne gandim ca cei de la Kaspersky Lab au spus cd, pana
in momentul descoperirii lui, opera deja de peste doi ani - din februarie 2010
estimeaza ei, si ne dam seama cat de abil era In a se adapta metodelor si tehnicilor
de protectie, precum antivirusii si firewall-urile (Gostev, 2012).

Din fericire, daca putem spune asa, tinta lui pare sa fi fost Orientul Mijlociu
(Figura 1, dreapta), astfel ca este foarte putin probabil ca europenii sau americanii
sa fi vazut ,in libertate” vreun exemplar al lui Flame. Totodat3, s-a observat ca unicul
scop pe care l-a avut aplicatia a fost acela de a culege informatii si nu a ascuns nici o
activitate de naturd financiara cu scopul de a se realiza un profit de pe urma
dezvoltarii si lansarii lui (Clark, 2012), asa cum fac astfel de aplicatii atunci cand
sunt dezvoltate de companii private.
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Figura 1. Flame - (1) originea numelui si (2) raspandirea geografica.
Sursa: (1) https://securelist.com/blog/incidents/34344 /the-flame-questions-and-answers-51/, (2)
http://www.wired.com/2012/05/flame/ (dupa date preluate de la Kaspersky Lab)

Cand ne uitam la aceste caracteristici, precum: (1) tinta - care, la fel ca in cazul
Stuxnet, a fost Orientul Mijlociu; (2) faptul ca a fost o aplicatie software deosebit de
complexa - lucru mentionat, dar care va fi dezvoltat, mai pe larg, in continuare; si (3)
indiferenta fata de realizarea unui profit - desi, in mod clar, o asemenea aplicatie era
mai mult decat capabila sa faca si acest lucru, nu poti sa nu te gandesti ca dezvoltarea ei
a fost finantata de unul sau mai multe dintre guvernele lumii. Washington Post a
publicat, pe 19 iunie 2012, un articol in care spunea ca Flame a fost finantat de NSA
si CIA impreuna cu organizatii militare israeliene, ca parte a operatiunii Olympic
Games - de care am mai vorbit in acest volum (Washington Post, 2012). Un
argument In plus pentru acest lucru ar fi ca Flame pare a avea acelasi izvor precum
DuQu (Symantec, 2011a), Gauss (ComputerWorld, 2012) si deja discutatul Stuxnet,
care au fost primele arme cibernetice si de spionaj serioase, dezvoltate pentru a
periclita stabilitatea unei (sau unor) natiuni si despre care se stie ca au fost finantate
din surse guvernamentale. In plus, Eugene Kaspersky, fondator si CEO al Kaspersky
Lab, a declarat, in mai 2012, pe profilul personal de Twitter, urmatoarele: The
complexity of The Flame, geography & targets leave no doubt this malware was state-
sponsored (Kaspersky, 2012).

kksk

Cateva cuvinte despre fiecare din malware-urile mentionate, dar nediscutate
pana acum:

DuQu - malware-ul care a precedat Stuxnet. Desi a fost construit diferit de
acesta, a avut rolul de a culege informatii despre controlerele industriale care urmau
sd fie tinta lui (IEEE Spectrum, 2011).

Gauss - a fost dezvoltat cu rolul de a destabiliza sisteme bancare. El era capabil
sd culeagd date de conectare, precum parole, cookie-uri si alte informatii de aceastd
naturd de la: Citibank, MasterCard, American Express, Visa, PayPal, eBay, Gmail,
Hotmail, Yahoo, Facebook, Amazon si alte cdteva bdnci din Orientul Mijlociu. Si
existenta acestuia este in strdnsd legdturd cu Stuxnet (ComputerWorld, 2012).
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Flame, diferit de toate celelalte malware-uri in esenta algoritmilor de
programare si a arhitecturii, foloseste totusi aceleasi mecanisme pentru a-si atinge
scopul (Dalziel, 2013). Cu toate astea, nu existd nici un fel de evidenta ca aceste
aplicatii ar fi fost scrise de aceeasi echipa. Ba mai mult, totul pare sa duca la ideea ca
au fost scrise in paralel, fie cu scopul ca o aplicatie sa asigure spatele celeilalte in caz
de esec — un fel de backup al operatiei, fie pentru a culege informatii sau a sprijini
operatiunea in ansamblul ei.

Un alt element care trebuie mentionat este ca Flame a avut un spectru de
actiune mai larg decat DuQu - acesta, ca efect al libertatii de actiune restranse, a
infestat un numar mult mai mic de computere (ComputerWorld, 2011) - toate, ins3,
apartinand unor utilizatori cu un profil foarte inalt (Kaspersky Lab ZAO [RU],
2012a). Aplicatia asupra careia Imi focalizez atentia, in acest capitol, a reusit sa
infesteze, cu succes, un numar de aproximativ o mie de calculatoare (Kaspersky Lab
ZAO [RU], 2012a). Chiar daca numarul victimelor poate parea mic, in dezvoltarea
unei aplicatii de asemenea calibru, utilizatorii casnici nu sunt importanti. Aici tinta a
fost mult mai inalta. Atat DuQu, cat si Flame au avut acelasi scop: sa fure informatii
de care dezvoltatorii ar fi avut nevoie pentru a crea alte arme cibernetice mai
sofisticate si mai bine tintite.

Cu toate ca este foarte putin probabil ca un utilizator obisnuit de computer sa
se infesteze cu Flame In mod direct, ce trebuie inteles este ca simpla existenta a
malware-ului deschide noi oportunitati de dezvoltare, de creare a unor versiuni
modificate - unele poate chiar pe structura Flame (este usor de inteles ca nu exista
drepturi de copyright pentru aceasta aplicatie - ca, de fapt, pentru niciuna de aceasta
naturd). Exemple mai vechi, asa cum am mentionat in volumul de fatg, ar fi virusul
»Melissa”, care a fost urmat imediat de ,] LOVE YOU”. DuQu 2.0, spre exemplu, a fost
descoperit tot de Kaspersky Lab, in iunie 2015, iar declaratia oficiala a acestora a
fost: The philosophy and way of thinking of the ‘Duqu 2.0’ is a generation ahead of
anything seen in the APT (Advanced Persistent Threat) world (Kaspersky, 2015a).
Dacd mai adaugam faptul ca DuQu 2.0 a fost lansat cu ocazia evenimentelor P5+11 si
in zona in care acestea au avut loc (Kaspersky, 2015b), putem sa Intelegem mai bine
natura acestor riscuri.

k%

Mai departe, as dori sa descriu malware-ul in toate dimensiunile sale. (1) Vom
vedea ce face Flame si care este comportamentul lui intr-un sistem infectat. (2) De
asemenea, vom deslusi cum acesta patrunde intr-un computer si cum se propaga
spre altele in cautarea tintei si (3) vom intelege care sunt caracteristicile unice ale
lui Flame. Cu alte cuvinte, vom afla cum reuseste sa fie atat de flexibil si eficient.

(1) Ce face?

Farad indoiald, Flame fura informatii (BBC, 2012; Symantec, 2012, Kaspersky
Lab ZAO [RU], 2012a).

1P5+1 reprezintd un grup de tari format din China, Franta, Rusia, Marea Britanie si Statele Unite
plus Germania, care isi unesc eforturile diplomatice pentru a discuta planurile Iranului de dezvoltare
nucleara. Intalnirea din 2015 a avut loc la Lausanne, Elvetia, In data de 2 aprilie.
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e (Capteaza sunetul, daca sistemul are microfon incorporat (trebuie
mentionat ca toate laptopurile au asa ceva), si are senzori software care se
declanseaza automat atunci cand anumite aplicatii, precum Skype, sunt
lansate in executie;

e Executa screenshots la anumite intervale de timp sau cand utilizatorul
intreprinde anumite sarcini, precum atunci cand discuta pe canale de chat.
Ceea ce este interesant la aceste actiuni este ca utilizatorul poate fi logat pe
astfel de canale prin mijlocirea unui VPN si, astfel, conversatiile pot fi
criptate, dar avand In vedere ca se executd screenshot-uri, criptarea, in
contextul dat, devine inutila;

o Retine parolele sau alte date de identificare ale utilizatorilor;

e Inregistreazi imputurile de la nivelul tastaturii. In cazul sesiunilor de chat,
mesajele transmise de pe sistemul infestat sunt usor de capturat prin
aceasta metoda - cele primite sunt capturate prin executarea screenshot-urilor;

e Scaneazd, via Bluetooth, dispozitivele din apropiere care au optiunea
»discoverable mode” setati pe ON, isi anuntd prezenta pe acestea si,
implicit, isi acorda accesul fara a-1 mai anunta pe utilizator acest lucru. in
felul acesta, mapeaza zonal reteaua de dispozitive Bluetooth;

o (iteste si fura date din documentele de interes existente in sistemul infestat.

Totodatd, Flame actioneaza ca un botnet (Gostev, 2012) - o retea de computere
interconectate si care comunicand cu altele (In cazul de fat3, este vorba de preluarea
de informatii de la sistemele infectate), realizeaza sarcini dificile care nu pot fi
executate local datorita gradului ridicat de complexitate, lucru care ar atrage atentia
utilizatorului - de exemplu, datorita unei functionari defectuoase (SANS, 2003).
Flame a infestat cateva mii de noduri de retea si aproximativ 80 de domenii Internet
carora le-au fost asociate un numar de aproximativ 25 de adrese IP din toata lumea:
Germania, Olanda, Marea Britanie, Elvetia, Hong Kong, Turcia, Polonia si Malaezia,
transformandu-le in servere C&C (Command-and-Control) (Gostev, 2012; CNET,
2012).

Toate informatiile furate de aplicatie de pe computerul victimei erau intai
comprimate si apoi transmise periodic, prin protocoale de retea bine securizate si
criptate - precum SSL sau SSH, catre un server C&C (Sotirov, 2012). Este suficient sa
ne gdndim numai la faptul ca sunt folosite canale criptate de transmisie a datelor
furate si ne putem da seama de importanta acestora.

Niciuna din actiunile prezentate mai sus nu releva intentiile dezvoltatorilor
malware-ului. Nu se poate vorbi nici de intentii clare de monitorizare, ci mai curand
pare ca dezvoltatorii au avut In vedere acumularea de mari cantitati de informatii
(Kamluk, 2012), care sa-i ajute, mai departe, in a dezvolta alte aplicatii de
cyberspionaj.

(2) Cum se propaga?

Flame ar fi cel mai usor de asemanat cu aplicatiile de tip ,Cal Troian” (Trojan),
foarte des intalnite astdzi (Symantec, 2012). In contrast, ins3, cu acestea, el nu
paraziteaza alte fisiere pentru a se infiltra, folosind pentru asta fisiere si metode
proprii — este o aplicatie de tipul standalone (InformationWeek, 2012; Udi, 2012).
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De asemenea, mai are si caracteristici de backdoor: deschide o cale de acces
catre sistemul infectat prin care un utilizator extern isi poate extinde atributiile de
administrare si asupra acestuia (Kaspersky Lab ZAO [RU], 2012a).

Ultima caracteristica, dar poate cea mai importantd dintre toate, este ca
metoda de infectare copiazd, totodatd, comportamentul unui vierme informatic
(Worm), uitdndu-se dupa gazde locale pe care le poate infecta (Symantec, 2012;
Kaspersky Lab ZAO [RU], 2012a).
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Figura 2. Propagarea malware-ului Flame.
Sursa: https://securelist.com/blog/incidents/34344/the-flame-questions-and-answers-51/

Mai inainte de toate, trebuie spus ca Flame s-a propagat foarte usor in reteaua
locala (Figura 2). Maniera In care facea acest lucru era prin a exploata vulnerabilitatile
acesteia, si anume: MS10-061 - o vulnerabilitate a protocoalelor de printare, Print
Spooler Service, si MS10-046 (CrySyS, 2012) - o vulnerabilitate a sistemului de protectie a
Windows-ului - Windows shell, care s-a raspandit prin Windows Update si care a
afectat toate sistemele de operare produse de Microsoft, incepand cu Windows XP si
pana la Windows Server 2008 (mai enumar aici pentru exemplificare: Windows
Server 2003, Windows 7, atat versiunea pe 32 de biti, cit si cea pe 64 etc.).
Exploatata corespunzator, prin aceasta ultima vulnerabilitate, Windows-ul permitea
saltul incorect al link-urilor interne (de unde si denumirea ei de ,Ink” in jargonul
specific specialistilor in securitate informatica), realizand, totodata, un serviciu de
Web propriu - WebDAV, care transforma fiecare calculator infestat intr-un server
Web de unde plecau, spre celelalte calculatoare din retea, presupuse update-uri,
bineinteles certificate, In mod fals, de Microsoft — tehnica denumita Man in the
Middle (Udi, 2012) (Figura 3). Certificatele digitale folosite, in numar de trei, au fost
fabricate de dezvoltatorii malware-ului In urma unei greseli a Microsoft. Reactia
companiei a fost urmatoarea:
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When we initially identified that an older cryptography algorithm could be
exploited and then be used to sign code as if it originated from Microsoft, we
immediately began investigating Microsoft’s signing infrastructure to understand how
this might be possible. What we found is that certificates issued by our Terminal
Services licensing certification authority, which are intended to only be used for license
server verification, could also be used to sign code as Microsoft. Specifically, when an
enterprise customer requests a Terminal Services activation license, the certificate
issued by Microsoft in response to the request allows code signing without accessing
Microsoft’s internal PKI infrastructure (Microsoft, 2012).

“Hmm.. | wonder where
that computer in Iraq is?

. Guess it's owner got lazy
Uninfected — or something...

Computer / 1&\

“Any new updates?”

Microsoft Update Server
“Of course we have updates!
Here’s some great code,
‘signed’ by Microsoft and
everything”

Computer

Figura 3. Tehnica Man in the Middle (MITM attack).
Sursa: Adam Udi, How did the ‘Flame’ family of malware spread?

Ceea ce este interesant la cele spuse mai sus, si anume folosirea
vulnerabilitatilor MS10-061 si MS10-046, este ca ambele au fost folosite si de
Stuxnet in atacul asupra centralei nucleare Natanz din Iran, ceea ce arata ca aceste
doua malware-uri, desi diferite din multe puncte de vedere, au avut totusi caracteristici
comune - probabil, echipele de dezvoltatori, chiar daca au lucrat in paralel si poate
chiar independent una de alta, au avut acces la aceleasi informatii.

O altd metoda de raspandire a lui Flame este printr-un Domeniu - denumit de
Microsoft ,Active Directory” si care reprezinta un server ce gestioneaza procedurile
de autentificare a utilizatorilor intr-o retea de distributie a informatiei, cum ar fi o
retea locala de calculatoare. Acesta, odata infestat de malware-ul in discutie, creeaza
cdi de acces pe sistemele pe care le controleaza pentru a facilita realizarea de copii
locale ale acestuia - si in acest caz, tehnica folosita este Man in the Middle.

Pe langa metodele de propagare in retelele locale, Flame se mai poate raspandi
prin intermediul mediilor de stocare mobile — memory stick-uri sau orice alte tipuri
de drive-uri USB (Figura 2) (Gostev, 2012). Pentru aceasta sarcind, Flame a fost
imbogatit cu capacitatea de a lansa procedura autorun in modul stealth (ascuns) -
posibilitatea de a se lansa in executie imediat ce se conecteaza la un computer, fara
ca utilizatorul sa afle si, astfel, sa poata interveni in procesul de instalare (voi reveni,
in cursul acestui capitol, la asta).
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In ciuda tuturor acestor caracteristici de propagare si infestare, Flame pare ci-
si controleaza raspandirea. Unul din mecanismele pe care le foloseste, in acest scop,
este ,Mutex” (mutual exclusion) (CrySyS, 2012) - cunoscut, in programare, ca fiind o
procedura de identificare a instantelor proprii de lucru a unei aplicatii in vederea
evitirii suprapunerii sau rescrierii acesteia (Taubenfeld, 2004). In cazul Flame, prin
mutex se verifica daca sistemul vizat este deja infestat — daca raspunsul era ,da”, acel
sistem era ocolit. Motivul pentru care opera in aceasta maniera rezida in faptul ca
mai multe instante operationale pe acelasi computer ar fi facut malware-ul mai
»Zgomotos” - adica ar fi putut atrage atentia utilizatorului asupra sa, facand, de
exemplu, computerul sa ruleze mai greu anumite aplicatii. Ruland, insa, o singura
instantd, Flame putea lucra ,in liniste”. Un atacator obisnuit nu este interesat sa-si
limiteze accesul in faza de infestare, el dorind o raspandire cit mai rapida a
malware-ului (Marshall & Wesley, 2013). In schimb, dezvoltatorii lui Flame au avut
in vedere, inca de la bun inceput, asa cum am mai spus, un numar foarte mic de
computere, limitand, astfel, infestarea doar la scopul ei. Acest lucru demonstreaza
inca o data ca Flame a fost o arma cibernetica si nu un instrument de lucru al
gruparilor de hackeri.

(3) Care sunt caracteristicile malware-ului?

Cea mai notabild dintre toate caracteristicile malware-ului Flame este
dimensiunea - 20 MB (Kaspersky Lab ZAO [RU], 2012a). Aceasta valoare nu pare a fi
foarte mare, luand in considerare cerintele actuale de spatiu de stocare, insa pentru
o aplicatie de aceastd natura, este incredibil de mare! Prin comparatie, Stuxnet (cu
care adesea este asemanat Flame, datorita rolului de arma cibernetica pe care le-au
avut ambele) a avut aproximativ 500 KB (Symantec, 2011b) - o jumatate de MB,
ceea ce face malware-ul nostru sa fie de 40 de ori mai mare - trebuie mentionat aici
ca Stuxnet era deja considerat ca fiind de mari dimensiuni (PCWorld). 20 MB este
considerat exagerat de mare pentru un malware si asta in special pentru ca
dezvoltatorii acestor tipuri de aplicatii nu agreeaza volumul din simplul motiv ca
dureaza prea mult pentru a fi downloadat in calculatorul victimei, limitandu-se astfel
raspandirea lui.

O a doua caracteristica importanta a lui Flame este arhitectura bazata pe plug-
in-uri (Kaspersky Lab ZAO [RU], 2012a). Cu alte cuvinte, are o structura modulara
inteligenta - Intai se Incarca instanta de configurare - denumita Boot_dll_loader, care
verifica sistemul proaspat infestat si determina actiunile care trebuie executate mai
departe. Daca, spre exemplu, metoda de infestare ar fi fost prin USB, s-ar fi incarcat
modulul Infectmedia care, la randul sau, determina urmatoarele actiuni, incarcand
fie modulul Autorun_infector, fie Euphoria, in functie de configuratia sistemului; daca
nu, acestea ar fi ramas cuminti in kit-ul malware-ului. De asemenea, daca un
computer nu era dotat cu microfon, plug-in-ul Microbe - cel care controla acest
device - nu s-ar fi instalat. Au fost descoperite douazeci de plug-in-uri care puteau fi
lansate intr-o instantd Flame, ceea ce duce la o flexibilitate mare a malware-ului,
acesta variind foarte mult de la un sistem infectat la un altul, in functie de nevoile si
cerintele acestuia.
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Un alt motiv pentru care Flame este atit de voluminos este ca acesta contine
foarte multe componente, dintre care cele mai voluminoase ar fi librariile de date -
linii de cod, proceduri si functii de programare, organizate dupa functionalitate.
Astfel, avem (Kaspersky Lab ZAO [RU], 2012a):

Un numar de trei mecanisme de arhivare, precum: zlib, libbz2 si PPMD, care
au fost implementate nativ pentru ca aplicatia sa poata rula independent de
sistemul de operare si aplicatiile instalate pe acesta;

SQLlite3 - o librarie de lucru cu bazele de date, dezvoltata pentru a fi rulata
de pe computerele client a unor baze de date mai mari, instalate, de regul3,
pe servere dedicate;

0 masina virtuald (o emulare a unui mediu de lucru pentru executarea unor
sarcini intr-un alt limbaj de programare decat cel care este comun sistemului
sau aplicatiei instalate) pentru limbajul Lua - un limbaj extensibil care se
bucura de interfata de lucru in C++, acesta fiind cel in care a fost scris, in
mare parte, malware-ul in discutie. In particular in cazul Flame, folosirea
Lua este foarte interesanta, el nemaifiind niciodata folosit pentru atacuri
cibernetice - de reguld, atacatorii folosesc limbaje de programare compacte,
prin care s-ar dezvolta malware-uri de mici dimensiuni si, astfel, usor de
ascuns. In plus, numirul de linii de programare scrise in acest limbaj, si
regdsite aici, nu este mai mare de cateva mii (CrySyS, 2012), ceea ce
sporeste curiozitatea pentru toti cei care au incercat sa inteleaga Flame;
Cinci algoritmi diferiti de criptare. Trebuie mentionat ca acestia nu au fost
foarte complicati astfel incat sistemului infestat sa nu i se aglomereze
procesorul, dar cu toate astea, nici foarte simpli, pentru a descuraja, in
cazul 1n care ar fi fost captat un flux de date, intentiile de decriptare
(InfosecInstitute, 2012).

Dupa cum deja se intelege din descrierea caracteristicilor, Flame nu a fost un
singur fisier executabil cu sarcina de a se lansa In momentul in care infesta un
sistem. El s-a constituit dintr-o multime de fisiere de tip.dll (dynamic-link library)
incarcate impreuna si, de asemenea, din foarte multe alte fisiere de formate diferite,
care erau plasate in sistemul de operare (CrySyS, 2012). Acest lucru l-a facut foarte
greu de depistat, izolat si analizat (Kaspersky Lab ZAO [RU], 2012b) - intentie care a
stat, In mod cert, la baza procesului de dezvoltare a lui Flame si care, de altfel, este
intentia oricarui dezvoltator de astfel de aplicatii.

Din perspectiva celor care au analizat Flame, mai sunt cateva caracteristici
importante care trebuie mentionate aici, si anume:
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Flame are modificata data de creare a fisierelor proprii — o tehnica foarte
intalnita in cazul aplicatiilor cu caracter malitios, care face foarte dificil de
investigat momentul in care acestea au fost dezvoltate. In particular, pentru
aplicatia in discutie, fisierele sunt datate ca fiind din 1992, 1994, 1995 si
asa mai departe - este cit se poate de clar ca aceste date sunt false
(Kaspersky Lab ZAO [RU], 2012a). Aceastd tehnicd nu este noua, fiind
intalnita prima data la sfarsitul anilor '90, dar este in continuare foarte
eficients;

Aplicatia analizata in acest capitol foloseste ceea ce, in limbaj informatic, se
numeste ,process injection” (CrySyS, 2012). Cu alte cuvinte, Flame avea
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capacitatea de a insera secvente de lucru proprii in fisiere si procese deja
existente si in executie in sistemul de operare infestat - se intelege ca
acestea erau curate pana atunci. Acest lucru duce la influentarea sau
alterarea comportamentului unor structuri software deja existente si
acceptate de sistemele de protectie ca fiind in afara riscului. Un exemplu, in
acest sens, ar fi modificarea registrilor Windows-ului, cu scopul de a-si
pastra persistenta in sistemul compromis (FireEye, 2012);

e Posibilitatea de a depista aplicatii care pot prezenta risc pentru Flame,
precum antivirusi sau firewall-uri. In cazul in care acestea erau instalate,
malware-ul se autoinscria in lista de exceptii la scanare, ramanand astfel
nedepistat. Ironic, poate, dezvoltatorii au denumit acest modul ,Security”
(Kaspersky Lab ZAO [RU], 2012b).

kksk

In acest capitol, am vorbit de o armi cibernetici deosebit de discretd si
eficienta. Vazand toate caracteristicile ei si felul In care acestea se regasesc si in
celelalte trei malware-uri de care am vorbit (Stuxnet, DuQu si Gauss), ne face sa ne
gandim automat la faptul ca ele au fost finantate de una sau mai multe organizatii
guvernamentale si dezvoltate, in paralel, de echipe independente.

Flame, cu atdt de multe module si cu o marime de 20 MB, in mod cert nu a fost
dezvoltat sa infesteze un numdr mare de computere, ci mai degraba pe cele care
sunt cu adevarat importante pentru dezvoltatori si din care acestia au incercat sa
culeaga cat mai multe informatii posibil, intr-o maniera cat mai discreta. Daca este sa
ducem argumentul mai departe, ne putem usor da seama c3, in cazul in care aplicatie
discutata in acest capitol s-ar fi raspandit mai agresiv (asa cum poate suntem
obisnuiti cu virusii sau orice alt tip de malware existent azi), ar fi crescut riscurile ca
ea sd fie depistata. Tintind, insd, doar anumite sisteme si infestindu-le doar pe
acelea, riscul statistic se diminueaza si el corespunzator. Daca vreti o comparatie cu
o situatie de razboi, nu se mai trage foc de acoperire cu mitraliera de asalt, timp in
care trupele proprii s-ar porni sa cucereasca linia intdi a inamicului, ci sunt folositi
lunetisti, care doboara, rand pe rand, soldatii plasati in prima linie a frontului.

Kit - set de instrumente si unelte software necesare pentru indeplinirea unei
anumite operatii.

Plug-in - o secventd de program sau o aplicatie de mici dimensiuni care se
poate insera intr-una mama pentru a indeplini functii specifice.

Server C&C (Command-and-Control Servers) - un computer intr-o retea
botnet (fantomd) care transmite comenzi si primeste rapoarte de la sistemele
asupra carora detine controlul.

SSH (Secure Shell) - un protocol de criptare folosit pentru a facilita
conectarea, de la distanta, a utilizatorilor in vederea executarii locale, in conditii de
sigurantd, a unor sarcini specifice. De reguld, acest protocol se foloseste cand se
opereaza prin mijlocirea unei retele mai putin sigure, precum Internetul.
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SSL (Secure Sockets Layer) - un protocol de criptare utilizat pentru
transportul informatiilor In conditii de siguranta intr-o retea de calculatoare.

Standalone - o aplicatie care nu foloseste module sau fisiere proprii
sistemului de operare pe care e instalata si care este programata sa porneasca
odata cu acesta tocmai pentru a-si asigura independenta.

VPN (Virtual Private Network) - o extensie a unei retele private catre
utilizatori specifici, prin mijlocirea tehnologiilor Internet. Ea permite utilizatorilor
sa foloseasca resursele acesteia, bucurandu-se de toata securitatea necesara atat in
mediul de lucru, cat si In cadrul componentelor de transmisie a datelor.

WebDAV - o extensie a protocolului HTTP (Hypertext Transfer Protocol)
care permite utilizatorilor sa execute, de la distanta, operatiuni autorizate de
continut Web.

Registrii (sistemului de operare Windows) - o baza de date organizata
dupa functionalitatea setarilor fine (low-level settings) ale Windows-ului.
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Rezumat:

Introducere. Existd un consens al cercetdrilor care aratd cd o culturd
pozitivd si puternicd determind succesul, productivitatea si nivelul inalt de
inovatie al organizatiei. Obiectiv. Lucrarea de fatd si-a propus analiza
valorilor culturale din cadrul departamentului de suport comercial al unei
organizatii multinationale. Metoda. Pentru aceasta au fost utilizate
modelul si instrumentul realizate de Cameron si Quinn (1999, 2011) de
evaluare a tipurilor de culturi organizationale si a dimensiunilor acestora
precum: managementul, valorile, liantul si criteriile de succes ale organizatiei
(Organizational Culture Assessment Instrument - OCAI). Rezultatele obtinute
sugereazd faptul cd departamentul analizat este caracterizat printr-un
mix de elemente apartindnd celor patru tipuri de culturi, cu accent
pronuntat pe cultura de piatd. Este foarte posibil ca o culturd eficientd sd
se caracterizeze printr-o multitudine de elemente apartindnd culturilor
diferite. Disonanta dintre cultura actuald si cea ideald evidentiazd perceptii
variate ale angajatilor in privinta culturii de tip clan si a culturii de piatd.
Astfel, angajatii isi doresc reducerea distantei dintre lideri si subordonati,
dezvoltarea resurselor umane si estomparea politicii organizationale privind
competitia dintre angajati, o mai mare preocupare fatd de aspectele
umane, investirea organizatiei in echipe de lucru si participare la obiective.

Cuvinte cheie: culturd organizationald, perceptie, OCAL
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1. Introducere

Rolul culturii, a acelei conduite specifice unei organizatii (Kostova, 2009),
impartasite de membrii acesteia (Robbins & Judge, 2011), este imens in performanta
organizationala. Este motivul pentru care in ultimele doua decade a existat un efort
tot mai mare al cercetdrilor in intelegerea culturii organizationale si a relatiei
acesteia cu succesul organizatiei. Studiile arata cd o cultura pozitiva si puternica
determina flexibilitatea si nivelul inalt de inovatie al organizatiei (Schein, 2010),
conduce la impartasirea de experiente si informatii care previn repetarea greselilor
(Leidens & Kayworth, 2006), genereaza comunicarea bazata pe incredere (Dygert &
Jacobs, 2006) si influenteaza, In general, toate procesele din organizatie (Denison,
2001).

Totusi, o serie de autori argumenteaza absenta intelegerii modului in care
cultura si structura organizationala influenteaza mediile organizatiei din sfera L.T.
(Birbeck & Stewart, 2004; Aasi, Rusu & Han, 2016). De pild3, El-Mekawy, Kaboudvand &
Rusu (2012) subliniaza ideea dupa care cultura organizationald afecteaza modul in
care sunt Infelese afacerile si tehnologiile informationale iar managerii pot imbunatati
nivelul de afaceri si administrarea LT. prin Intelegerea culturii organizationale.
Janic¢ijevi¢ (2013) afirma ca structura si cultura organizationala sunt printre acele
concepte care au roluri de influentare in intelegerea cauzelor multor rezultate
diferite privind comportamentele angajatilor in organizatie. In plus, Wilkin &
Chenhall (2010) considera ca structura si cultura organizatiei formate in jurul
managementului de proiect legat de L.T. sunt dependente de circumstantele interne
si externe ale organizatiei.

2. Modelul tetracultural (Kim S. Cameron & Robert E. Quinn)

Exista numeroase clasificari ale tipurilor de culturi organizationale care difera
in functie de criteriile folosite. Unul dintre modelele utilizate in identificarea culturii
organizationale este modelul valorilor concurente (Cameron & Quinn, 1999, 2011)
iar instrumentul realizat pe baza modelului este validat in peste 10 000 de companii
(OCAI, online 2017).

Cameron si Quin (1999) concep un model care identifica patru tipuri de
culturi organizationale fiecare fiind caracterizat in functie de sase caracteristici
cheie ale culturii corporative: 1. Caracteristica dominanta a organizatiei; 2. Liderii; 3.
Managementul angajatilor; 4. Liantul organizatiei; 5. Criteriile de succes si 6. Valorile
organizatiei. Redam mai jos cele patru tipuri de culturi organizationale conceptualizate
de Cameron si Quinn (1999, 2011):

A. Cultura clan este perceputa ca un loc prietenos in care angajatii impartasesc
o parte Insemnata din ei insisi. Mediul poate fi asemanat cu cel al unei familii extinse
in care te afli la munca Impreuna cu cei mai buni prieteni. Liderii sunt perceputi ca
mentori, antrenori sau chiar ca figuri paterne. Managementul consta in dezvoltarea
resurselor umane. Liantul organizatiei consta in loialitate, traditie si colaborare.
Succesul este definit in termenii climatului intern si a preocuparii pentru oameni.
Organizatia valorizeaza lucrul in echipd, participarea si consensul.

B. Cultura autocratd este un loc de munca dinamic, antreprenorial si creativ.
Angajatii isi asuma riscuri. Liderii sunt considerati inovatori, vizionari si persoane
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care Isi asuma riscuri. Liantul organizatiei este angajamentul fatd de experimentare
si inovatie. Managementul consta in incurajarea initiativei. Pregatirea pentru schimbare
si intalnirea cu noi provocari sunt importante. Succesul inseamna realizarea de produse
si servicii unice, originale. Organizatia incurajeaza initiativa si libertatea individuala.

C. Cultura ierarhicad reflecta un loc de munca formalizat si structurat. Procedurile
guverneaza activitatea angajatilor. Liderii sunt vazuti ca buni coordonatori si
organizatori; sunt considerati min{i eficiente. Liantul organizatiei consta in regulile
formale si politicile care sustin organizatia. Managementul angajatilor inseamna
asigurarea serviciului acestora si predictibilitatea. Succesul este definit prin
respectarea termenelor limitd si a planificarilor clare. Valorile organizatiei se refera
la stabilitate, performanta si eficienta pe termen lung.

D. Cultura de piatd. Organizatia este orientatad spre rezultate. Persoanele sunt
competitive si orientate spre atingerea obiectivelor. Liderii sunt producatori si
competitivi, duri si exigenti. Liantul care sustine organizatia este accentul pe castig.
Preocuparea pe termen lung se refera la actiunile competitive si la atingerea
scopurilor si obiectivelor stabilite. Managementul personalului semnifica dezvoltarea
competitivitatii acestora. Reputatia si succesul sunt definite prin atingerea unei cote
de piata dezvoltate. Depdsirea concurentei, cresterea pretului actiunilor si conducerea
pe piata domina criteriile de succes. Valorile organizatiei semnifica preturi competitive,
leadership de piata si stil organizational centrat pe competitivitate puternica.

Flexibilitate
Cultura clan Cultura autocrafiei
Intern Extern
Cultura ierarhica Cultura de piata
Control

Figura 1. Modelul valorilor concurente.

Constituirea unui profil al culturii organizationale ilustreaza urmatoarele
caracteristici: cultura dominantd a organizatiei si puterea acesteia, discrepanta
dintre cultura prezenta si cea preferata de angajati si congruenta celor sase trasaturi
ale culturii. Chestionarul se aplica astfel incat sa acopere numarul total al angajatilor
unui departament sau al unei organizatii si nu se coreleaza cu alte tipuri de
instrumente adresate altor variabile psihologice.

3. Metodologie
Obiectiv: identificarea culturii organizationale din cadrul departamentului unei
multinationale si a eventualelor discrepante dintre cultura existenta si cea dorita.
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Participanti: Departamentul de Suport Comercial pentru Client din cadrul
Bitdifender constituit din 15 angajati (7 barbati si 8 femei) cu varsta cuprinsa intre
25-30 de ani, fiecare avand o experienta de peste 5 ani in companie. Bitdifender este
o companie de software cu parteneri in peste 100 de tari. Compania este un pionier
al industriei, introducand si dezvoltand protectia premiata incepand cu 2001.
Tehnologia Bitdefender asigura experienta digitala a peste 500 de milioane de
utilizatori fizici si corporativi de pe intreg globul.

Instrument: Testul OCAI (Organizational Culture Assessement Instrument)
fundamentat si dezvoltat de Quinn & Cameron (1999) permite evaluarea obiectiva a
aspectelor calitative si cantitative neidentificate de catre membrii organizatiei.
Participantii care completeaza testul au ca sarcina sa Imparta 100 de puncte pe un
total de patru descrieri care corespund celor patru tipuri de culturi, conform
organizatiei actuale. Chestionarul se completeaza a doua oard, de data aceasta
impartind 100 de puncte in functie de ceea ce ar dori respondentul sa existe in
organizatie. Astfel, se poate calcula cultura organizationald preferata si dorinta de
schimbare. Studiul lui Yeung, Brockbank & Ulrich (1991) (citat de Cameron & Quinn,
2011), care a inclus peste 1064 companii, raporteaza coeficientii alpha Cronbach ca
fiind peste 0.70 in cazul tuturor celor 6 dimensiuni ale culturii organizationale
(mentionate In modelul de mai sus).

4. Rezultate

Datele obtinute au fost prelucrate prin calcularea mediei si abaterilor standard
pentru fiecare tip de cultura si a dimensiunilor acestora pentru profilul real/ideal
(cultura existenta/cultura doritd). A fost aplicat testul nonparametric Wilcoxon in
vederea obtinerii diferentelor statistice dintre tipurile culturale si implicit a
eventualelor incongruente. in tabelul 1 sunt redate mediile si abaterile standard atat
pentru profilul real cat si pentru cel ideal pentru toti indicii descriptivi ai culturii
organizatiei.

Inspectand valorile medii obfinute, cu mare probabilitate departamentul
imprumuta caracteristici atat ale culturii de piata (M = 26, 48), culturii autocrate (M
= 25, 65) cat si din cultura de tip clan (M = 24, 16). Intre valorile celor trei tipuri de
culturi nu sunt diferente semnificative. In cazul stirii ideale, cele mai mari valori se
obtin pentru cultura de tip clan (M = 29, 64). Dupa aplicarea testului nonparametric
Wilcoxon pentru loturi dependente, s-a obtinut o diferenta semnificativa statistic,
intre profilele real-ideal pentru cultura de tip clan (z = -3, 59; p =.000 < 0, 05),
cultura de piata (z = -1, 98; p =.047 < 0, 05) si pentru cultura ierarhica (z = -1, 68;
p =093 < 0, 05). in continuare, analiza fiecirei dimensiuni aduce un plus de
informatii In privinta diferentelor dintre starea existenta a organizatiei si cea dorita
de angajati.

Tabelul 1. Indici descriptivi pentru esantionul global

Tipul de Medii A.S. Minim Maxim

cultura Actual Ideal Actual Ideal Actual Ideal Actual Ideal
Clan 24,16 29, 64 9,01 12,21 10 0 50 70
Autocratie 25,65 26,19 9,96 11,15 0 0 60 60
Piata 26,48 23,21 10,63 10,43 5 0 70 50
Ierarhica 23,69 21,13 12,49 14,81 0 0 70 100
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Tabelul 2 cuprinde mediile pentru profilul real si ideal pentru dimensiunea
caracteristica dominantd a organizatiei. Aceasta provine din cultura de piata si
anume este vorba de orientarea departamentului catre rezultate. Testul Wilcoxon
aplicat aratd ca nu existd incongruente iIntre planul real si cel ideal pentru
dimensiunea mentionata.

Tabelul 2. Indici descriptivi pentru dimensiunea
Caracteristica dominantd a organizatiei

Tipul de Medii AS. Minim Maxim

cultura Actual Ideal Actual Ideal Actual Ideal Actual Ideal
Clan 21,78 29,28 9,92 13,70 10 10 40 50
Autocratie 26,42 26,78 9,49 11,36 10 10 40 50
Piata 30,35 27,14 10, 82 8,92 10 10 50 50
Ierarhica 21,42 17,85 15,11 11,04 0 0 60 40

Tabelul 3 indica perceptia angajatilor privind conducerea organizatiei. Cultura
dominanta perceputa in acest caz este cultura ierarhica (M = 27, 14) urmata la mica
distantd de cultura de piatd (M = 26, 07). In privinta tipului de culturd doriti
(ideala), cea mai mare valoare apartine culturii de tip clan (M = 29, 64). Testul
nonparametric Wilcoxon pentru loturi pereche pentru fiecare din cele 4 tipuri de
culturi evidentiaza o incongruenta pentru cultura de tip clan (z = -2, 57; p =.010).
Astfel, angajatii 1si doresc ca liderii sa devina mentori, traineri ai acestora din urma
si, posibil, relatia dintre lideri si angajati sa fie mai redusa.

Tabelul 3. Indici descriptivi pentru dimensiunea Conducerea in cadrul organizatiei

Tipul de Medii AS. Minim Maxim
cultura Actual Ideal Actual Ideal Actual Ideal  Actual Ideal
Clan 21,78 29, 64 6,96 13,07 10 20 30 50
Autocratie 25,00 25,00 8,54 8,32 10 10 40 40
Piata 26,07 22,85 9,84 11,21 10 10 45 50
lIerarhica 27,14 20,71 13,54 7,03 5 10 60 30

In cazul dimensiunii managementului resurselor umane (tabel 4), in cadrul
profilului real, cele mai mari scoruri sunt inregistrate pentru cultura ierarhica
(M = 28, 21) urmata de cultura de piata (M = 26, 07). Este vorba, asadar, de
siguranta muncii, predictibilitate si de focalizarea pe spiritul competitiv al
angajatilor. In timp ce pentru starea ideals, valorile cele mai mari se obtin la cultura
de tip clan (M = 32, 85) exprimand strategiile de dezvoltare ale angajatilor fata de
organizatie, dezvoltarea resurselor fatd de organizatie. Testul Wilcoxon arata
diferente semnificative in cazul culturii de tip clan (z = -1, 67; p =.095) si pentru
cultura de piata (z = -2, 07; p =.038) ceea ce demonstreaza ca perceptia angajatilor
nu coincide cu ce isi doresc ei pentru managementul resurselor umane si anume
dezvoltarea resurselor umane si mai putin dezvoltarea competitiei dintre angajati.
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Tabelul 4. Indici descriptivi pentru dimensiunea
Managementul resurselor umane

Tipul de Medii AS. Minim Maxim

cultura Actual Ideal Actual Ideal Actual Ideal Actual Ideal
Clan 25,00 32,85 13,58 18,98 10 0 50 70
Autocratie 20,71 20,71 9,37 10,71 10 0 40 40
Piata 26,07 20, 35 7,11 8,87 10 0 40 30
lIerarhica 28,21 26,07 9,32 24,35 20 5 50 100

In privinta liantului organizatiei, cel mai mare scor apartine culturii autocrate
(M = 30, 35). Astfel, trasatura principala a culturii departamentale este nevoia si
angajamentul fata de experimentare si inovare. Testul Wilcoxon nu arata incongruente
in acest caz.

Valorile care stau la baza departamentului apartin culturii de piata (M = 28,
92); mai exact este vorba de initierea de actiuni competitive, ob{inerea de rezultate
cuantificabile si atingerea obiectivelor si a reputatiei si a succesului firmei (tabelul 6).
Pentru profilul ideal, mediile cele mai mari sunt inregistrate la cultura de tip clan
(M = 30.71), urmate de cultura autocrata (M = 26.07). Testul Wilcoxon aratd o
incongruentd, in acest caz, pentru cultura de piata (z = -2, 31; p =.021) ceea ce
semnifica faptul ca se resimte nevoia de a reduce competitia interpersoane.

Tabelul 5. Indici descriptivi pentru dimensiunea

Liantul organizatiei
Tipul de Medii AS. Minim Maxim
cultura Actual Ideal Actual Ideal Actual Ideal  Actual Ideal
Clan 28,21 27,50 6,68 9,55 20 10 40 45
Autocratie 30,35 30,00 10, 08 10, 56 20 20 60 50
Piata 18,92 22,85 8,58 10, 60 5 10 30 40
Ierarhica 22,50 19, 64 9,95 14,99 5 0 40 60

Tabelul 6. Indici descriptivi pentru dimensiunea
Valorile organizatiei

Tipul de Medii AS. Minim Maxim

cultura Actual Ideal Actual Ideal Actual Ideal Actual Ideal
Clan 26,78 30,71 7,23 9,16 10 10 40 40
Autocratie 21,42 26,07 7,41 10,77 10 10 30 50
Piata 28,92 18,57 10,77 8,86 10 10 50 40
Ierarhica 22,85 24, 64 16,72 16, 69 5 10 70 70

Criteriile de succes ale organizatiei (tabelul 7) provin din caracteristicile
culturii autocrate (M = 30, 00) si a culturii de piata (M = 28, 57) si anume orientarea
spre produse noi si cresterea reputatiei firmei. Testul Wilcoxon evidentiaza
diferente semnificative intre planul real si cel ideal in cazul culturii de tip clan (z = -
2, 31; p =.021). Cu alte cuvinte, exista dorinta unei mai mari sensibilitati fata de
clienti si preocupare mai mare fata de oameni.
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Tabelul 7. Indici descriptivi pentru dimensiunea

Succesul organizatiei
Tipul de Medii AS. Minim Maxim
cultura Actual Ideal Actual Ideal Actual Ideal Actual Ideal
Clan 21,42 26,07 6,62 9, 64 10 10 30 40
Autocratie 30,00 28,57 11,60 14,06 10 10 50 60
Piata 28,57 27,5 13,36 12,20 20 10 70 40
lerarhica 20,00 17,85 7,84 8,25 5 5 30 40

5. Concluzii

Cultura departamentului de Suport Comercial din compania analizata este, in
principal, una de piata dar care imprumuta elemente din culturile: autocrate, de clan
si, intr-un grad mai redus, din cultura ierarhica. Este foarte posibil ca o cultura
eficienta sa fie caracterizata prin multitudinea de elemente apartinand diverselor
culturi. Asa de pild3, firma Ericsson, in construirea a ceea ce numeste cultura
performantei inalte (Bremer, 2011), gaseste trasaturile adecvate din cele 4 tipuri
culturale care participa la cultura proprie. Valorile fundamentale ale firmei Ericsson
sunt cuprinse chiar In logo-urile neoficiale ale firmei: Inovatie In fiecare zi (autocratie),
Clientul pe primul loc (cultura de piatd), Viteza calitdtii (ierarhie), Actiune si
performanta echipei (cultura clan). In fond, Cameron & Quinn (2006) au constatat ci
cele mai de succes organizatii sunt cele flexibile, cele care pot aborda bine
concurenta in cadrul valorilor concurente si pot utiliza toate cele patru seturi de
valori atunci cand este necesar.

O alta trasaturd esentiala in cazul departamentului analizat priveste orientarea
puternica spre rezultate. De asemenea, liderii sunt perceputi ca indivizii care
organizeaza si supervizeaza organizatia si sunt orientati spre standarde inalte. Liantul
este reprezentat de nevoia si angajamentul personalului fata de experimentare si
inovare. Valorile culturii departamentale analizate Tnseamna competitie, obtinerea
de rezultate cuantificabile si atingerea obiectivelor, aspecte care contribuie la
cresterea reputatiei si a succesului firmei. Criteriile de succes in departament sunt
constituite din aprecierea noutatii si orientarea spre nou. Angajatii isi doresc
reducerea distantei dintre lideri si subordonati, dezvoltarea resurselor umane si mai
putin dezvoltarea competitiei dintre angajati. Totodatd, isi doresc o mai mare
preocupare a conducerii fatd de aspectele umane si fatd de nevoia grupului de
participare la obiective.

Cateva Intrebari se impun: exista o consonan{a a culturii organizationale si In
cazul celorlalte departamente ale organizatiei, avand in vedere ca adesea se dezvolta
subculturi diferite care reflecta diferentele interdepartamentale, ocupationale sau
de instruire? Datorita faptului ca intelegerea proceselor organizationale contribuie
la imbunatatirea performantelor companiei, este interesant de aflat care ar fi relatia
dintre cultura organizationala si alte variabile psihosociale, ca de pilda, mediul, stilul
de leadership, diviziunea muncii, inovativitatea organizatiei etc.
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Abstract:

Big cities are now hothouses for economic growth, innovation, urban and
development. This success also attracts petty crimes, hackers’ attacks or
terrorist attacks. However, against those wrongdoers, new technology is
starting to become available in order to help the society, increase the
safety and security of the dwellers and raise their quality of life. The paper
is based on comparative indexes about the safest cities of the world, as a
result from two reports given by the research and analysis division of The
Economist Group, The Economist Intelligence Unit (EIU). These reports
were made in 2015 and 2017 and rank 60 cities from all over the world,
across 49 indicators, covering digital security, health security, infrastructure
security and personal security. My article focuses on urban developing,
digital security, personal security like terrorist attacks, criminality, the
best place to live, the biggest cities of the world, comparisons between
2015 and 2017, in order to understand how the world is changing and how
that creates opportunities to be seized and risks to be managed.

Key Words: Index, comparisons, biggest cities, terrorist attacks, society, public
security, digital security.

1. Introduction

“New treats demand new approaches.”

According to The Economist Intelligence Unit, from 2015 till now, the world’s
urban population is estimated to have grown by more than 150m people, raising the
total number of people living in cities to above 4bn. However, the size of the cities
remained almost the same, even thought there is a massive migration from rural
areas for the city in developing countries and some cities are becoming smaller in
those countries with ageing, low fertility rates, natural disasters, economic problems
and declining population. As example, the population in Seoul, the capital of South
Korea, has shrunk by 800, 00 since 1990 (http://safecities.economist.com/the-safe-
cities-index-2015). In 2016, there were 31 megacities with more than 10m inhabitants
and is foreseen that the number of tem will rise to 41 by 2030. Lagos, the most
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populous city in Nigeria, is predicted to double in size in next 13 years. In 2015, the
level of urbanization ranges from 82% of the population in North America to 40% in
Africa. (http://safecities.economist.com/safe-cities-index-2017)

While the population grows, public security becomes a problem for the cities
worldwide. Beside the big pressure for the housing supply, healthcare, power and
water infrastructure and transport, citizen safety is quite a challenge. Nowadays,
criminality and terrorist attack are hard to fight. The recent events in Europe in
cities like London, Paris, Barcelona and Brussels, demonstrate that urban development
and economic growth may attract terrorist activities. Also, the population diversity
combining different nationalities, can lead to violent outburst and mis understandings.

New technology is rapidly implemented in pursuit of the current major shift
“the smart cities”. Those digital technologies bring benefits and help the authorities
to combat crime more effectively, are permitting remote and efficient management
of infrastructure and services. But this major shift also creates vulnerabilities if the
investments in those “smart solutions” like Internet of the Things technologies - web
interconnected devices, software and cloud storage systems, sensors that collect and
transmit data from physical objects, etc - are not accompanied by commensurate
investment in cyber security, coming lower on the list of spending priorities for
cities economically developed. (http://safecities.economist.com/safe-cities-index-2017)

2. Safest cities Index

This index aims to capture complexity covering 49 indicators about digital
security, health security, infrastructure security and personal security ranking 60
cities from the urbanizing developing world and the stagnant developed world.
Since 2015, in the top three of the list remains Tokyo, Singapore and Osaka, with a
top ten comprised of Asian and European Cities.

EXHIBIT 1: Safe Cities Index 2017 overall results

Average 72
1 Tokyo 89.80 21 NewYork B1.01 4“1 Moscow 63.99
2 Singapore B9, 64 22 Taipei BO.70 42 Jeddah * 62,80
3 Osaka 88.87 23 Washington, DC BO.37 a3 Delhi 62.34
i Toronto B7.36 24 Paris 79.71 fats Lima 61.90
5 Melbourne 87.30 25 Milan 79.30 45 Mumbai 61.84
6 Amsterdam 87.26 26 Dallas = 78.73 46 Bogota * 61.36
7 Sydney 86.74 27 Rome 78.67 47 Riyadh 61.23
B Stockholm 86.72 28 Abu Dhabi 76.91 “B Casablanca = 61.20
a Hong Kong 86,22 29 Buenos Aires T6.35 49 Bangkok 60.05
10 Zurich 85.20 30 Doha 73.59 50 Johannesburng 59.17
11 Frankfurt B4.86 31 Kuala Lumpur * 7311 51 Cairo * 58.33
12 Madrid 83.88 32 Beijing 72.06 52 Tehran 56.49
13 Barcelona 83.71 33 Athens * 71.90 53 Quito * 56.39
14 Seoul A3.61 34 Shanghai 70.93 54 Caracas * 55.22
15 San Francisco B83.55 35 Santiago 70.03 55 Manila = 54.86
16 ‘Wellington * 83.18 36 Kuwait City 67.61 56 Ho Chi Minh City 54.33
17 Brussels 83.01 az Rio deJaneiro 66.54 57 Jakarta 53.39
18 Los Angeles 82.26 38 Sao Paulo 66.30 58 Dhaka = 47.37
19 Chicago az2.21 39 Mexi oo City 65.52 59 Yangon * 46 4T
20 London 82.10 40 Istanbul 65.23 60 Karachi * 38.77

Figure 1. (http://safecities.economist.com/safe-cities-index-2017).
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In 2015, the rank was like this:

Table 1. (http://safecities.economist.com/the-safe-cities-index-2015)

1. Tokyo 11. Hong Kong

2. Singapore 12.  San Francisco
3. Osaka 13.  Taipei

4. Stockholm 14. Montreal

5. Amsterdam 15. Barcelona

6. Sydney 16.  Chicago

7. Zurich 17.  Los Angeles

8. Toronto 18. London

9. Melbourne 19.  Washington DC
10. New York 20.  Frankfurt

Comparing the two indexes, it can be observed that Madrid is up 13 places and
Seoul up six, New York is down 11 places, Washington DC is down 4 places, Hong
Kong is up 2 places, Toronto is up 4 places, Frankfurt is up 9 places, Taipei is down 9
places and Montreal doesn’t appear anymore in the 2017 index.

Looking up at 2017 index, Asia and the Middle East and Africa dominate the
bottom of the index: Dhaka, Yangon and Karachi are at the bottom of the list, Manila,
Ho Chi Minh City and Jakarta are in South-east Asia, Dhaka and Karachi are in South
Asia and two are in the Middle East and Africa - Cairo and Teheran. Those cities are
to be found in the ten cities at the bottom of the overall index.
(http://safecities.economist.com/safe-cities-index-2017)

3. Digital Security Index

It can be supposed that digital security means answering two questions that
are being asked everywhere, millions of times a second, by the devices:"Are you who
you say you are?" and "It is my data safe with you?" with solutions, which protect and
enhance assets and interactions.

(https://www.gemalto.com/companyinfo/digital-security/digital-security-
markets)

Digital security also means strengthen capabilities in forensics and technology
crime prevention.

Smart cities connect their infrastructure to broadband Internet, wirelessly -
enabled sensors, big data and analytics and they are more vulnerable to cyber - attack
if security measures are not widely implemented.
(https://dkflato8y5dsg.cloudfront.net/uploads/5/82 /safe-cities-index-eng-web.pdf)

The consequences can be dramatic and can create chaos. It seems that “more
and more cities are moving towards open digital platforms”, a fact that leaves them
open to cyber attacks, and these can be serious because is talking about water
supply, transport and electricity grids. “The more data is centralized, the more
available is to be penetrated” and “cities that have multiple communications systems
and highly disaggregated networks are going to be much less vulnerable”.
(https://dkflato8y5dsg.cloudfront.net/uploads/5/82 /safe-cities-index-eng-web.pdf)
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In the bottom index, Asian and North American cities perform well on digital
security. But in comparison with the 2015 index, New York is down 6 places, San
Francisco and Los Angeles one place. One the other hand Chicago is up 7 places.

Again, three cities of the top ten are in Asia but six cities are in North America.
This means that cities in some part of the world are starting to respond to digital
threats.

Top 20 cities: Digital Security Evolution in 2017

EXHIBIT 3: Digital security, top 10, bottom 10

Average 66.2

TOP10 BOTTOM 10
1 Tokyo BE.40 51 Moscow 49,03
2 Singapore BE.B4 52 Bangkok dody Aoy
3 Chicago B6.75 53 Cairo * 43.29
4 Amsterdam 85.79 54 Karachi ® %“3.22
5 Hong Kang B5.77 55 Tehran 39.88
G Toranto B5.33 56 Ho Chi Minh City 39.78
7 Los Angeles B5.12 57 Yangon * 39.07
7 San Francisco B5.12 58 Dhaka® 3B.33
9 New York B4.95 59 Manila* 36,61
10 Dallas* B4.65 60 Jakarta 36,60

Figure 2. Top 10 cities: Digital Security in 2015.

Table 2. (https://dkflato8y5dsg.cloudfront.net/uploads/5/82 /eiu-safe-cities-index-2015-
white-paper-1.pdf)

1. Tokyo 6. Los Angeles
2. Singapore 7. Stockholm

3. New York 8. San Francisco
4. Hong Kong 9. Abu Dhabi

5. Osaka 10.  Chicago

In August, Los Angeles (which competes with San Francisco for the 7 place in
digital category) launched the first city-based cyber lab in the US. Run as public-
private partnership, the lab will analyse cyber-attacks and hacking attempts on city
networks as they occur and disseminate information on these in order to help
businesses and residents secure their networks and devices.

(https://www.lamayor.org/mayor-garcetti-launches-nation%E2%80%99s-first-
city-based-cyber-lab  https://dkflato8y5dsg.cloudfront.net/uploads/5/82 /safe-cities-
index-eng-web.pdf)

Also, London (situated on 24 place), has created a not for profit organization
founded as a joint venture by the Mayor of London, the Metropolitan Police Service
(MPS) and the City of London Police in order to help businesses, to embrace digital
innovations and operate in a secure online environment protecting themselves against
cyber criminals. Their purpose is to provide simple, measurable and effective digital
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security solutions to businesses, to enable businesses to operate in a secure digital
environment, to target victims of cyber crime and provide support to prevent repeat
victimization, to evidence a positive shift in the digital security of businesses,
offering training and education programmes for it. (https://londondsc.co.uk/#aboutus
http://safecities.economist.com/safe-cities-index-2017)

In the index, four of the five cities at the bottom of this category have low
income and the poverty or health security can push cyber security on the bottom list
of priorities.

Brazil is one the top cities for cybercrime in the world and the cost of data
breach increased from R$3.96 million to R$4.31 million, according to the report
from the Ponemon Institute “2016 Cost of Data Breach Study: Brazil”.
(https://securityintelligence.com/the-true-cost-of-cybercrime-in-brazil /)

Some specialists believe that protecting citizens from cyber threats is a key
responsibility for governments, especially when a city is serious in becoming a
smart city and going to the next level, that the cyber security is not to be ignored,
because is one of the fundamental cornerstones of the entire process.

4. Personal Security Index

For the urban residents, personal safety, the threat of crime and violence are
uppermost, because safety and security are very important in making a city a good
place in which to live or to work. And this requires substantial investment.

The well- known terrorist attack from Barcelona (Las Ramblas in august
2017), from Nice, London, Istanbul, Brussels, Siria, Iraq and many others that we
didn’t heard about shock with the number of deaths few far from urban crime or
other forms of violence - globally deaths from terrorist attacks are estimated at
30.000 in 2015 and the global economic impact of terrorism reached US$ 89.6
billion in 2015, decreasing by 15% from its 2014 level according to Global Terrorism
INDEX 2016 given by Institute for Economics&Peace. The most affected country is
Iraq, suffering the highest economic impact from terrorism - 17% of its GDP in
2015. And there are other negative aspects. Tourism’s contribution to GDP is twice
as large in countries with no terrorist attacks and the economic resources devoted
to peacekeeping and peacebuilding represent 2% of the economic impact of armed
conflict and terrorism.(http://economicsandpeace.org/wp-content/uploads/2016/
11/Global-Terrorism-Index-2016.2.pdf) However the total number of terrorist
attacks in 2016 decreased by 9% and total deaths due to terrorist attacks decreased
by 13% compared to 2015. The total number of terrorist attacks was 11.072 in 2016,
resulting 25.600 number of deaths - a substantial fall compared to the previous year.

In 2016, 55% of terrorist attacks took place in Iraq, Afghanistan, India,
Pakistan and Philippines, 75% of resulted deaths caused by terrorist attacks took
place in Iraq, Afghanistan, Syria, Nigeria and Pakistan. (https://www.state.gov/j/
ct/rls/crt/2016/272241.htm)
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Global Terrorism Database, EIU calculations.
Figures are the average of 2007-2016

EXHIBIT 9: Frequency and severity of terrorist attacks
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Figure 5

EXHIBIT 10: Top 10, bottom 10 table in personal security

Average 74.4

ToPr10 BOTTOM 10
1 Singapore 04.94 51 Jakarta 50.24
2 Wellington * 02.28 52 Tehran 50.18
3 Osaka 91.59 53 Moscow 58.00
4 Tokyo 91,57 LT Johannesburg 57.65
5 Toronto 91,52 55 Bogota® 55.66
6 laipei 90.02 56 (uito * 55.41
7 Hong Kong 89.75 57 Yangon * 52.43
B Melbourne BB.52 58 Ha Chi Minh Gty 50.53
9 Stockholm 87.93 59 Caracas * 47.36
10 Amsterdam 8742 60 Karachi * 31.85
Figure 6

[t can be seen that Karachi is at the bottom list in the index offered by EIU
because of the most frequent and severe terrorist attacks, although there are some
newspaper which consider that, in 2017, the frequency of the attacks in Karachi, is
decreasing. (https://www.dawn.com/news/1359553)

On the other Hand, Asia has the world’s safest cities when it comes to
personal security and the specialists consider it natural, because of the cultural
component to it.
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Cities are densely populated areas, so that's why terrorists choose crowded
places to set off the bombs - also they are going to get maximum media coverage
and their actions will spread immediately, causing panic among the population.
Another effect of the terrorist actions seems to be the social cohesion - hate crime
and tensions between groups of different religion or nationality, are increasing. In
this case, cities should take into consideration to invest in surveillance technologies
(police cameras positioned throughout a city) and community control.

5. The ideal place to live

Choosing the best place to live in - this decision could be based on a mixture of
reasons like safety, creativity, opportunities, culture etc. EIU created a general index
in 2015, after tracking 50 cities based on other six indexes: safe, liveability, costs of
living, business environment, democracy level, global food security.

Index of indexes: Top 25 cities

Rank (vs 50 cities Average
in Safe Cities City position across
six EIU indeces
al Toronto 17

3 Stockholm 25

5 San Francisco 26

7 Zurich 27

9 Sydney 28

11 Los Angeles 30

ik New York 23

15 Osaka 33

17 Barcelona 36

19 Paris 37

21 Taipei 40

23 Seoul 45
25 Rome 46
Figure 7

6. Conclusions

The global GDP is produced in a measure of 60% by the world’s top 600 cities,
which means that cities are becoming the powerhouses of the global economy.
(https://dkflato8y5dsg.cloudfront.net/uploads/5/82 /safe-cities-index-eng-web.pdf)
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The population growth, the migration patterns, climate changes and natural
disaster are now a great challenge for the urban infrastructure and the economic
system and so the urban security becomes the latest concern of municipal leaders
and residents.

Fortress mentality cannot create urban environments safe and liveable -
especially now, when online world has no borders. Despite all the risks, now we
have plenty of tools to increase urban safety and security. Threats, violence, crime or
terrorist attack can be reduced if the citizens involve in this “smart city” process -
they have a central role in creating a safe environment - using the apps, and
contributing to crime reduction or combating pollution levels. Technology, used
wisely, also can help in improving crime detection or can enhance the efficiency of
urban infrastructure. Resources help even more, so the efforts can concentrate on
prevention.

Those indexes show the difficulties that a city in developing country has to
face with. They were also made for us to understand how the world is changing and
how that creates opportunities to be seized and risks to be managed, how many
changes can appear in just two years among the cities, how ranks can change and
how the world is embracing slowly but surely, the process of so-called “smart cities”.

This article is based for the most part on official reports given by the research
and analysis division of The Economist Group, The Economist Intelligence Unit, by
the Institute for Economics&Peace and by US Department of the State, between
2015- 2017. Although had been taken all the efforts to verify the accuracy of the
information it can be accept any occurred error.
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in dezvoltarea societatii

Corina-Nicoleta CHIRCEA
S.N.S.P.A, Facultatea de Administratie Publicd

chircea.corina@yahoo.com

Rezumat:
Obiectivul acestei lucrdri a fost analizarea caracteristicilor definitorii ale
generatiei Millennial, precum si a influentei pe care o are tehnologia
asupra acesteia. De asemenea, mijloacele de implicare pe care le are
generatia actuald in dezvoltarea si modernizarea societdtii.

Cuvinte cheie: tehnologie, Millennial, dezvoltare, societate.

Cine suntem noi?

Generatia Millennial sau, asa cum mai este numitd, Generatia Y ori Echo
Boomers, este generatia noastra, a tinerilor cu varste cuprinse intre 20 si 37 de ani.
Suntem o generatie sofisticata, ce a crescut inconjurata de tehnologie si strategi de
marketing, poate acesta fiind raspunsul pentru care nu mai suntem atat de surprinsi
de campaniile publicitare uneori chiar agresive. Suntem o generatie care isi seteaza
propriile valori, fara a tine cont de experientele din trecut, o generatie axata pe
creativitate, revolutionare si munca eficientd, pe efectul imediat si totusi durabil, o
generatie care isi seteazad valori radical opuse fatd de predecesorii sdi si care
reuseste sa-i bulverseze pe acestia cu spiritul nonconformist.

De cele mai multe ori Generatia X sau Baby boomer ne catalogheaza ca fiind
comozi, egoisti, superficiali, neimplicati in viata societatii. Este drept faptul ca spre
deosebire de generatia baby boomer, interesul nostru pentru societate nu este la fel
de vizibil, dar acest lucru se datoreaza mijloacelor diferite pe care le avem la
dispozitie, metodelor prin care ne exprimam interesul si evolutiei societatii insasi.
Don Tapscot face o analiza completa a modului in care Echo Boomer isi manifesta
interesul fata de evolutia societatii, aici fata de procesul electoral in cadrul
campaniei lui Barach Obama cind ,Generatie Net”, asa cum o numeste el, iese la
suprafata.

Este drept ca nu suntem foarte atrasi de politica traditionald, tocmai pentru ca
stim, mai bine decat oricind, faptul ca aceasta implica interese ascunse. Ins3, in
alegerile din 2008, totul a fost diferit. Ceea ce s-a Intamplat in acele alegeri a fost
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faptul ca tinerii si-au gasit un lider care se 1i faca receptivi, un lider care li s-a
adaptat, imbratisandu-le mijloacele de comunicare, de exprimare si relationand cu
ei. Mai mult, feedback-ul s-a dovedit foarte important in convingerea tinerilor ca
acest lider este cu adevarat interesant in a le ascultd opiniile. ,Campania digitala a
mizat, de asemenea, si pe nevoia Generatiei Net pentru viteza si divertisment.
Obama, de exempluy, trimite celor 20.000 de abonati ai sai de pe Twitter mesaje
instant cu noutati din campanie, locul unde se afla si chiar starea de spirit.”?

Mai mult li s-au oferit si resursele necesare sa i1si exprime interesul pentru
cauza lor, creandu-le sentimentul de aparteneta la societate si scopul luptei pentru o
cauza. ,La 1 mai 2008, Obama stransese o suma uluitoare de 265 de milioane de
dolari, din care jumatate din suma fusese stransa de la oameni care donasera mai
putin de 200 de dolari. Mai bine de 28 de milioane de dolari fusesera raportate din
donatii online.”2 Ceea ce este de retinut din acest exemplu sunt urmatoarele calitati
ale tinerilor: implicare, integrare si actiune rapida. Tocmai pentru ca isi doresc
»guverne care pot fi customizatoare, inovatoare si care actioneaza rapid. Doresc
libertatea de a alege si oportunitatea de a comunica. Ei vor cerceta atent candidatii si
alesii asa cum nu au mai facut-o pana acum.”3

Millennials, in special cei proveniti din zone defavorizate, din tari in care
populatia este extrem de saracd, la limita subzistentei, par sa aiba o dorinta
extraordinara de a evolua, o dorinta izvorata din constiinta ca doar educatia este
cheia unui viitor mai bun. De aceea, motivatia si eforturile de care sunt capabili sunt
uluitoare. Thomas L. Friedman prezinta in lucrarea sa ,Pamantul este plat. Scurta
istorie a secolului XXI” un pasaj dintr-un articol din Education Week, editia din 30
noiembrie 2005, in care este prezentata o clasa de liceeni, extrem de mica, mai exact
de 9x8 m si in care sunt ingramadite 100 de suflete tinere. In pofida temperaturii
sufocante, acestia sunt foarte atenti pentru a da raspunsurile corecte intrebarilor
profesorului si foarte concentrati pentru a rezolva cat mai repede problemele
propuse de acelasi profesor. Cel mai impresionant lucru este acela ca desi liceeni se
afla acolo in jurul orei 10 noaptea, acestia nu se opresc din studiu atunci, multi
dintre ei sunt dispusi de studieze temeinic si acasa pentru cel putin citeva ore.*

Aceasta generatie 1si face simtitd prezenta si in Romania. Desi nu avem o
cultura civica implementata si mai avem multe lucruri de invatat de la statele
dezvoltate, incepem incet sa ne cream o imagine despre lumea in care traim si care
ar trebui sa fie directiile spre care tara noastra ar trebui sa se indrepte. De aceea,
incepem sa folosim mijloace media pentru a ne mobiliza si a crea un impact asupra
guvernantilor. Din pacate, momentele de mobilizare ale romanilor au venit in urma
unor momente tragice sau situatii pe care nu am dorit sa le toleram.

1 Grow Up Digital: How the Net Generation Is Changing World, Don Tapscott, trad. loana calen,
Bucuresti, Publica, 2011,-pp. 424.

2 Grow Up Digital: How the Net Generation Is Changing World, Don Tapscott, trad. loana calen,
Bucuresti, Publica, 2011, pp. 417.

3 Grow Up Digital: How the Net Generation Is Changing World, Don Tapscott, trad. loana calen,
Bucuresti, Publica, 2011, pp. 440.

4 The World Is Flat. A Brief History of the Twenty-first Century, Thomas L. Friedman, New York,
2006, pp. 178.
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De ce suntem diferiti?

Raspunsul la aceasta intrebare este unul foarte simplu si anume acela ca avem
avantajul informatiei nelimitate si usor accesibile, facilitata de tehnologia avansata.
Acesta este lucrul care ne defineste, suntem cei nascuti in era tehnologiei si ale caror
competente digitale sunt avansate. Suntem asemenea unui vorbitor nativ de limba
strdind. Un vorbitor nativ de limba engleza, spre exemplu, stie sa vorbeasca coerent,
fluent si corect limba engleza, fara insa a sti sa explice in detaliu anumite structuri
gramaticale pe care le foloseste, asta pentru ca el pur si simplu le foloseste,
considera acest lucru o normalitate. Un roman care va incerca sa invete limba
englezd, pe de alta parte, va stii exact la ce ajutda o anumita structura gramaticala si
va sti ce anume exprima aceasta, chiar daca de multe ori aceasta se intampla sa nu
vorbeasca fluent limba engleza. Asa se Intdmpla si cu noi si tehnologia, stim sa o
utilizam pentru ca ne-am nascut inconjurati de ea, desi de cele mai multe ori nu stim
sa explicdim de ce anume facem unele operatiuni sau altele. Faptul cd detinem
controlul asupra tehnologiei ne confera multe beneficii.

In zilele noastre, totul se intdmplad extrem de repede si cu un minim de efort.
Putem evita o multime de proceduri, care ne-ar fi costat timp si bani, usurandu-ne
munca atat noud, cat si celor care trebuiau sa administreze aceste proceduri.
Thomas L. Friedman ne ofera un exemplu concludent din viata sa de zi cu zi.
Intamplarea pe care ne-o povesteste se petrece in 2004, cand acesta dorea si zboare
de la Baltimore pana in Hartford pentru a-si vizita fiica. Conform politicii companiei
de zbor pasagerii primeau bilete pentru locurile A, B si C distribuite in mod automat,
in functie de momentul in care s-a realizat procedura de check-in, urmand ca mai
apoi imbarcarea in avion sa se faca tinand cont de ordinea alfabetica a biletelor. Ca
un tata constiincios, Friedman avea o multime de bagaje si dorea sa obtina un bilet A
pentru a putea gasi loc pentru bagajele sale. Tocmai de aceea, Friedman a mers la
aeroport extrem de devreme pentru a realiza check-in-ul la unul din aparatele
speciale aflate In aeroport. Ceea ce nu a luat acesta in considerare, era faptul ca
putea face acest lucru chiar din fata calculatorului propriu din primul minut al zilei
in care avea stabilit zborul, urmand ca mai apoi doar sa printeze biletul electronic.
Concluzia la care ajunge Friedman este aceea ca ne aflam deja in Globalizarea 3.0.
»Gandeste-te: In timpul Globalizarii 1.0 exista un vanzator de bilete — o persoana reald, in
carne si oase. Trebuia sa merg la agentia de voiaj din centrul Washingtonului, sa-mi iau
un numar, sa astept la rand si apoi sa stau fata in fata cu vanzatorul de bilete pentru
a-mi negocia argumentele de cilitorie cu avionul. In timpul Globalizrii 2.0, aparatul
de bilete electronice a inlocuit vanzatorul de bilete. Ni s-a parut o idee interesanta. Si
s-a intamplat doar cu cativa ani in urma. Dar in timp ce dormeai, am intrat in
Globalizarea 3.0, iar chiar tu In persoana devii propriul tau vanzator de bilete.”s La
13 ani diferenta de atunci, sistemul electronic de check-in, nu numai ca este
disponibil pentru toate companiile aeriene, dar il si scuteste pe client de platirea
taxei de check-in. Iar pana la urma de ce clientul nu ar opta pentru varianta
electronica a acestui serviciu, atat timp cat el castiga timp si economiseste resurse
financiare, la fel si compania, care poate treptat sa renunte la o parte din angajati.

5 The World Is Flat. A Brief History of the Twenty-first Century, Thomas L. Friedman, New York,
2006, pp. 169-170.
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Da, exact, este vorba despre eficienta. Tehnologia a dat o noua nota acestui
termen. Sa ne imagindm doar ce munca titanica trebuia depusa de catre un vanzator
simplu al unui magazin de mici dimensiuni pentru a inregistra toatd marfa intr-un
registru, iar mai apoi a completa un alt registru cu alimentele vandute pentru a
putea tine o evidenta. Totul s-a schimbat 1n secolul XX], tot acest proces de inregistrare
manuala este greu de imaginat pentru generatia noastra care stie de existenta codurilor
de bare. Howard Rheingold a analizat efectele acestor insignifiante liniute, la prima
vedere, aflate pe etichetele produselor. ,Printre numeroasele schimbari aduse de
codurile de bare se numara transformarea procesului de productie din intreaga
lume dintr-un sistem de depozitare la sistemul optim just-in-time (,fix la timp”); in
vreme ce automobilele sau sistemele bazate pe componente (inclusiv sistemele de
inventariere ale magazinelor alimentare) sunt asamblate, codurile de bare si retelele
de date coordoneaza fabricarea si expedierea viitoarelor componente in fluxuri
sincronizate. Wal-Mart a dobandit suprematia in principal prin sistemul sau de
control instantaneu, global al stocurilor.

Cand adaugi un scaner de coduri de bare sau un aparat de citit etichete pe
frecventa radio unui dispozitiv de mang, devine usor sa legi o pagina web sau un alt
procesor on-line unei etichete care este asociati fizic cu un loc sau obiect. In prezent,
oamenii indreapta un aparat de citit catre un obiect si poate vedea informatii
relevante pe ecranul unui PC de buzunar.”¢

Asa cum putem observa si din exemplul anterior, lumea este interconectata
datorita tehnologiei. Informatiile sunt doar la un click distanta sau poate chiar la o
privire distan{d, in fata unei pancarte electronice care isi schimba continutul in
functie de categoria de varsta a celor care privesc pancarta respectiva. Totul este
extrem de aproape de noi. Tinerii nu trebuie sa isi mai faca griji despre imposibilitatea
depasirii frontierelor, in lumea virtuala, acestea nu exista. Ei pot face cursuri la
universitati prestigioase din strdinatate, fira ca macar sa iasa din propria casa,
exista o multitudine de platforme audio si video care faciliteaza acest lucru. Nici
macar oceanul sau miile de kilometri dintre continente nu mai sunt o problema
pentru a discuta cu o persoana apropriatd, chiar a putea vedea respectiva persoana.
Telecomunicatiile au avansat si ele sunt doar o parte a globalizarii.

Globalizarea poate fi identificata si In mediul de afaceri. Multe companii cauta
beneficii in continente Indepartate, fata de cel in care afacerea s-a nascut si isi
externalizeazd departamente de activitate. Tot Friedman ne oferd un exemplu
valoros. Compania Boeing a Inceput initial sa angajeze ingineri rusi, datorita
experientei acestora si din cauza lipsei de ingineri aeronautici din America. Ulterior,
insd, aceasta situatie a devenit una cu beneficii financiare, salariul unui inginer rus
fiind de pana la trei ori mai mic decat salariul unui inginer de SUA, care primeste
120 de dolari pe ora. Atat timp cat Boeing isi reduce costurile de fabricatie, acesta
poate sa concureze inca impotriva rivalului Airbus Industries, care primeste
subventii de la guverne europene. Un lucru si mai interesant este acela ca
subcontractatii devin la randul lor subcontractanti, inginerii rusi externalizand si ei

6 Gasti inteligente. Urmatoarea revolutie sociald, Howard Rheingold, Bucuresti, Andreco
Educational, 2005, pp. 126.
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elementele muncii lor unei companii specializate in digitalizarea proiectelor de
avioane din Bangalore. Mai mult, in prezent, Boeing trimite in Japonia, catre Mitsubishi
parametrii generali pentru aripile avioanelor 7E7, ca japonezii sd proiecteze si sa
produca produsul finit, Tnsa inginerii japonezi fiind foarte scumpi, Mitsubishi
apeleaza tot la ajutorul inginerilor rusi. ,0 asemenea contractare globald are ca scop
proiectarea si fabricarea mai rapida si mai ieftind a avioanelor, astfel incat Boeing
sa-si poatd folosi banii pentru a inova pentru generatia urmatoare si pentru a
supravietui concurentei celor de la Airbus. Gratie triplei convergente, acum Boeing
7E7 poate fi construit in 11 zile, fata de 28 de zile, cum se Intdmpla in urma cu doar
cativa ani. Compania Boeing 1si va construi avioanele in urmatoarea generatie numai
in trei zile, deoarece toate componentele sunt proiectate pe calculator pentru
asamblare, iar lantul global de aprovizionare al companiei va face ca toate
componentele sale sa fie transportate de la o fabrica la alta la timp.””

lar daca transportul pieselor de avion va fi imbunatatit, transportul persoanelor
sau mai bine zis facilitarea deplasarii persoanelor intr-un loc necunoscut a fost deja
imbunatatit. Suntem capabili sa vizitam un loc in care nu am mai fost niciodata fara a
avea nevoie de un ghid, un indrumator. Cunoasterea locatiei geografice exacte a
inceput Inca din 1999, cand NIT a lansat DoCo-Navi si a avansat atat de rapid incat,
in anul 2001, in Japonia acest sistem genera Intre 500.000 si 800.000 de cereri de
hirti pe zi. In acelasi an, in Statele Unite a aparut un articol in Washington Post, care
il prezenta pe Joe Remuzzi, in varsta de douazeci de ani, ca avand un sistem de
pozitionare globala (GPS) cu doua milioane de puncte de interes setate de el. Acest
lucru i permitea sa verifice restaurantele din jurul lui si sa le grupeze in functie de
felurile de mancare.8 Este de mentionat faptul ca in 2017, GPS-ul a capatat o noua
dimensiune si nu numai ca ne ofera directii spre obiectivele dorite, dar ne ofera si
rute diverse pentru mijloacele de transport in comun si timpul in care acestea vor
ajunge 1n statie cu o precizie apreciabila.

Reversul medaliei

Generatia Millennial are la dispozitie toate aceste facilitati, avand un avantaj
detasat fata de generatiile X si Baby Boom, dar absolut tot ce ne inconjoara are un
caracter dual, ceea ce inseamna ca si tehnologia, informatia si utilizarea acestora au
si efecte negative. Dintre acestea, douad le-am catalogat ca fiind cele mai importante.

¢ Volumul prea mare de informatii duce la obstructionarea cunoasterii.

Desi s-a demonstrat faptul ca omul este mamiferul cu cel mai mare creier si s-a
demonstrat ca acest lucru se datoreaza capacitatii sale de a relationa cu alti membrii
ai aceleiasi comunitati si prin urmare, de a retine informatii legate de acesti
membrii, se pare insa ca si capacitatea de memorare a creierului uman este limitata.
Dunbar, in urma elaborarii unei ecuatii, a ajuns la concluzia ca omul poate avea doar

7 The World Is Flat. A Brief History of the Twenty-first Century, Thomas L. Friedman, New York,
2006, pp. 188-189.

8 Gasti inteligente. Urmatoarea revolutie socialda, Howard Rheingold, Bucuresti, Andreco
Educational, 2005, pp. 168-172.
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150 de relatii sociale autentice.® lar daca relatiile sociale presupun relationare,
empatie si totusi nu pot fi retinute decat 150, atunci informatia bruta, informatia
fata de care o persoana nu are niciun fel de atasament, cu atat mai putin poate fi
stocata In memorie. Cum noi traim Intr-o lume in care informatia este extrem de
vastd, creierul nostru poate deveni la un moment dat bulversat.

James Cleik a adunat exemple concludente si vorbeste despre ,Supraincarcarea
circuitelor”, fenomen ce a fost sesizat in urma aparitiei tiparului, cel care a facut
scrierile sa devina trainice in timp. Un exemplu dat de Cleik, este experimentul
cercetatorului Siegfried Streufert. Streufert In anii 1960, a sintetizat faptul ca
incarcatura informationala si manipularea informatiei se prezinta in mod tipic sub
forma unui ,U rasturnat”. Experimentul cercetatorului a constat in selectarea a 185
de studenti si plasarea acestora in rolul de comandant, oferindu-li-se acestora
posibilitatea de a cere sau nu mai multe informatii de la ofiterii din subordine. Din
datele colectate, Streufert a ajuns la concluzia ca incarcaturile informationale
»superoptime” au condus la performante slabe.

»Diferiti cercetatori au constatat ca suprasaturatia cauzeaza nu numai confuzie
si frustrare, ci si tulburari de vedere si lipsa de onestitate. Experimentele insele
aveau de procesat un spectru larg de informatii: masuratori ale largimii memoriei;
idei privind capacitatea canalului, preluate de la Shannon; si variatiuni pe tema
raportului dintre semnal si zgomot.”10

Pana la urm3, trebuie sa recunoastem faptul ca abundenta de informatii ne
determina de cele mai multe ori sa nu dorim sa aflam mai mult. Sa zicem ca ar fi un
fel de criptare. In domeniul afacerilor, inainte de aparitia Planului Canvas, toate
documentele cu planuri de afaceri erau unele stufoase, incarcate de o multime de
amanunte inutile pentru cititor. Planul Canvas ofera cititorului un schelete al afacerii, o
schema exacta, concreta si totusi surprinzator de cuprinzatoare. Acest plan surprinde
intrebdrile cheie si raspunsul acestora este raspunsul viitoarelor problematici pe
care antreprenorul le va intalni. Modul In care antreprenorul abordeaza aceste
intrebdri este suficient pentru ca un investitor sa realizeze daca afacere va fi
profitabila sa nu.

Cu toate acestea insd, Internetul este inca o revolutie, In special datorita
motoarelor de cautare. Asa cum spunea tot Cleik, Sir Chadwyck-Healy a conceput o
baza de date a textelor complete de poezie englezd, pe patru compact-discuri,
165.000 de poezii scrise de 1.250 de poeti, pe durata a treisprezece secole, la pretul
de 51.000 de dolari. ,Cititorii si criticii trebuiau sa vada ce sa faca cu ele. Nu sa le
citeascd, desigur, asa cum ar fi citit o care. Sa citeasca in ele, poate. Sa caute in ele un
cuvant, un epigraf sau un fragment amintit pe jumatate.[...] Au aparut strategii de
acomodare. Sunt multe, dar, in esentd, toate se reduc la doua: filtrare si cautare.
Consumatorul hartuit de informatii recurge la filtre ca sa separe metalul de zgur3;

9 Punctul critic: cum lucruri mici pot provoca schimbari de proportii, Malcom Gladwell,
Bucuresti, Andreco Educational, 2004, pp. 168-172.

10 Informatia: o istorie, o teorie, o revarsare, James Gleick, Trad.: Dan Crdciun, Bucuresti:
Publica, 2012, pp. 518-519.
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filtrele includ bloguri si redistribuitoare ale apelurilor pe telefonul mobil - alegerea
implica probleme de incredere si gust.”11

» Utilizarea tehnologiei duce la pierderea unor abilitati.

Generatia noastra, din pacate, incepe sa piarda sau chiar si-a pierdut multe
dintre abilitatile pe care le aveau predecesorii nostri. Nu mai suntem capabili sa
calculam la fel de rapid, sa ne orientam in spatiu si chiar sa scriem caligrafic datorita
transferarii tuturor acestor sarcini catre computere, iar exemplele pe care ni le ofera
Nicholas Carr ar trebui sa ne facd sa ne gandim de doua ori atunci cand vrem sa
evitam anumite activitati banale.

In 1966, avea si apira primul program de relationare dintre un computer si o
persoand, Weinzenbaum scrisese programul intitulat ELIZA. Odata cu acest program
avea sa apdra si prima controversa din lumea stiintei asupra inteligentei artificiale.
Programul ELIZA era conceput astfel incat, conform unui algoritm strict sa poata da
un raspuns unei persoane care ii adresa o intrebare sau afirma un anumit lucru. Intr-
o perioada extrem de scurta, programul a devenit foarte popular, iar majoritatea
utilizatorilor dupa o perioada mai indelungata de conversatie incepeau sa creada ca
la terminalul celdlalt se afla o persoana. Chiar si secretara programatorului, desi
vazuse procesul de scriere al programului, devenise atasata de acest program. Mai
mult, existau psihologi si tehnologi care credeau ca formula folosita de ELIZA este
insasi formula limbajului uman si acest program ar putea fi conceput drept mijloc de
terapie pentru diverse boli psihice. Cu alte cuvinte, din ce in ce mai multi oameni se
atasau de program si incepeau sa nu 1l mai catalogheze in mod obiectiv, creandu-si o
conexiune bizara cu programul. Acest lucru l-a ficut pe Weizenbaum sia se
ingrijoreze si sa creadd, conform redactarii lui Nicholas Carr, ca: ,,Ceea ce ne face in
cea mai mare masurd umani este ceea ce este mai pufin calculabil in noi -
conexiunile dintre mintea si trupul nostru, experientele care ne modeleaza memoria
si gandirea, capacitatea noastra de a simti emotia si empatia. Marele pericol care ne
pandeste pe masura ce depindem tot mai mult de computere - pe mdsura ce
ajungem sa avem o tot mai mare experienta de viata prin intermediul simbolurilor
imateriale ce licaresc pe ecranele noastre - este acela ca vom incepe sa ne pierdem
umanitatea, sacrificind Insesi calitatile care ne separa de masini. Singurul lucru de a
evita aceasta soarta este sa avem cunostintd de sine si curajul de a refuza sa delegam
computerelor cele mai umane dintre actiunile mentale si preocuparile noastre
intelectuale.”12

Tot Carr ne face atenti la faptul ca legaturile stranse pe care le stabilim cu
instrumentele noastre sunt bilaterale. In proportia in care tehnologiile devin
extensii ale noastre si noi devenim extensii ale tehnologiilor. Orice instrument
impune limitari, chiar daca deschide posibilitati. Doar sa ne gandim, utilizarea GPS-
ului Tnseamna o navigare usoara si rapida, dar daca ar trebui sa refacem acelasi
drum pentru a doua oar3, de data aceasta fara GPS, sansele sd ajungem la destinatie
in acelasi timp se reduc considerabil. Acest lucru sa intampla pentru ca noi urmam

11 Informatia: o istorie, o teorie, o revarsare, James Gleick, Trad.: Dan Craciun, Bucuresti:
Publica, 2012, pp. 521.

12 Superficialii: efectele Internetului asupra creierului uman, Nicholas Carr, Trad. Dan Craciun,
Bucuresti: Publica, 2012, pp. 274- 277.
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indicatiile GPS-ului fara a ne crea propriile repere si a ne orienta cu adevarat in
spatiu. Un lucru asemandtor se intdmpld si in cazul calculelor matematice,
computerul sau telefonul poate face calcule matematice avansate, cu posibilitatea
comiterii unor erori extrem de redusi. Insa, in acelasi timp, creierul nostru pierde
abilitatea de a calcula si de a procesa informatii intr-un timp redus.

Psihologul cognitivist Christof van Nimwegen din Olanda a realizat un studiu
pe tema Invatarii asistate de computer. Acesta a format doua grupuri de voluntari si
le-a dat acestora sarcina de a rezolva un puzzle pe calculator. Una dintre echipe avea
posibilitatea de a utiliza un soft care sa o ajute sa descopere mutdrile pe care le
poate face. In mod normal, in primi fazi, echipa care utiliza softul a realizat mai
multe mutari corecte si mult mai repede. Insi pe parcurs, echipa ce nu avea softul
ajutator a inceput sa avanseze mai repede si chiar a ajuns de mai putine ori in impas
fata de cealalta echipa. Dupa opt luni, echipele au fost reunite si li s-a dat acelasi
puzzle de construit, fara a li se mai pune niciuneia la dispozitie softul ajutator.
Deznodamantul a fost acela ca echipa care nu a folosit nici prima data softul ajutator
areusit sa finalizeze puzzelul de doua ori mai repede decit celalalt grup.13

Ce poate face generatia noastra pentru societate?

Cu o explozie de idei si toate mijloacele de care avem nevoie la dispozitie,
generatia noastra nu poate decit sa inoveze tot ceea ce se afla in jurul ei si sa creeze
curente astfel incat s inspire toate generatiile sa li se aliture. In acest sens, se poate
axa pe: dezvoltarea urbana si imbunatatirea serviciilor pe care le primeste.

1. In ceea ce priveste dezvoltarea urban3, este de precizat ci aceasta reprezints,
conform Lect. Univ. dr. Prof. Catalin Dumitrica ,un proces complex, interactiv, aceste
caracteristici fiind determinate de derularea proiectelor de dezvoltare in fazele de
elaborare, planificare, implementare si evaluare, faze ce implica o serie de actori ale
caror decizii determind traiectoria dezvoltarii.”1* Este de precizat de asemenea
faptul ca domnul profesor prevede cinci faze in acest proces al dezvoltarii si anume:
Faza 1 - Dezvoltarea unui amplu proces de urbanizare prin industrializare, Faza 2 -
Sub-urbanizarea, Faza 3 - Dez-urbanizarea, Faza 4 - Re-urbanizarea si Faza 5 -
Dezvoltarea urbana inteligenta.

Faza asupra cdreia generatia noastra se poate axa este aceea a dezvoltarii
urbane inteligente. Dezvoltarea inteligenta presupune incorporarea unor mijloace
digitale, care sa faciliteze conditiile de viatd ale cetdteanului, in infrastructura
orasului. In Romania, primul oras inteligent a devenit orasul Brasov, care se poate
lauda cu spectaculoase performante digitale care imbunatatesc iluminatul public,
transportul, siguranta publica sau relatia cu cetateanul. Conform informatiilor
publicate pe pagina de internet a Radio Romania Actualitati, sistemul de iluminat din
Brasov este coordonat prin ,telegestiune”, din iulie 2014.

13 Superficialii: efectele Internetului asupra creierului uman, Nicholas Carr, Trad. Dan Craciun,
Bucuresti: Publica, 2012, pp. 283-284.

14 Sesiunea de comunicari stiintifice ,Orasul Inteligent”, Dezvoltare urbana inteligenta (DUI),
Lect. Univ. Dr. Catalin Daniel Dumitrica, pp. 208.
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Mai exact, un program care comanda de la distanta aprinderea sau stingerea
punctelor de iluminat public si reglarea intensitatii lor prin programare automats,
crescand astfel calitatea serviciului de iluminat public, scazand costurile de
mentenant{d, precum si consumul de energie electrica.

2. Noi suntem capabili sa revolutionam sisteme si de ce nu si guvernarea. Atat
timp cat societatea se schimba, toate domeniile trebuie sa se modernizeze, iar noi
trebuie sa fim cei care sa aduca schimbarea la viatd. Conceptul de e-guvernare si
implementarea acestui proces defineste aceasta schimbare. Hughes defineste e-
guvernarea ca fiind: ,folosirea tehnologiei informatiei, In particular a Internetului,
pentru a livra servicii publice intr-o maniera mult mai convenabil3, eficienta si
orientata spre client. Iar Lect. Univ. dr. Prof. Catalin Vrabie subliniaza faptul ca:
»serviciul public face obiectul existentei organizatiilor publice, iar guvernarea
electronica vine in ajutorul cetatenilor (beneficiari ai serviciilor publice) de a intra
in contact cu acestea.”!5 Prin urmare, pentru propriul nostru beneficiu, trebuie sa
credm bazele necesare pentru implementarea e-guvernarii. Locuitorii, dar si
conducerea orasului Helsinki au inteles acest lucru, iar acum orasul se bucura atat
de statutul de oras inteligent, cat si de o administratie electronica eficienta. Cetatenii
reusind sd organizeze mitinguri si petitii online pe care primarul le ia in considerare.
Mai mult decat atat, relatia dintre primar si cetdteni, in ceea ce priveste consultarile
dintre acestia, se realizeaza tot in mediul virtual, in mare parte.1é

Concluzii

¢ Generatia Millennial este o generatie puternica, datorita faptului ca dispune
de informatie nelimitata si mijloace electronice performante. O generatie ce
poate crea curente si rasturnari de situatii in viata politica, influentand
astfel, in bine sper eu, viitorul unei societati.

¢ Cuvintele ,evolutie” si ,precautie” sunt cheia reusitei modernizarii societatii,
precautia constand In grija pentru filtrarea si cautarea informatiilor
potrivite. Prin informatiile potrivite inteleg informatiile care sunt corecte si
nebruiate de propaganda, asa cum se intdmpla in state precum China si
Turcia, acolo unde guvernul Chinei, de exemplu, a interzis majoritatea
retelelor de socializare si motoarelor de cautare precum: Facebook, Google,
Twiter, provenite din afara granitelor si le-a inlocuit cu unele autohtone,
creand un circuit al informatiei controlat. Acesta fiind si cazul Turciei, care
de curand a interzis enciclopedia Wikipedia.

¢ Tinerii millennian au un potential enorm pentru inovarea, gasirea de solutii
viabile si implicarea in societate. Acesta trebuie doar valorificat, ,activat” sa
spunem, pentru a ajunge la rezultate precum un oras inteligent sau o
administratie electronica performanta.

15 Elemente de E-guvernare, Catalin I. Vrabie, Bucuresti, Pro Universitaria, 2014, pp. 17.
16 Gasti inteligente. Urmatoarea revolutie sociala, Howard Rheingold, Bucuresti, Andreco
Educational, 2005, pp. 125.
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Riscurile erei digitale
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Rezumat:

In lumea de astdzi dezvoltarea noilor tehnologii a provocat mari schimbdri
in viata oamenilor si a relatiilor existente in societate. Aceste tehnologii, in
special in domeniul comunicatiilor si mass-media, au deschis o cale noud in
dezvoltarea umand si a avut un impact asupra diferitelor aspecte ale vietii
personale si sociale. Noile tehnologii, in functie de tipul de utilizare a
acestora au un efect pozitiv si benefic, de asemenea pot avea, consecinte
negative. Manipularea maselor prin intermediul internetului sau retelelor
de socializare, este unul dintre riscurile posibile. Obiective: Scopul acestei
lucrdri este acela de a oferi posibile solutii pentru problema existentd, si
anume cea a manipuldrii maselor prin intermediul internetului si retelelor
de socializare. Abordare: Acest eseu s-a bazat pe o cercetare bibliograficd
a lucrdrilor de specialitate care se concentreazd pe tehnologii, comunicare
digitald si manipuldrile in masd ale noii generatii. Rezultate: Analiza
detaliatd a problemei manipuldrii maselor, propune cdteva posibile solutii
pentru prevenirea acesteia §i educarea unei noi generatii mai putin
vulnerabile la riscurile erei digitale.

Cuvinte cheie: Tehnologii informationale, internet, risc, manipulare.

Era digitala

Omenirea in secolul XXI a trecut in epoca societatii post-industriale asa numita
societatea informationald, ceea ce presupune dezvoltarea tehnologiilor, prin evolutia
inteligentei umane. Sunt dezvoltate noi tehnologii cu ajutorul carora viata devine
mai usoara si confortabild. Ritmul lor rapid de extindere a facut necesara aparitia
unui calculator in fiecare casa catre anii 2000, cum a si prognozat fondatorul companiei
IT - ,Apple”, Steve Jobs.

Mai mult decat atat, dimensiunile unui calculator a trecut rapid prin numeroase
transformari, de la o masinarie uriasa, care ocupa o camera intreagd, uneori de 50 de
metri patrati, ajungand acum la un sistem portabil, foarte usor, care poate fi pus intr-
un rucsac si care poate furniza informatii necesare intr-un ritm care se masoara in
secunde. Tehnologie touchscreen parea acum doar cinci ani sa fie ceva fantastic si
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imposibil, iar astazi fiecare al doilea locuitor al unui oras mare foloseste zilnic un
dispozitiv cu un ecran tactil.

Noile dispozitive inlocuiesc forta umana, fabricile devenind partial robotizate.
Procesele de creare au devenit mai rapide, eliminand factorul uman din lucrul
mecanic, fabricile, uzinele au micsorat considerabil factorul erorii umane din productie.
Mecanizarea nu este un pericol pentru angajati pentru ca intotdeauna vor exista
domenii in care prezenta umana este esentiald, de exemplu in sistemul institutiilor
prescolare.

Deja a devenit imposibil sa ne imagindam o persoand care nu ar folosi
tehnologiile informationale, in mod direct sau indirect. Calculatoare si gadget-urile
electronice au devenit o parte a vietii noastre si au schimbat semnificativ rutina
zilnici. Incet, incet cartile tiparite din mainile cititorilor din metrou, sunt inlocuite de
kindle-uri, jurnalele pentru notite ale studentilor sunt inlocuite cu leptopuri, iar
chestionarele sunt trecute in format digital, online sau pe tablete asa cum le vedem
folosite pe larg in Romania de companiile producatoare de tigari.

Schimbarea nu se produce doar in lumea informationala ea este in fiecare din
noi. Oamenii petrec din ce in ce mai mult timp liber in fata ecranului. Acum nu mai
este la ,moda” sa apelezi la un prieten pentru a afla o anumita informatie, majoritatea
cautd raspunsuri cu ajutorul motoarelor de cautare cum sunt Google, Yandex sau Yahoo.

In paralel se schimbi si societatea in care trdim, institutiile publice inlocuiesc
metodele vechi cu tehnologii informationale, ce le schimbat radical activitatea.
Calculatoarele sunt utilizate in diferite domenii precum medicind, economie, agricultura,
cercetare stiintifica, industrie, prognozare si formare.

Calculatorul a fost creat ca asistent al omului, pentru a-i usura si eficientiza
munca. Intre timp noile tehnologii au inlocuit forta de muncd umani in diferite
domenii, dovedindu-se mai precise si mult mai eficiente.

Romania a intrat intr-un proces de de-birocratizare a institutiilor publice, prin
numeroase proiecte finantate de Uniunea Europeana. Scopul acestor proiecte este
de a asigura transparenta, de a spori eficienta si a mari eficacitatea institutiilor publice
din Romania, si acest lucru poate fi posibil doar cu ajutorul tehnologiilor moderne.

Pentru a proteja cetdtenii politia foloseste o serie de programe, care vin in
ajutor, pentru a identifica locatia persoanelor ce sunt in cautare, pentru a detecta
adevarul in cadrul unei anchete, pentru a combate criminalitatea si multe alte.

Dezvoltarea si imbunatatirea calitatii medicinei moderne si a ingineriei
genetice de asemenea a fost posibila datorita tehnologiei informationale 1n activitati
precum scanarea Intregului organism uman, diagnosticarea maladiei si administrarea
de precizie a tratamentului. Operatiile de transplant ale organelor interne vitale
precum inima, plamanii sau rinichii sunt practicate din ce in ce mai des, inclusiv
datorita suportului pe care il confera noile tehnologii, acolo unde medicina si
proiectarea de soft au creat tehnica medicala performanta.

De asemenea, este important de mentionat ca in prezent aproape toate tarile
din lume prognozeaza date meteorologice cu ajutorul super-calculatoarelor,
capabile sa proceseze miliarde de operatiuni pe secunda.

Noile tehnologii au intrat si in viata academica, ferm inradacinate in procesul
educational. Datoritda internetului, elevii si profesorii au acces la cele mai mari
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arhive, si biblioteci din lume. Invatdmantul la distanti a devenit o optiune pentru cei
care au timp liber limitat dar vor sa-si continue studiile, iar multe universitati de top
ofera cursuri disponibile la ele pe site, unele chiar gratuite, la care nu am putea avea
acces fara platforme online. Posibilitatile oferite de internet in educatie, face
procesul de fnvatare mai accesibil si mai rapid pentru orice utilizator din retea.
Conditiile pentru studii sunt create astfel, incat indiferent de localizarea geografica,
nivelul financiar, nivelul educational pe care il detine utilizatorul, el poate obtine
cunostintele necesare in domeniul interesat. Profesorii pot lucra Intr-o retea nu
numai cu elevii, dar, si sa colaboreze cu colegii din intreaga lume.

Internetul este principala sursa pentru o varietate de informatii, precum si un
instrument excelent pentru a construi propria afacere. Vorbind in general, tehnologia
informationala ofera omului modern, un numar foarte mare de posibilitati si daca
sunt utilizate in mod corect poate aduce doar beneficii..

In lumea de astizi dezvoltarea noilor tehnologii a provocat mari schimbdri in
viata oamenilor si a relatiilor existente in societate. Aceste tehnologii, in special in
domeniul comunicatiilor si mass-media, au deschis o usa noua in dezvoltarea umana
si au avut un impact asupra diferitelor aspecte ale vietii personale si sociale. Noile
tehnologii, in functie de tipul de utilizare a acestora au un efect pozitiv si benefic, de
asemenea pot avea, consecinte negative.

Ne putem simti coplesiti si neputinciosi in fata acestei avalanse de informatii,
devine din ce in ce mai greu discernem stirile adevarate de minciung, informatiile
obiective sau manipulatorii. Increderea pe care o acordim surselor de informare
poate deveni periculoasa.

Cei din noua generatie sunt cei mai expusi la greseli, pentru ca sunt primii care
trebuie sa infrunte aceasta problema. Au fost crescuti cu PC-urile in fata si cu
telefoanele mobile in buzunar. Educatia pentru cultura informationald, pe care nu au
primit-o la timpul potrivit i-a facut vulnerabili la manipuldri.

Manipularea

Ce fel de haine se poarta astazi, ce produse noi pot fi cumparate in
supermarket, care este cel mai popular telefon mobil, 1a ce film sa mergi in weekend.
In fiecare zi, ne punem intrebiri similare. Daci alegerea nu este a noastrs, dar impusa
din exterior? Cateodata nu suntem constienti de cat de usor putem fi manipulati.

Ce informatie exista in subconstientul oamenilor? Cuvinte, imagini si sunete
pe care le-au auzit sau vazut in trecut. Fiecare parte din viata traita de ei, este
depusa in subconstient ca intr-o pusculitd cu monede. Oamenii cumpara lucruri
despre care au ,auzit”, si ei nici macar nu inteleg ce se intampla.

Intelectualii din toate colturile lumii cerceteaza conceptul manipularii
constiintelor in masa, aducand diferite argumente. Cu toate acestea, toti sunt de
acord asupra unui singur lucru - manipularea constiintei umane este un mod de
actiune, pentru a influenta decizia finala sau de a convinge omul intr-un anumit lucru.
Problema de influenta asupra opiniei publice a devenit deosebit de importanta cu
aparitia mass-mediei. Manipularea constiintei de masa se realizeaza cu ajutorul
canalelor de televiziune, radioului, ziarelor, retelelor sociale si mai nou prin internet.
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Publicitatea determind in mare masura imaginea si stilul de viata, In mod
inevitabil, are un impact asupra gandirii oamenilor. Publicitatea aratd, le sugereaza
oamenilor cum sa actioneze, ce decizii sa ia Intr-o situatie data. Ea determina ce este
bine si ce este rau, cum trebuie sa fii. Toatda lumea, chiar si fara sa-si dea seama, se
afla sub influenta publicitatii. Oamenii nu observa, cum ea actioneaza asupra lor.
Intr-un oarecare sens au devenit sclavii progresul stiintific si tehnic, si publicitate cu
indemanare se foloseste de acest lucru. Este cunoscut faptul ca publicitatea, in scopul de
a atrage atentia, poate influenta starea psihologica a oamenilor.

Miile de pliante Impartite pe strada, sutele de pancarte colorate, zecile de
panouri digitale care palpaie si sustrag atentia, astea se regdsesc in toate orasele
lumii. Merketingul este un concept bine cunoscut inca din secolul trecut, a fost
denumit ca stiinta si arta de a convinge clientii sa cumpere, iar de fapt este la fel o
forma de manipulare in masa. Vazand de o suta de ori un obiect in fata ochilor, el
ramane in subconstient. La urmatoarea vizita in supermarket clientul instinctiv va
tinde sa ia produsul vazut in reclamg, care pare sa fie atit de cunoscut. Oamenii pare
cd s-au acomodat cu aceastd idee de a fi manipulati In cumpararea hainelor,
alimentelor sau produselor tehnice pentru ca asta tine de deciziile neimportante,
pentru care nu ar vrea sa piarda prea mult timp. O problema mai mare este atunci
cand manipularea intervine in alegeri care pot afecta o societate intreaga.

Oamenii joacad un rol activ si decisiv in procesul politic modern. Constiinta de
mas3, care de reguld este contrara cu constiinta rationala a unui individ, este Inzestrata
cu caracteristici care permit sa gestioneze cu usurinta masele, In special printr-o
actiune de manipulare. De acest aspect se folosesc politicienii, pentru a scoate un
beneficiu propriu.

Fenomenul influentarii mass-mediei asupra mintilor oamenilor consta in
faptul ca astazi, el joaca un rol fundamental in construirea imaginii asupra lumii
inconjuratoare. Evadarea de la realitate pe care si-au creat-o oamenii, i face sa cada
prada a unei alte fantezii, din motiv ca nu au din ce sa aleaga. Mass-media cocheteaza
cu publicul, oferindu-i tot ce este mai “delicios”. Ea extrage partile cele mai colorate,
devalorizand celelalte componente ca fiind mai putin gustoase si stralucitoare.
Informatiile obiective pot pdrea prea seci si nu mai sunt prezentate. Un rol
important in acest proces este jucat de responsabilitate sociald, impartialitatea
jurnalistului, viziunea lui, intelegerea situatiei actuale, si subiectivitatea perceptiei.

Situatia este agravata si de modul de prezentare a informatiilor, inlocuirea
transmisiunilor directe cu montajul video, face mai usor procesul de modelare a
produsului final, destinat publicului larg. lar deseori in vizorul jurnalistilor,
cercetatorilor, istoricilor ajunge doar o parte din informatie, iar componentele care
lipsesc, mai tarziu sunt pur si simplu intuite. In acest sens, mass-mediei are toate
uneltele la indemana pentru a influenta starile de spirit, prin crearea unor mituri.

Aceste produse artificiale propagate de mass-media ajung in constiinta si
subconstientul oamenilor. Datorita prezentei continue si legaturii cu realitatea, ea
este perceputa ca o autoritate incontestabild. Ascunzandu-se sub “adevar”, miturile
moderne de propaganda mistifica realitatea, genereaza o falsa perceptie. Acest lucru
poate fi usor vazut in cazul unor astfel de mituri grandioase ca ,viitorul luminos al
omenii va fi comunismul” si altele asemenea. Este necesar sa mentionam faptul ca
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crearea si mentinerea lor a fost posibild cu ajutorul mass-mediei. Intr-un stat
totalitar controlul asupra mass-media este simplificatd, prin faptul ca statul detine si
controleaza toate sursele de mass-media si controleaza productia lor. Aceste state
au limitat accesul la mass-media straind, prin cenzurarea sau oprirea noutatilor si
interdictia importurilor de ziare din strainatate.

Extinderea metodelor de comunicare faciliteaza conditiile in care politicienii
pot sd manipuleze masele si si-si indeplineasca scopul. In paralel cresc si miscarile
civice, care nu doresc sa fie mintite si care tind sa afle adevarul. Aceasta situatie este
foarte vizibild in contextul evenimentelor care continui pe teritoriul Ucrainei. In
orice caz, intelegerea situatiei obiective este imperativa pentru a sesiza pericolul,
pentru a-1 preveni sau stabili posibile modalitatile de a iesi din aceasta criza.

Este necesar sa Intelegem puterea internetului in ziua de azi. Treptat
comunicarea prin mass-media (in special TV-ului) trece pe locul doi. Exista cateva
motive ce explicd acest proces. In primul rand, pentru nimeni nu mai este un secret,
ca unele canale pot fi partinitoare atunci cand transmit. Persoanele care doresc sa
vada imaginea completa a evenimentelor, apeleaza la internet. Cu toate acestea, este
important sa se tind cont de categoria utilizatorilor de internet, si care este numarul
acestora.

In al doilea rand, existd posibilitatea de a participa activ in discutia asupra
unui eveniment, aparut in retea. Societatea moderna treptat se obisnuieste sa-si
exprime deschis opinia, sa aduca argumente si sa intre in dezbateri. Aceasta este una
dintre caracteristicile noii generatii. Datoritd acestei puteri informationale a
internetului, folosirea lui in diferite scopuri, este directionata catre noua generatie.

In plus, o mare parte din evenimente si subiecte nu ajung sa fie redate de canalele
de televiziune, iar internetul ofera suficient spatiu pentru cel care genereaza stirea,
dar si libertate de a alege subiectul si sursa pentru consumator.

In functie de situatie, manipularea este directionati in ideea de a calma
reactiile oamenilor, sau sunt situatii in care provoaca masele la agresivitate. Valul de
manipuldri prin intermediul internetului pot fi provocate pe termen scurt, de regula
in cadrul evenimentelor mai putin valoroase, sau pe termen lung, pentru a denatura
situatia in tara sau a schimba opinia publica asupra politicii.

Exemplul Ucrainei este unul potrivit pentru a explica cum functioneaza
mecanismul manipularii maselor cu ajutorul mass-mediei. Se produce un singur
eveniment, presa aflati la fata locului preia informatia si creeazi o stire. in functie
de tara in care va fi difuzata stirea, de interesul politic, in functie de strategia tarii si
a altor factori, aceasta stire poate fi modelata in asa fel incit oamenii sa afle ceea ce
este convenabil statului. Deseori se intdmpla ca acelasi eveniment sa fi relatat in tari
diferite, punandu-se accentul pe aspecte diferite.

Evolutiile evenimentelor desfasurate In Ucraina arata in mod clar situatia,
atunci cand grupuri de politicieni, profitind de multiplele manipulari, au mobilizat
poporul, indreptandu-si fortele catre inceperea unui razboi intre doua popoare care
de-a lungul timpului au avut relatii foarte apropiate.

Acum cativa ani, spatiul virtual a capatat o noua dimensiune, al carui nume
este retele de socializare. Retelele de socializare creeaza o lume a iluziilor, in cazul in
care toatd lumea poate gasi pentru ei insisi mirajul care le va satisface slabiciunea.
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Este un loc in care fricosii prind curaj, zgarcitii devin darnici, e locul unde oamenii
par a fi ideali. In aceste retele, oricine 1si poate crea o imagine care nu ar avea nici o
legatura cu persoana reala.

Continuand aceasta serie, putem spune cd o comunicare in retele de socializare
este mult mai simpla decat comunicare in realitate. Efortul depus de participantii
dialogului este unul mic, se folosesc pe larg prescurtarile, discutia poate fi inceputa
si intrerupta in orice moment. Participantii se simt in siguranta si increzatori
datorita faptului ca stau In fata monitorului si nu a unei persoane reale.

Oricine poate cadea prada acestei capcane in care viata pare a fi mai simpla si
usoara, in care totul la ce au visat oamenii este atat de aproape. Si infricosator nu
este ca a fost creatd o capcana pentru a satisface orice slabiciune umana si toate
dorintele, dar ca aceastd lume virtuala patrunde in mod activ in viata reala.

In ultimii ani, Facebook-ul a devenit extrem de popular printre utilizatorii
serviciilor de internet. Un numar foarte mare de utilizatori al internetului au
apreciat toate beneficiile retelelor sociale prin inregistrarea unui cont. El a capatat
popularitate datoritd posibilitatii de a fi mereu in retea, de a incarca poze, video la
mari viteze, si comunicarii intre utilizatorii retelei. Pe langa toate, este prevazuta
posibilitatea de a detine un micro-blog de catre utilizatori. La fel utilizatorii au
oportunitatea de a crea postari, de a scrie despre ce gandesc. Reteaua inglobeaza miile
de bloguri intr-un singur loc, le separa pe grupuri de interes devenind imposibil de
ignorat.

Toate aceste beneficii si multe altele mai putin importante precum (usurinta
de interactionare, popularitatea, interfata prietenoasd, nivelul ridicat de asistenta
pentru clienti, posibilitatea de a personaliza setarile) a facut ca retelele de socializare sa
fie cele mai vizitate site-uri pe Internet.

Cu toate acestea, in ciuda numeroaselor avantaje, aceste site-uri populare au
pericolele lor; securitatea datelor si confidentialitatea, Incalcarea spatiului personal,
prin monitorizare a diferitor gadget-uri, spargerea parolelor, expunerea la pagini
»sugerate”, dar si unele mai putin vizibile cum sunt irosirea timpului si nevoia de a le
monitoriza continuu, produc efecte negative si asupra organismului uman prin
reducerea timpului de odihn3, cresterea nivelului de stres si anxietate (dovedite de
multiple cercetari) dar si manipularea utilizatorilor.

Aceste parghii de control i-au impins pe politicieni sa utilizeze retelele de
socializare. In ziua de astizi aproape toti politicienii, liderii miscirilor sociale, detin
o pagind pe Facebook. Deoarece Facebook-ul este un site privat, politicienii isi permit sa
faca diverse postari neoficiale, comunicand cu utilizatorii. Acest lucru pe de o parte fi
aproprie de cetatenii de rand, care sunt potentialii alegatori, iar pe de alta 1i
manipuleaza atent si cu discretie.

In aceeasi categorie pot fi puse Twitter-ul, VKontakte (omologul rus al
Facebook-ului). Acestea nu sunt doar platforme de schimb de informatii, dar si
mijloace de denaturare a ei.

Retelele de socializare permit transmiterea informatiei necenzurate, si
raspandirea ei cu o viteza accelerata in randul utilizatorilor. Daca ar fi s comparam,
o stire din mass-media, care pana la aparitia ei la televizor, trece mai multe filtre
incepand cu autorul articolului, redactor, redactor-sef, in retele de socializare
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drumul este mai scurt, este o singurd persoana care gestioneazi acest proces. Intr-
un astfel de mediu exista mai multe sanse sa duca la aparitia unor informatii
eronate. Un element esential care face diferenta intre aceste douad, este ca in mass-
media este mai usor de gestionat raspandirea noutatii decat in internet.

Pentru noua generatie ziarele reprezinta o aluzie la secolului trecut, ei se
aboneaza la sursele necesare direct pe Facebook, unde notificarile apar in paralel
sau chiar mai rapid decat cele in format tiparit. De acolo afla despre evenimentele
culturale petrecute in tard, oras, despre evenimente academice organizate de scoli,
universitati sau ONG-uri, si tot de acolo afla despre ultimele modificari in guvern sau
parlament.

Datorita Faceboock-lui stirea privind modificarea unei legi de catre guvernul
Romaniei, a fost popularizati in cateva ore la mii de utilizatori. In decursul zilei
urmatoare deja sute de mii au aflat noutatea respectiva, formandu-si o opinie despre
cele intamplate.

Tot in reteaua de socializare s-au creat mai multe grupuri ce Indemnau
cetdtenii sa iasa in strad3, iar In urma acestui apel un val de proteste urias a cuprins
marile orase ale Romaniei in decursul catorva saptamani. Influenta Facebook-lui a
devenit realitate. Acest lucru a fost demonstrat de catre cetatenii romani care au
iesit la proteste, multi dintre care au iesit cu un anumit scop cu o idee bine
arguments, iar altii au iesit fiind influentati.

Pe toata perioada mitingurilor vremea a fost una foarte geroasa. Dar nici acest
factor nu a impiedicat sute de mii de oameni sa iasa in strada zilnic in decursul mai
multor saptdmani. Apare o simpla intrebare daca intr-adevar poporul roméan este
atat de activ civic si doreste ca tara sa aiba un viitor prosper, sau totusi acesti oameni au
iesit sub manipularea eleganta a unor puteri invizibile cetateanului de rand?

Evident ca vom primi raspuns la acesta intrebare, daca vom primi vreodata,
mult mai tarziu. Dosarele de acest fel sunt pastrate secrete pe o perioada de 50 de
ani, pentru ca toate evenimentele de acest fel au un scop, si nimic nu trece neobservat.
Dar pana atunci este necesar sa gasim o modalitate de a preveni manipularea in masa.

Libertatea in creativitate pe care o promoveaza internetul, uneori aduce
urmari grave in randul celor mai mici utilizatori. O nou joc care a devenit viral in
reteaua de socializare rusd, denumita ,balena albastra”, a provocat numeroase victime
printre adolescenti.

Balena Albastra este un joc din mediul online care manipuleaza pe tineri sa
completeze 50 de sarcini, pe parcursul a 50 de zile. Participantii acestui joc sunt obligati
la unele sarcini care nu sunt simple si cele mai multe au implicatii daunatoare
pentru o minte inca frageda. Sarcinile respective constau in incrustarea pe pielea a
tot felul de inscriptiei si desene, vizionarea filmelor horror si trezirea la ore
neobisnuite din noapte. Aceasta influenta negativa asupra copiilor, de a avea un stil
de viata nesanatos si expunerea in pericol, accentueaza starea de neliniste initialg,
promovand in randul unora, cu un spirit mai putin puternic si ganduri sinucigase.

In spatele acestui joc existi o persoani care gestioneazi si comunici cu
participantul, el este denumit ,administrator”, are functia de a indruma la indeplinirea
sarcinilor. Copilul o dati ce intri in acest joc, cade intr-o capcana. In caz ci copilul
din diferite motive vrea sa paraseasca joaca, administratorul insista la imposibilitatea
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parasirii lui, iar In momentul in care jucatorii ezita sa faca ceea ce li se cere, acesta
recurge la amenintdri asupra lor si asupra familiei lor.

Balena albastra a provocat sinuciderea a sute de copii din Rusia, Moldova si
recent Romania. Acest exemplu ne demonstreaza cat de nepregatiti sunt adolescentii la
manipulari, si ca societatea nu are nevoie de alte exemple pentru a Incepe prevenirea
acestui pericol.

Posibila rezolvare

Am pasit in epoca tehnologiei informationale, iar omenirea nu va fi In masura
sa renunte la progresul tehnologic, datorita cresterii dinamice si dorinta pentru o
viata lungd, protejata si confortabila. Prin urmare, oamenii trebuie sa inteleaga in
mod clar formele pozitive si negative ale impactului acestor tehnologii asupra vietii
societatii.

Dezvoltarea tehnologiilor inovatoare este un domeniu important si captivant
al activitatii umane. Aparitia internetului a schimbat radical viata omului.

Si totusi tehnologia informationald adesea este folosita pentru a face rau
omului. Unul dintre cele mai mari pericole produse de internet este manipularea
maselor. Si ca sa nu agravam situatia, problema trebuie rezolvata cat mai curand.

O posibila rezolvare include implicarea activa a parintilor in educarea noii
generatii. In ziua de astizi copii folosesc diferite gadget-uri incd pani a merge la
scoala. Supravegherea si educarea copiilor este cheia succesului. Legatura dintre
parinti si copii este foarte importanta, indeosebi in perioada fragila a copilului. Copii
au o mare incredere in parinti, si asta e o oportunitate pentru educarea si explicarea
lumii digitale.

Copiii de mici incep sa-si creeze unele obiceiuri, si parintii sunt obligati sa se
implice activ, pentru a creste o generatie rezistenta la manipulari. Este datoria lor sa
explice ce este internetul, cum functioneaza si ce pericole ascund retelele de socializare.

O alta solutie constd in educarea culturii informationale pe perioada gimnaziului
si liceului. In cadrul invitimantului scolar la ora de informatica trebuiesc incluse
mai multe ore privind riscurile internetului. Semnalarea posibililor riscuri la care
sunt expusi le va fi utild si 1i va proteja de eventualele probleme, iar detalierea si
exemplificarea situatiilor din viata reala va face ca profesorii sa fie credibili, si
informatia sa fie mai usor acceptata de adolescenti.

A treia si cea mai simpla solutie este regula celor trei. Dupa aflarea unei stiri
sau informatii de orice fel, ea trebuie verificata In minim trei surse. Este o regula pe
cit de simpla pe atdt de efectiva, sursele de informare alternativa cresc
probabilitatea de a afla adevarul.

Pentru nu a agrava situatia, problema manipuldrii poate fi rezolvata, urmand
acesti pasi simpli.
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Retelele sociale si politica
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Obiectivul lucrdrii de fatd il constituie, pe ldngd abordarea succintd a ..., ci
si determinarea influentei pe care o exercitd mass-media, prin retelele de
socializare, asupra vietii politice in cadru national precum si international.
Importantd utilizdrii unei optime comunicdri prin canalele mass-media se
reflectd asupra imaginii oricdrei persoane din domeniul public. Intelegerea
relatiilor de naturd complexd din interiorul sistemului mass-media si a
politicului oferd o baza conceptuald in vederea analizdrii influentei
comportamentului politic si, pe de altd parte, faptul cd participantii
sistemului politic exercitd presiuni pentru a influenta presa.

Se vehiculeazd de ceva timp incoace ideea cd Media este o a Patra putere
in stat, si deci modul in care se interactioneazd cu ea poate conduce atdt la
rezultate favorabile, cdt si la esecuri ce vor fi consemnate in analele
istoriei. "Presa nu mai este doar expresia unor pozitii si opinii politice
determinate; ea prezintd acum toate pozitiile si opiniile, fard a fi
subordonatd nici uneia dintre ele. Presd se constituie intr-o «a patra
putere» in aceastd noud situatie, in care toate celelalte puteri sunt
obligate sa facd apel la serviciile ei, fdard sd poatd insd sd o
subordoneze [.]; ea devine o adevdratd putere in momentul in care se
separd de celelalte puteri, oferindu-le insd accesul la cuvantul si
imaginea publicd"” (G. Leblanc, 1995, p. 65).

Dupd Bernard Micge, spatiul public mediatic este influentat de: a)
amploarea populatiei implicate; b) relatiile dintre partenerii actului de
comunicare; c) stilul presei (de la presd de opinie la presd de informare);
d) raportul cu puterile politice si economice; e) modul de organizare a
mass-media (B. Micge, 1997, p. 115).

Abordarea mea asupra acestei teme majore de cercetare s-a concretizat
prin realizarea unui chestionar adresat unui public larg(sondaj de opinie)
si a unor interviuri. Culegerea datelor si interpretarea lor s-a desfdsurat pe
etape, incercdnd a elimina-pe cdt posibil-subiectivismul. Pornind de la
ipoteza cd prezenta si activitatea persoanelor publice pe retelele de
socializare influenteazd imaginea populatiei.

Subiectul prezintd interes atdt pentru student si profesori, cdt si oameni ce
practicd meserii diverse — dacd nu pentru a-si largi orizontul cunoasterii
cu acest domeniu, dar pentru a fi cetdteni model in societate.

Cuvinte cheie: Retele de socializare, politicd, noud generatie, functie publicd.
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1. Introducere

Nu mai este niciun secret faptul ca retelele sociale sunt tot mai prezente in
viatd noastri, iar acest lucru se poate observa in fiecare zi. In fiecare zi sute de
oameni merg la munca, acasa, la cumparaturi sau oriunde cu un telefon, nu, cu un
smartphone in maéana, fiind active marea majoritate a timpului pe o retea de
socializare, fie ca vorbim de Facebook, Twitter, Snapchat sau chiar jocuri online,
pentru c3, bineinteles si acestea sunt retele de socializare.

Astfel se pune intrebarea cat de afectati suntem de ceea ce se posteaza pe
astfel de retele, cum ne influenteaza deciziile, si cel mai important, pot acestea afecta
soarta politica a unei tari? Prezenta lucrare isi propune sa arate, prin chestionarea si
intervievarea unui grup de persoane, importanta retelelor sociale in viatd noastra,
dar si cum vad noile generatii legaturile dintre retelele de socializare si politica unei
tari, dar si daca acestea pot influenta candidatura uni pretendent la functia publica.

Trecerea de la democratia restransa, ateniana, la democratiile societatilor
industriale nu ar fi fost posibild fara dezvoltarea spectaculoasa a mijloacelor de
informare, vazute 1n sensul etimologic cel mai strict al termenului de ,media”, adica
cel de intermediere, de punte de legatura intre politicieni si votanti, Intre guvernanti
si guvernati. In sensul ei modern, democratia presupune existenta unei veritabile
scurele de transmisie” care, sa asigure cu succes informarea corecta si nepartinitoare a
votantului cu privire la actorii de pe scena politica.

Este evident ca daca acest mijloc de legatura este obstructionat, imperfectiunile
jocului democratic vor fi mai mari si analog, probabilitatea atingerii unui inalt nivel
de democratizare al societatii respective va fi mai mica. Presa are menirea principala
de a actiona ca o contrapondere a puterii politice prin dezvaluirea abuzurilor in
exercitarea autoritdtii de stat, precum si prin inlesnirea dezbaterilor privitoare la
buna functionare a guvernarii.

Mass-media joaca un rol esential In educatia democratica a cetatenilor prin
faptul ca prescrie si indica regulile politice, structureaza si mediaza intelegerea
proceselor decizionale si coordoneazi miscarile actorilor pe scend politici. In
literatura de specialitate intalnim patru tipuri de comunicare subsumate intereselor
institutional-politice:

1.1. A socializa

Sunt de parere ca nimeni nu poate nega faptul ca specia noastra are nevoie de
socializare, de interactionare si de comunicare cu cei din jur, dar cel mai mult de a
apartenenta la un grup care sa ne reprezinte pe noi si valorile in care credem. De
unde aceasta nevoie?

Ca sa raspundem cat mai scurt la acesta intrebare ne putem uita la lumea
animal, unde, acolo relatiile sunt alterate sau influentate artificial. Este destul de
simplu de observat, ca orice este slab si vulnerabil, va incearca strategia convietuirii
in grup, astfel incat sa poata beneficia de toata protectia pe care o ofera aceasta
forma de socializare. Turma, grupul, bancul, stolul toate sunt comunitati ale lumii
animale, cu rolul de a marii sansele de supravietuire a individului.

In interiorul comunitatii, acesta se va simti in siguranta, va putea fi ajutat, iar
riscul este impartit si mult diminuat. Omul a fost si ramane din punct de vedere fizic,
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undeva la baza piramidei, aviand deci nevoie de a trai in grup. Omului primitiv i-ar fi
fost imposibil sa supravietuiasca In competitia cu pradatori mult mai puternici decat
el, daca nu ar fi trdit In grupuri. Initial creat in scopul de aparare reciproca, grupul s-
a dezvoltat ca o entitate in interiorul caruia omul s-a putut dezvolta prin ajutorul
acordat intre indivizi.

Inteligenta l-a ajutat sa intuiasca imensul avantaj oferit de comunitate: a putut
sa vaneze mai usor, sa-si construiasca adaposturi, unelte. A inteles ca impreuna cu
alti indivizi ca el, poate sa devind un adversar care sad intimideze pe cei mult mai
puternici. Nevoia de a se Intelege cu ceilalti indivizi din grup a fost pasul care 1-a
impins si l-a Invatat sa comunice.

In zilele noastre omul nu mai este in situatia de a se apari de priditori, a
disparut necesitatea de supravietuire fizica prin protectie colectiva. A ramas insa
latentd, adanc imprimata genetic, nevoia de socializare. Planul in care actioneaza
aceastd nu mai doar unul doar fizic, interrelationarea se desfasoara acum si actioneaza,
in spatiul mental. Astfel dependenta de grup, de comunitate devine vitala, fiind
cerutd si impusa de subconstient, cel mai important factor de decizie de care
dispune omul.

1.2. Agentii socializdrii

Familia este principalul agent al socializarii. Este intermediarul dintre societate si
copil, locul in care se modeleaza principalele componente ale personalitatii.

Cercetarile de sociologia familiei scot in evidenta faptul c3d, in societatile
urbane moderne, familia a pierdut din importanta sa socializatoare traditionala. Mai
ales 1n situatiile in care ambii parin{i isi desfasoara activitatea in afara menajului, iar
copilul interactioneazi cu parintii doar citeva ore pe zi. In acest context functia
socializatoare a familiei se exercita mai dificil si mai sumar, o parte din elementele ei
sunt preluate de al{i agenti socializatori, indeosebi de catre scoald, sau de retelele
sociale.

Grupul de prieteni (anturajul) constituie un grup social ai carui membri au
aceeasi varsta si pozitii relativ similare. Acesta se manifesta ca un puternic agent
socializator in perioada copiladriei si a adolescentei. Grupul de prieteni le ofera
copiilor posibilitatea si se manifeste independent in afara controlului parintilor. In
grupul de prieteni copii se afld pe pozitii egale. Spontaneitatea, limitata ori cenzurata
de adulti sau autocenzurata, se exprima liber in absenta adultilor. Aici copii invata sa
interactioneze cd egali, ca parteneri de cooperare si colaborare, Intr-un cadru cooperant.

Scoala este un agent socializator complex, care ofera atat informatii, calificari,
cat si un intreg climat valoric si normativ, formal si informal. Reprezinta primul
contact major al copilului cu lumea din afara familiei. In cadrul scolii copilul invati
despre noi statusuri si roluri care nu sunt in familie si in grupul de prieteni din care
a facut parte pana atunci. Scoald accentueaza efectul socializator al grupului de
prieteni si reduce influenta familiei. Socializarea din perioada scolii este o
socializare dominant participativa si anticipativa. Scoalda suplineste familia in
transmiterea componentelor culturii. Prin intermediul acestui agent de socializare
cultura societatii respective isi pune amprenta sa distinctiva asupra personalitatii
umane.
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Mijloacele de comunicare de masd tind sa deving, in societatile contemporane,
unul dintre principalii agenti de socializare. Efectele socializatoare ale mijloacelor de
comunicare de masa au facut obiectul a numeroase analize, iar concluzia comuna a
fost ca acestea s-au impus ca un influent agent socializator pentru copii, cu efecte
atat pozitive, cat si negative, In functie de continutul mesajului.

Emisiunile TV cu continut prosocial ofera modele comportamentale conforme
cu normele si valorile sociale, Invatandu-i pe copii normele unui comportament
acceptat, in timp ce emisiunile ce propaga violenta induc copiilor comportamente
violente sau accentueaza predispozitiile agresive. Violenta din filme determina un
comportament agresiv sau violent mai ales la baietii cu varste cuprinse intre 8-12 ani.

2. Politicul si politica

Politicul ne trimite la ideea unei ordini indispensabile (vazuta cd o structura
sociald) ce permite oamenilor sa traiasca impreuna.

Politicul se defineste ca acel spatiu in care indivizii acceptd sa supuna
conflictele lor de interese unei instante in masura sa ofere reglementarea acestora,
sau in viziunea lui Max Weber “ o putere ce detine monopolul coercitiei legitime”

Politica defineste o activitatea ce consta in raportarea la putere si exercitarea
prerogativelor pe care aceastd le presupune. Ea este o functie sociala deoarece
realizarea sa este indispensabila de o colectivitatea sociald, careia ii delimiteaza
campul de actiune si orientarea spre anumite scopuri.

Politica raportata la stat: asa cum s-a prefigurat in cetatea antica, politica este
arta de a guverna in vederea binelui public. Politicul ne trimite la ideea unei ordini
indispensabile (vazutd ca o structura sociala) ce permite oamenilor sd traiasca
impreuna.

Politicul se defineste ca acel spatiu in care indivizii accepta sa supuna
conflictele lor de interese unei instanfe in masura sa ofere reglementarea acestora,
sau in viziunea lui Max Weber “ o putere ce detine monopolul coercitiei legitime”

Politica defineste o activitatea ce consta in raportarea la putere si exercitarea
prerogativelor pe care aceastd le presupune. Ea este o functie sociala deoarece
realizarea sa este indispensabila de o colectivitatea sociald, careia ii delimiteaza
campul de actiune si orientarea spre anumite scopuri.

Politica raportati la putere: In orice societate, fie ci vorbim de un grup uman
(fie si colectivitatea/anturajul din care facem parte putem observa ca un membru
este mai carismatic, se impune mai bine, Intotdeauna are tendinta de a prelua
conducerea unei conversatii sau de veni cu idei noi) sau ca vorbim de guvernul unui
stat exista indivizi care comanda (guvernantii) si indivizi care se lasa comandati, se
supun ordinelor (guvernatii). Aceasta , definitie” constituie un fenomen depistabil in
orice societate.

De mentionat este faptul ca puterea nu este caracteristicA doar relatiei
politice. Se poate vorbi de putere 1n orice situatie. Sa luam exemplu agentii sociali
descrisi la capitolul 1.3. Intotdeauna va exista ,capul familiei”, ,seful bandei” (ca si
vorbim de anturaj) ,seful clasei”, sau acea persoana de pe retelele sociale care are
cele mai multe like-uri.
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Influenta primelor 3 exemple este destul de clarg, intrebarea care se pune
este: catda putere poate avea reteaua de socializare si persoana cu cele mai multe
like-uri, in relatie cu puterea politica?

3. Obtinerea si interpretarea rezultatelor

3.1. Sondajul de opinie

Lucrarea de fata a pornit de la conceptul primei alegeri a lui Barak Obama, ca
si presedinte al Statelor Unite: contracandidatul sau avea un sprijin al populatie mult
mai mare, dar si metodele de propaganda clasice, in timp ce Barack Obama a dorit o
abordare mai moderna, prin care mare parte din campania lui pentru a ocupa
scaunul din biroul oval s-a derulat pe retelele de socializare.

De asemenea avem si doua exemple din viata romaneasca, o situatie identica
s-a intamplat si cu alegerea presedintelui Romaniei - Klaus Iohannis - cand, la Inceput
de campanie, activitatea pe retelele de socializare era destul de mare, fata de
contracandidatii sai.

Un exemplu mai recent il constituie evenimentele ce au precedat “Ordonan{a
Gratierii” adoptate de Guvernul Romaniei In iarna anului acesta. Este normal ca intr-
un stat democratic lumea sa isi exprime opinia fata de modul cum este condusa tar3,
insd adaugand si puterea retelelor sociale, protestele au ajuns de o amploare mult
mai mare decat s-ar fi asteptat cineva.

Acest lucru s-a Intdmplat pentru c3, acesta este un lucru bun, toata lumea a
reusit sa isi spuna punctual de vedere, pro sau contra, au fost postate pe Facebook,
Instagram etc., demisii ale functionarilor publici, iar acest lucru a dus la o propaganda si
mai mare, fata de simpla aparitie la T.V., unde poate mul{i tineri din ziua de azi nici
nu-1 mai folosesc, deoarece sunt prea ocupati cu activitatea de pe retelele de
socializare.

Astfel pentru a reusi sa demonstram influenta retelelor de socializare am
folosit ca si modalitate de cercetare interviul si sondajul de opinie, obtinand astfel
un total de 52 de respondenti. Pragul de varsta de 18-60 de ani.

S-a folosit un prag de varsta atat de larg pentru a putea vedea ideile si gandirile
unor generatii diferite, care a deposit si a trait intr-o era politicd mult diferita.

De mentionat este faptul ca in interviul s-au inclus si persoane care nu au avut
acces la internet (in general persoanele peste 48 de ani).

Astfel al sondajul de opinie au participat 38 de persoane, cu varste de la 18 ani
la peste 45 de ani (fig. 1), cu minim 12 clase terminate, si cu diverse ocupatii (de la
lucrator comercial, la patronal unei firme sau agent de politie).

Fig. 2 si Fig. 3 ne arata cat petrec in medie respondetii pe retelele sociale, si cat
aloca acestea documentarii in legatura cu situatia politica din tara sau din afara tarii.
Ceea ce este interesant se afla in figura 4 unde, la intrebarea ,Credeti ca postarile de
pe retelele sociale pot influenta soarta unui candidat intr-o functie publica?” doar
93.1% dintre respondenti au raspuns ca da.
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16% W18 - 25 ani
W 25 - 35 ani
35 - 45 ani

M peste 45 ani

Figura 1. Catalogare respondenti chestionar de opinie.

h H deloc

B sub 30 de minute

1-2ore
58%
M peste 2 ore

Figura 2. Timpul alocat pe retelele sociale.

Esuboora

m1l-2ore

2-3ore

M peste 3 ore

Figura 3. Timpul alocat pentru documentarea situatiei politice.

Acest lucru, dupa cum se poate observa in figurile 3 si 4, este invers proportional
cu timpul alocat documentdrii despre viata politica, ceea ce, dupa parerea mea, este
un lucru foarte grav deoarece un cetatean care nu se documenteaza si nu cunoaste
situatia politica a statului in care se afla, dar si relatiile pe care le are cu alte state, va
merge Intotdeauna cu multimea, sau va fi usor influentat de mass-media sau retelele
sociale, spre deosebire de un cetdtean care se intereseazad si se documenteaza,
deoarece acesta din urma va intelege care sunt nevoile politice ale {arii si va stii ce
candidat ar putea sa acopere acele nevoi.
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M 8. Credeti ca postarile de pe
retelele sociale pot influenta
soarta unui candidat intr-o
functie publica?

H Da

Nu

Figura 4

Lipsa de documentare se poate observa si in Fig. 5, care ne arata cat de mult
poate influenta o retea sociald un candidat intr-o functie publica, unde toti respondentii
au fost de acord ca, mai mult sau mai putin, retelele sociale influenteaza soarta acestuia.
Iar cand spun lipsa de documentare ma refer la faptul ca nu este de ajuns sa se
citeasca o postare pe Facebook pentru a hotari daca un candidat este bun sau nu.

m deloc
H putin
este influentata intr-o mare
masura

H este total influentata

Figura 5. (cat de mult influenteaza o retea sociala soarta unui candidat).

Cand au fost rugati sa motiveze de ce considera refelele sociale pot influenta
candidatii, tinerii cu varste intre 18-25 de ani au fost de parere c3, asa vad o postare
de-a unui prieten si comenteaza sau critica asa se intampla si cu candidatii In functii
publice.

De mentionat este faptul c3, interpretand datele sondajului ei fac parte din
categoria care se documenteaza cel mai putin sau aproape deloc.

Crescand pragul varstei, si totodata si gradul de informare, participantii au
motivat ca opinia publica isi face o idee despre ce fel de om este (urmarind diverse
postari), ce fel de interese are si astfel isi fac o parere despre candidatul respectiv.

Legandu-ne de gradul de informare al cetadtenilor, au fost respondenti care au
spus sa retelele de socializare sunt folosite de multe ori si pentru a manipula masele
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de oameni, sau pur si simplu pentru a dezorienta sau dezinforma electoratul. Cei
care au facut aceste mentiuni au fost de acord ca aceste lucruri se intampla si din
cauza faptului ca lumea nu mai are incredere in sistemul actual de vot sau in
candidate dar si din cauza faptului ca lumea se documenteaza din ce In ce mai putin
despre starea politica a tarii, fiind exemplificati noile generatii care merg din ce 1n ce
mai putin la vot.

3.2. Interviul

Interviurile s-au desfasurat in general in parcurile din capitald, iar Intrebarile
au fost putin modificate, multi dintre cei intervievati nu aveau acces la internet sau
retele sociale. Astfel au fost intervievate 14 persoane cu varse intre 48 si 60 de ani.

Aceste persoane au spus ca au mai mult timp liber, toti fiind pensionari, si
astfel urmaresc diverse emisiuni de televiziune cu tenta politicd, iar cand merg la vot
ei iau in calcul ce au auzit la aceste televiziuni.

Astfel, ei sunt de acord ca noile generatii nu se documenteaza cum trebuie
despre starea politica, cu toate acestea majoritatea, au exprimat faptul ca nici ei nu
se documenteaza corespunzator, deoarece nu au acces la internet, sau starea
necesara sa Inceapa sa invete cum sa foloseasca noile retele sociale.

Si desi nu au retele sociale, toti cei 14 respondenti au fost de acord ca
Facebook, Instagram etc., pot influenta orice, spun ei, nu doar soarta politica. Ei au
dat exemple pe nepotii lor care folosesc din ce In ce mai mult telefoanele si retelele
mai sus mentionate, si desi au spus ca pot Invata si lucruri utile(dand exemplu
paginile de gatit etc.) acestea se lasa influentati de posteaza colegii lor cu mai multe
like-uri, de multe ori schimbandu-le si starea de spirit; considerand acesta un lucru rau.

De asemenea au considerat cd, asa cum televizorul este folosit ca mijloc de
»propaganda” asa se poate intdmpla si cu retelele sociale, subliniind inca o data
faptul ca tinerii nu se documenteaza cum trebuie despre toate aspectele vietii
cotidiene, nu doar politica.

4. Concluzii

In urma acestui studiu realizat s-a constatat faptul cd lumea este foarte activa
pe retelele de socializare, urmarind fiecare miscare si postare, de la colegul de
muncd, pana la deputatii si senatorii tarii, ceea ce nu ester au (acest lucru fiind
dovedit de mitingurile din aceasta iarna din Romania), cu toate acestea s-a dovedit
ca oamenii, aga cum ei au exprimat, sunt din ce in ce mai putin informati, si nu din
cauza faptului ca informatia nu existd, ci din cauza faptului ca ei acceptd, cea mai
distorsionata forma de informatie pe care o aud fara a mai caut si alte surse, pentru
a vedea daca intr-adevar informatia primita este valida sau nu, ori daca coincide cu
interese si parerile lor.

Ceea ce s-a mai demonstrate este faptul ca, pe langa lipsa se informare, se
adauga si puterea de influenta ce o au in prezent retelele sociale, fapt dovedit prin
fig. 6. Este adevarat ca acest sondaj are un numdr mic de respondenti (52), daca
vorbim despre fapte reale putem da exemple clare din viata de zi cu zi.
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Aici putem aminti despre un exemplu comic din Romania, si anume ,Ziua
Izabelei”, cand o tinara a dorit sa invite cit mai multd lume la aniversarea ei de 12
sau 13 ani, si a facut un event public pe Facebook.

Acest lucru, urmat de explozia de like-uri si de share-uri este cunoscut, cred,
de toata lumea, mai ale ca acea postare a fost preluata si difuzata de diferite trusturi
de televiziune.

H deloc
M aproape de loc
sunt influentat
M sunt foarte influentat
m sunt influentat total

Figura 6. Cat de influentat sunteti de postarile de pe retelele de socializare?

Concluzionand, se poate afirma ca noile generatii nu ar trebui sa ignore
importanta retelelor de socializare intrucat acestea, intr-adevar, ne ajuta sa
comunicdm mai usor unii cu altii, Tnsa ar trebui sa fie mai atente la deciziile ce sunt
luat la nivel central in tara noastra, sa se documenteze corect, nu doar de pe
Facebook, iar in momentul cand sunt chemati sa isi exprime opinia sa aiba in vedere
orientarile lor politice, dar si care sunt interesele tarii (fie ca vorbim de Romania,
sau de alta tara) atat pe termen scurt cat si pe termen lung.
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Rezumat:

Pentru inceput guvernarea deschisd nu este respinsd de nimeni, dar nici nu
este cu adevdrat promovatd sau mdcar dezbdtutd. Am cercetat si am
analizat ce anume trebuie sd fmbundtdtim, unde mai este de lucrat si ce
este de adus noi. De exemplu, nu a fost prezentd intre prioritdtile niciunui
partid in campaniile electorale din anii trecuti si nu o regdsim aga des in
discursurile de azi, in administratia cdruia subiectul a prins pentru prima
datd o formd concretd. Obiectivul ar consta in asumarea politicd implicd
includerea guverndrii deschise intre prioritdtile declarate ale programului
de guvernare si promovarea permanentd a subiectului de cdtre liderii
guverndrii. Nu intdmpldtor am folosit in deschiderea acestui material
adevdratul accent pe care este bine sa punem accentual mai mult, deoarece
pana acum nu s-au dezbdtut aceste probleme de guverndri responsabile cu
adevdrat sau de o schimbare permanenta si posibila. Noi trebuie sa ne
focusam pe o dezvoltare rapida §i sporita, sa ajungem sa spunem lucrurilor
pe nume si sa schimbam ce nu este corect sau bun. Rezultatul ar fi sa
schimbam pe termen lung tot ceea ce nu este favorabil in prezent si sd
implementdm metode noi, sd fmbundtdtim orage si capitala. Implicatiile ar
fi de a aduce metode inovative pe placul tuturor oamenilor. Punem accentul pe
dezvoltarea tehnologiei in scopurile guverndrii, deoarece trdim in era
tehnologiei si a lucrului fdcut rapid, o putem pune in practicd cu usurintd
si chiar cu o sansd de reugitd sporitd.

Cuvinte cheie: asumare politicd, lideri, promovare, implementare.

1. Introducere

»,Guvernarea este un mecanism al intelepciunii umane pentru a satisface
nevoile umane. Oamenii au dreptul sa se astepte ca aceste nevoi sa fie satisfacute de
aceasta intelepciune”. Acest citat al lui Jimmy Carter reprezinta fundamentul lucrarii.

INFORMATIA - O ISTORIE, O TEORIE, O REVARSARE

Informatia cea mai de pret pe care o putem avea legata de GUVERNARE se
referd chiar la definitia acesteia: GUVERNAREA reprezintd actiunea de a conduce un
stat sau o unitate administrativa. Referindu-ne la Guvernul Romaniei acesta este
puterea executiva, alaturi de Presedintele Romaniei, conform Constitutiei.
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PUNCTUL CRITIC

Putem ajunge in punctul critic si mai exact acela de a nu ne mai implica, de a
lasa lucrurile asa cum sunt si de a crede ca asa este cel mai bine. Schimbarile poate
nu sunt mereu bine venite sau cele mai bune, insa, din fiecare schimbare e bine sa
inveti. Daca o schimbare este in sensul de a face ceva mai bun sau mai bine, atunci cu
siguranta merita incercatd. De o schimbare recenta nu iti po{i da seama daca este
bine sau nu pe moment, aceasta lasa amprenta si doar dupa un anumit timp iti poti
da seama de impactul provocat. In spiritul acestei idei asa se intampld si cu
guvernarea, dorinta de a schimba si de a incerca altceva. Este bine ca guvernarea sa
fie activa, sa aduca schimbari favorabile si ,calitative” pentru toti cetatenii statului,
utilizand premisa ca ,trebuie sa faci ceva”.

Ideile pe care le doresc sa le impartdsesc pun accent pe doua aspecte esentiale
si sensibile, si anume: ce ne dorim, ce vrem sa avem in tara unde traim, si cum putem
ajunge sa facem ceea ce ne-am propus, cu alte cuvinte sa aplicim obiectivele si
strategiile si sa avem succes.

Pentru Inceput, cea mai buna si inspirata idee ar fi sa pornim de la intrebarea
»Ce ne dorim sa schimbam?” Dar si ce dorim sa pastram si sa facem ca ceea ce a fost
bun sa prospere si sa fie mai eficient, relevant pentru toti cetatenii.

In primul rand, dorinta noastra este si avem o tard mai buni si si reusim s
facem cat mai multe lucruri bune. Tara pe care o avem o putem imbunatati numai
prin noi, oamenii. Fiecare dintre noi putem aduce schimbarea si putem ,construi
viitorul”.

In Administratia Publici putem opta pentru desfisurarea unor concursuri
reale pentru accesul in functia publica si pentru dezvoltarea carierei functionarilor
publici. Este deosebit de important sa se recruteze si sa se motiveze adevaratele
talente din administratie.

In Justitie ne dorim o schimbare, dorim combaterea coruptiei atat in spatiul
public, cat si in spatiul privat.

In Mediul Economic, dorim crearea de locuri de muncs, iar o prioritate si fie
cresterea ratei de ocupare a fortei de munca pentru absolventii de facultati dar si
pentru grupurile vulnerabile sau minoritatile etnice.

In Politica Externa, ne-ar plicea si fie circulatie liberd a persoanelor, nu doar
in Europa, fara pasaport sau vize, doar pe baza buletinului sau eventual a
certificatului de nastere si fara probleme sau taxe vamale exagerate.

In Sanitate, ne-ar face plicere si beneficiem de “medicina acasi”, deoarece
multe persoane evitd sa mearga la medic din cauza fricii pe care o au fata de acestia
si prefer atunci cand au o durere sau o raceala sa o trateze singuri fara un consult
medical. Cu acest mecanism de ‘medicina acasd’ orice om poate fi consultat acasa de
un aparat asemanator cu un doctor, fara a exista riscul unei complicatii.

In Educatie trebuie propusi o schimbare a modului de predare si a
interactiunii cu elevii, studentii. Ar fi bine ca profesorii sa puna accentul pe memorie
vizuala, si foloseascd tehnologia informatiei in scop practic. In acest context, ar
putea avea ochelari 3D la materiile de stiinte sociale si reale, si astfel s-ar putea
constitui un mediul “real”.

In al doilea rand, dupi cum am spus este deosebit de important CUM PUTEM
AJUNGE SA FACEM CEEA CE NE-AM PROPUS. Putem si facem ceea ce ne-am propus
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doar cu multd perseverentd si creativitate, chiar pentru o perioada nedeterminata
de timp, astfel incat sa avem performante inalte in toate domeniile.

Identificarea corecta a obiectivelor si a prioritatilor din fiecare domeniu
economic, social, politic, cultural necesitd intelepciune si intuitie. Bunele practici,
solutiile bune, sprijinul politic, satisfactia cetatenilor reprezinta perspective importante
care trebuie luate in considerare atunci cand se stabilesc prioritatile si obiectivele
fiecarei autoritati si institutii publice.

Pentru a ajunge sa facem tot ceea ce ne-am propus iar ideile de mai sus sa nu
fie doar pe hartie, ci sa devina FAPTE REALE, este nevoie de o buna organizare, un
management competent si performant.

CRESCUTI DIGITAL

In ziua de astazi, se pune tot mai mult accent pe tehnologie iar aceasta a
evoluat in ultimii ani surprinzator de repede si in toate domeniile.

Cu siguranta am putea dezvolta mult mai mult tehnologia, am putea introduce
pe scara larga ‘votul electronic’, astfel ar putea participa la vot un numar mult mai
mare de alegatori deoarece printr-o simpla aplicatie ar putea alege exact candidatul
pe care il prefera si cu siguranta ar fi o crestere radicala a interesului pentru politica
iar multi cetdteni ar intelege mult mai bine acest circuit. Fiind un lucru mult mai
simplu si totodata formal, oamenii se vor legitima pe baza buletinului, la fel ca in
sectiile de vot si vor avea propria semnatura digitala.

Totodatd, cetdtenii ar putea alege prin intermediul diverselor aplicatii. Guvernul
ar putea transforma acest mod de activitate intr-unul pozitiv si foarte util pentru
societate. In Romania, acest lucru nu a fost inci bine pus la punct desi in multe orase
inteligente din lume (precum Helsinki, Londra, Berlin, etc.) au fost dezvoltate aplicatii
utile pentru toti oamenii. Totodata prin dezvoltarea unor bune tehnologii in scopuri
politice am putea vizualiza ,sedinte online” unde persoanele interesate de politica,
studentii sau cetatenii ar putea vizualiza printr-o aplicatie utila sedintele celor de la
guvern, ce anume se pune in practicd, ar putea interveni totodatd prin aceasta
aplicatie adaugand comentarii, opinii, aprecieri sau chiar pot dezaproba anumite
lucruri. Aceste schimbari ar fi utile atat pe termen lung cat si pe termen scurt.

DEZVOLTARE URBANA INTELIGENTA SI PERPECTIVE INTELIGENTE
PRIVIND INSTITUTIA PREFECTULUI iN ROMANIA

Tehnologia din ziua de azi se poate adapta si implica in dezvoltarea urbana cat
si in dezvoltarea institutiei prefectului de la noi din tari. In Romania avem un
exemplu de oras inteligent pe care am putea sa il urmam: Brasov. Orasul Brasov a
avut o evolutie deosebita pe multe planuri in ultimii ani iar dezvoltarea este
impresionantad. Bucurestiul poate fi un oras inteligent ca multe alte orase europene.
Una dintre ideile bune ar putea fi daca am avea panouri electronice situate in marile
intersectii ale capitalei pentru turisti, cu cele mai importante locuri care pot fi
vizitate si unde pot petrece timpul liber. Investitia aceasta ar aduce multi vizitatori,
iar Bucurestiul cat si tara ar avea de castigat. Un alt aspect se refera la wifi gratuit, in
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spatiile publice (precum parcurile, strazile, etc.), acest aspect fiind foarte binevenit
atunci cand turistii ar Incerca sa afle un loc unde ar vrea sa ajunga si harta acestuia.
Cu cat ar parcurge mai mult si s-ar departa de o retea X, ar trece pe ranga o retea Y,
s-ar conecta la diferite retele din spatii si zone ale Bucurestiului. O astfel de
dezvoltare urbana inteligenta ar putea pune amprenta si pe litoralul romanesc care
poate avea de castigat cu idei asemdnatoare. Turistii pot merge din Bucuresti in
Constanta la mare pentru cateva zile, unde se pot bucura de aceleasi procedee.

Desigur, un lucru foarte bun de care s-ar bucura toti oamenii ar fi si un cip
special pus pe cardul de la banca, acest cip s-ar introduce in interiorul cardului si
s-ar activa In momentul in care titularul nu mai este in posesia lui si a fost dat disparut
sau furat. Acesta prin GPS ar putea fi depistat cu usurinta pe un dispozitiv radar.

In ceea ce priveste institutiile publice cum ar fi primariile si administratiile
financiare, acestea s-ar putea focusa pe un nou mod de “plati-taxe” evitand cozile sau
asteptatul la ghiseul X.

O schimbare importanta ar fi transmiterea printr-un mesaj pe telefonul personal
despre orice schimbare survenita in comunitatea locala. Astfel, prin aceasta metoda
practicd implicam si oamenii in timp real in rezolvarea problemelor comunitatii.
Daca intr-un oras mai mare sau mai mic din Romania are loc o festivitate importanta
culturala se poate participa la aceasta daca cetatenii isi doresc.

ORASE DIGITALE

Romania este o tard in care Bucurestiul este un pol din multe puncte de
vedere, majoritatea bune, dar la un aspect ramane in urma fata de alte zone ale tarii:
tehnologie nous, solutii inteligente pentru dezvoltarea oraselor. In categoria smart
city se Incadreaza perfect Oradea si Alba Iulia. Acestea au montate in statii panouri
care le arata calatorilor exact cand o sa vina autobuzul, ce intarziere are si cate statii
au pana ajung la destinatia care o doresc. In proiectul pilot, autobuzele vor fi
integrate intr-un sistem inteligent de monitorizare, astfel incat autoritatile vor vedea
in permanenta pozitia, viteza si directia lor de deplasare. Trebuie sa dezvoltam mult
mai bine sistemul de comunicatii si sa reusim sa il aducem la nivelul celorlalte tari
europene, scopul final fiind crearea unui Sistem Informatizat National care sa se afle
in conexiune permanenta cu toate tarile civilizate ale lumii.

Cu o guvernare bine structurata si organizata putem ajunge departe, iar cu
proiectele inteligente oamenii vor fi multumiti si vor crede in viitorul lor si al acestei
tari. Sperdm ca toata lumea sa fie mulfumita de viitoarele proiecte ale guvernarii si
sa capete contur pentru ca avem nevoie de ceva nou si mai ales acolo unde nu s-au
gasit solutii, inovatii sa putem aduce un surplus iar tara sa fie mult mai civilizata si
mult mai respectatd. Un guvern puternic reprezinta si un guvern care are un cuvant
de spus In Europa si mai ales in lume, iar o tara puternica este mereu apreciata.

In final, consider ci atat timp cat avem o guvernare in care chiar credem si de
care ne pasa, vom reusi sa cream si o tara mai buna, de care sa vorbim cu mandrie
oriunde 1n lume si de care celelalte tari sa vorbeascd, ca de un exemplu demn de
urmat. Daca ne dorim sa avem un ,mecanism bine uns” in guvernarea tdrii, trebuie
sa mergem inainte. Trebuie sa pornim de la idei mici si usor sa le dezvoltam spre
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idei marete si folositoare pentru toti cetatenii. Intr-o lume globalizata, tara noastra
va avea succes atunci cand va fi competitiva, mai inteligenta si mai inovatoare decat
celelalte tari. Avem nevoie de institutii publice eficiente si inovatoare.
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Cine guverneaza in realitate?

Iuliana-Alexandra TITA
SNSPA, Facultatea de Administratie Publicd

iuliana.alexandral3@yahoo.com

Rezumat:

Articolul evidentiazd cat de multe schimbdri poate aduce un computer in
viata oamenilor, beneficiile, dar si efectele negative ale acestuia, evolutia
tehnologiei si legdtura care s-a format intre computer, ,oras inteligent” si
guvernare. Prin acest articol am incercat sd gdsesc rdspunsul la intrebarea
din titlu, ,,Cine guverneazd in realitate?”, pundndu-mi alte si alte intrebdri
si aducdndu-mi aminte de ce a insemnat pentru mine un computer $i,
totodatd, sd md descopdr pe mine.

Lucrarea are la bazd capitole din cdrti, in care erau descrise povesti despre
cum computerul si tehnologia au schimbat viata oamenilor si diferite
studii asupra oamenilor, precum si lucrdri din sesiuni de comunicdri
stiintifice, la care se vor face referire pe tot parcursul articolului. Din punct
de vedere al aborddrii, pentru a descrie probele practice / de cercetare,
principalele metode folosite au fost observarea si studiul de caz. Reculatele
pot fi interpretate de fiecare. Nimeni nu vede tehnologia in acelasi mod, de
aceea, in urma citirii acestui articol, fiecare isi va crea propriile concluzii.
Mai mult decdt atdt, articolul se adreseazd tuturor categoriilor de oameni,
pentru cd fiecare dintre noi am avut tangente cu tehnologia si computerul,
indiferent dacd mai mult sau mai putin.

De asemenea, am incercat sd evidentiez propria poveste, ce a fost
important in viata mea atunci cdnd am descoperit cdt de dezvoltatd era
tehnologia si cdt de putin stiam eu despre ea. Imi doresc ca prin acest
articol sd-i fac pe oameni sd isi aducd aminte de momentul in care au
trecut granita spre o viatd cu tehnologie si sd ii fac sd se gdndeascd dacd
ar putea sd fie lipsitd din viata lor.

Cuvinte cheie: computer, oras, tehnologie, conducere.

1. inceputul

0 poveste despre povesti.. Va intrebati de ce am ales acest inceput? Pentru ca
probabil nicio introducere din lume nu ar fi mai relevanta decat cea in care as
explica ce se afla, de fapt, la baza acestei lucrari, asa ca mi-a placut sa ma rezum doar
la aceste cuvinte. In fond, tot ceea ce urmeazi a fi scris nu este decit o simpla
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poveste, mai exact o poveste despre viatd, oameni, societate, influenta si guvernare,
la baza careia se afla alte si alte povesti.

In momentul in care am inceput si mi documentez pentru a crea aceasti
lucrare, mi-am dat seama ca poti citi zeci de materiale din diferite domenii despre
care sa crezi ca nu exista absolut nicio legatura intre ele, dar, de fapt, sa aiba. Astfel,
am inceput sa cred ca nu intdmplatoare au fost alese materialele, pentru c3, in final,
am descoperit raspunsuri la intrebari pe care nici eu nu credeam ca mi le pun.

2. Computerul in viata noastra

Va mai aduceti aminte cum era viata dumneavoastra inainte sa descoperiti
misterele computerului? Pe unii poate va duce mintea la acele zile linistite pe care
preferati sa le petreceti departe de peretii casei, in mijlocul naturii unde pentru
cateva momente puteati sa uitati de absolut toate problemele, iar altii poate doar va
imaginati cum ar trebui si decurgi o zi fird computer. In prezent, cei mai multi, tind
sa cred, ca se regasesc in cea de-a doua situatie. Oare de ce este posibil acest lucru?
Ei bine, pentru ca in prezent computer-ul a devenit nelipsit din viata noastra. Fie ca
il gasiti la serviciu sau acas3, el va ofera posibilitatea sa va desfasurati altfel activitatea si
va usureaza munca. Cum poate oare acest computer sa va faca viata mai usoara, dar
in acelasi timp sa va oboseasca atiat de mult? Ati avut momente 1n care v-ati simtit
inutil din cauza ca el va facea munca sau l-ati vazut ca pe un ajutor? ,Adevarul este
cd pe masura ce «externalizam» in computer rezolvarea problemelor si alte operatii
cognitive, reducem capacitatea creierului de «va construi structuri stabile de
cunostinte» - scheme, altfel spus - care pot sa fie ulterior «aplicate 1n situatii noi»”,
cu alte cuvinte s-ar putea spune, cu cat mai sclipitor softul, cu atat mai sters este
utilizatorul”. (Caar, 2012, pp. 285) Un exemplu In acest sens este reliefat de folosirea
GPS-ului de catre taximetristi. Astfel, In ,Superficialii: efectele internetului asupra
creierului uman”, neurologul Eleanor Maguire a realizat un studiu asupra taximetristilor
din Londra prin care a concluzionat ca daca ar incepe toti sa foloseasca GPS-ul, baza
lor de cunostinte se va micsora. Chiar daca ei vor scdpa de munca grea a invatarii
strazilor din oras, acestia vor pierde beneficiile mentale deosebite ale acelui antrenament,
creierul lor devenind mai putin interesant. (Caar, 2012, pp. 280) Cu toate acestea,
,nu ar trebui sa permitem onorurilor aduse tehnologiei sa orbeasca dulaul de paza
dinlauntrul nostru fata de posibilitatea de a fi amortit o parte esentiala din noi
insine.” (Caar, 2012, pp.281)

Cati dintre dumneavoastra v-ati gandit la faptul ca timpul nostru pe Pamant e
limitat si ca In realitate avem doar cativa ani in care ne traim viata frumos, devenim
impliniti, ne atingem potentialul, ne transformam 1n oamenii care ne-am imaginat ca
o0 sa fim? Credeti cu adevarat ca unul din instrumentele care ne-au ajutat sa devenim
cine vrem sa fim este chiar computer-ul? Dar oare cati dintre acei ani 1i petrecem, de
fapt, departe de el? Sunt intrebari pe care fiecare ar trebui sa si le puna si sa isi
raspunda. Nu sunt deloc niste Intrebari fara sens, pentru c3, in final, cu totii veti afla
adevaratul scop al acestora.

Adevarul este ca si computer-ul tot o inventie omeneasca a fost. S-a ajuns la
concluzia ca pana si ,creierul omenesc este un tip de computer, dar si la sentimentul
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ca limba omeneasca este outputul unuia dintre algoritmii ce ruleaza fnlauntrul
acelui computer.” (Caar, 2012, pp.268) Trebuie remarcat cit de dezvoltat poate fi
creierul nostru, ,care isi poate imagina mecanica si beneficiile utilizarii unui nou
dispozitiv chiar inainte ca acel dispozitiv sa existe. Evolutia extraordinarei noastre
capacitati mentale de a estompa hotarul dintre intern si extern, dintre corp si
instrument a fost «neindoielnic un pas fundamental in dezvoltarea tehnologiei.»”
(Caar, 2012, pp.276)

Privitor la mine, cdnd am incercat sa compar viata mea inainte de a descoperi
computer-ul si dupd, mi-am adus aminte de ceea m-a fascinat pe mine la acesta.
Eram in clasa a IV-a si aveam de facut portofoliu pentru fiecare materie de la scoala.
Doamna invatatoare stiu ca aprecia foarte mult fisele realizate la calculator, Insa eu
nu dispuneam de unul acas3, asa cd m-am dus la matusa mea si am inceput sa-mi
scriu povestirile lui Ion Creang3, ,La cirese” si ,La scildat”, pe calculator. Imi doream
ca lucrarea mea sa fie diferita fata de celelalte, asa ca pentru titluri foloseam diferite
wordart-uri. Efectiv modul in care se transforma scrisul din Times New Roman in
modele si culori diferite ma uimea si ma facea sa scriu cat mai multe lucrari. Ulterior
am aflat ca ,orice instrument impune limitari, chiar daca deschide posibilitati. Cu cat
il utilizam mai des, cu atat ne contopim mai mult cu forma si functia lui”, cu alte
cuvinte ,masina de scris faciliteaza luciditatea, dar nu incurajeaza subtilitatea.”
(Caar, 2012, pp.277)

Mi-am dat seama ca un calculator este mult mai mult decat o masina de scris
(Intrucat trebuie sa marturisesc ca pentru o buna perioada de timp l-am vazut doar
ca pe o masina de scris), In momentul in care intr-o zi, la scoald, o colega mi-a spus
ca a escaladat Muntele Everest pe calculator (cel putin asa Imi amintesc). Oricum,
indiferent de ce mi-a zis atunci, stiu ca acea simpla discutie m-a facut sa ma gandesc
la faptul ca acel calculator, care ma fascina doar prin modul in care imi vedeam
creatiile altfel pe hartie, era o masina chiar inteligenta, Intrucat nu imi puteam imagina
cum era posibila conectarea lumii reale cu cea virtuala. ,Ca medium universal,
suprema extensie a simturilor, cognitiei si memoriei noastre, computerul conectat la retea
serveste drept amplificator neuronal deosebit de puternic.” (Caar, 2012, pp. 281)
Astfel, prin testul Turing, ,care presupunea ca o persoand, «interogatorul» sa stea la
un terminal de computer dintr-o incapere goala si sa se angajeze intr-o conversatie
scrisa cu alte doud persoane, una o persoana reald si cealaltd un computer ce se
pretindea a fi o persoana, iar daca interogatorul nu era capabil sa distinga computerul
de persoana reald, atunci computerul, sustinea Turing, putea sa fie considerat
inteligent”, s-a demonstrat ,modul in care fiintele umane gandesc despre modul in
care gandesc masinile.” (Caar, 2012, pp.272) Acesta este, ins3, doar o mica parte din
ceea ce pot face computerele, adevarul este ca ele si retelele ,pot aduce schimbari in
guvernare, sanatate, reconstructie, infrastructura educationala si exploatarea
pamantului.” (Rheingold, 2005, pp.131)

3. Influenta computerului
Poate ne-a fost mai greu sa-1 folosim la inceput, dar fie ca am fost obligati sa-1
folosim, fie I-am folosit si a Inceput sa ni se para accesibil, computerul ne-a influentat
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viata. In general avem tendinta de a ciuta tot ce e mai usor, indiferent c este vorba
de instrumente de software sau site-uri care ofera cel mai mare ajutor si ciat mai
multd Indrumare, dar nu ne-am gandit vreo clipa ce efect poate avea acest lucru in
viata noastra. Adevarul este c3, ,pe masura ce transferam softului tot mai mult din
truda actului de gandire, ne diminuam forta propriului creier in modalitati subtile,
dar semnificative.” (Caar, 2012, pp. 286) Am devenit ceea ce se numesc ,infovores”
(fiinte ce se hranesc cu informatii) (Caar, 2012, pp. 292) Chiar daca evoluam
concomitent cu tehnologia si chiar daca vom putea tine pasul cu aceasta, uitam
mereu sa traim cu adevarat, sa traim natural, iar in final tot noi o sa avem de suferit,
noi cei care am creat computerul, pentru ca vom ajunge sa nu ne mai regasim
perceptiile, gandurile si emotiile. Chiar si scurte, interactiunile cu natura ne sunt
benefice pentru propria regasire. Astfel, ,0 serie de studii psihologice din ultimii
20 de ani au aratat ca, dupa ce au petrecut ceva timp intr-o asezare rurala linistita,
oamenii manifestd o mai mare atentie, 0 mai puternici memorie si o cognitie in
general Imbunatatita” (Caar, 2012, pp. 289)

4. Avantul tehnologiei

Se spune ca ,tehnologiile cele mai profunde sunt cele care dispar. Ele se
impregneaza in tesdtura vietii de zi cu zi pana cand nu mai pot fi distinse de aceasta”
(Rheingold, 2005, pp. 113) Haideti sd ne gandim putin la cat de mult s-au transformat
computerele in timp si daca acestea s-au impregnat cu adevarat in viata noastra!
Astfel, ,in anii ‘50, computerele erau de dimensiunea unei camere, fata de cele de
birou din anii '80. In prezent, ne incap in mani puternice sisteme de calcul si
comunicatie. In curand, vom ajungem si le pierdem pe covor daci le scipim din
mana.”. (Rheingold, 2005, pp.129) Sunt convinsa ca doar din acest simplu exemplu
ai realizat cat de profunda este tehnologia si pana unde poate ajunge. Ce-i drept
suntem inconjurati de tehnologie din toate unghiurile si, probabil, in curand vom
ajunge sa nu mai deosebim realitatea de aceasta. Eu as compara evolutia tehnologiei
cu o gdleata in care incerci sa torni apa unei fantani: oricat de mare ar fi galeata, se
umple, iar prisosul de apa curge pe de-alaturi, urmand ca din locul in care a cazut
apa, sa rasara flori. Astfel, indiferent de dispozitivele care apar, mereu vor exista idei
siidei, care vor duce la crearea altora.

5. De la computer la oras

»0rasele sunt locuri cu fluxuri masive de informatii, retele si conducte si
miriade de schimburi tranzitorii de informatii.” (Rheingold, 2005, pp.124) In, , Gisti
inteligente. Urmatoarea revolutie sociala” ni se propune chiar un exercitiu de
imaginatie... sa ne imaginam cd am putea cauta printr-o librarie reald, intrand pe un
fel de ,grafitti virtual” asociat prin web fiecarei carti si citi critici de la clubul de carte
sau vedea cum este apreciatd acea carte de oamenii care agreeaza acelasi gen de
carti ca si noi sau ca am putea Indrepta computerul de mana catre un restaurant si
sa aflam cum au apreciat mancarea ultimii zece clienti, sa Indreptam computerul
spre un panou si sa vedem clipuri despre muzica sau filmul pe care le promoveaz3,
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apoi fie sa cumparam bilete la filmul respectiv, fie sa descarcam filmul pe loc.
(Rheingold, 2005, pp.121) Acesta ar reprezenta un oras computerizat permanent
sau cu alte cuvinte, ,un oras digital”. El s-ar defini ca ,0 zona urbana care creeaza
dezvoltarea durabild si o calitate ridicata a vietii prin excelenta in domeniile de
activitate, ca rezultat al unui capital uman solid, capital social si infrastructura ITC
sau poate pentru a ne racorda la era digitala folosirea tehnologiilor digitale pentru
ridicarea standardului de viatd, reducerea costurilor si o comunicare mai buna cu
cetdtenii.” (Dumitrica, pp. 209)

Dar oare la ce se referd, de fapt, aceasta dezvoltare? Credeti ca ati putea
contribui la transformarea orasului dumneavoastra intr-un ,oras inteligent”? Trebuie
remarcat ca pentru dezvoltarea spatiului digital al orasului, acesta ar trebui Incorporat
in spatiul fizic, astfel ,dezvoltarea urbana inteligenta spre deosebire de celelalte faze
ale urbanizarii, nu presupune o dezvoltare teritoriala ci o dezvoltare digitald, menita
sa permita functionarea unui spatiu digital comun al oraselor inteligente, cu
implicatii directe asupra Intregului sistem urban.” (Dumitrica, pp. 209) Consider ca
in prezent sistemul nu ar fi capabil sa ne ofere ceea ce avem nevoie pentru crearea
unui astfel de oras. Totul ar trebui sa fie mult mai inteligent si la un standard mult
mai ridicat, dezvoltarea si implementarea tehnologiilor sa se realizeze intr-un mod
mult mai eficient, deoarece la baza politicii de dezvoltare urbana se afla masuri de
ordin guvernamental (nationale, regionale si locale) integrate (economice, sociale,
culturale, de mediu, de transport si de securitate).

Orasul inteligent trebuie sa permita utilizarea tehnologiilor digitale pentru
furnizarea unor servicii precum: guvernarea, transportul, energia, infrastructura,
educatia, sanatatea, utilitatile, cetatenii aflandu-se intr-o permanenta comunicare.
Dar acest lucru nu se poate intampla imediat, ,,accesul digital, accesibilitatea digitala,
continutul digital competente digitale” sunt doar cateva masuri fundamentale ce ar
permite dezvoltarea digitala.

6. Tehnologia ubicua si intimitate

»Computerizarea ubicua” sau ,,ubicomp” (Weiser) este ,computerizarea invizibila,
prezenta oriunde, care nu exista pe vreun dispozitiv personal de vreun fel, ci ne
inconjoar3, existand in pereti, In mobilier, peste tot.” (Rheingold, 2005, pp.113)

Este posibil oare sa mai avem parte de intimitate in conditiile in care suntem
inconjurati de tehnologie la orice pas? Putini sunt cei care nu se bucura de efectul
usurarii vietii de catre tehnologie, dar daca acestia se tem, de fapt, ca nu ar mai avea
parte de intimitate?

Probabil nu este un secret pentru nimeni, dar da, tehnologia chiar a fost creata
sa ne usureze viata. Pana si companiile de internet se lupta pentru aceasta. Un exemplu
in acest sens poate fi reprezentat de evolutia motoarelor de ciutare: ,in prima sa
ipostaza, motorul Google era un instrument foarte simplu: tastai un cuvant-cheie in
cisuta de ciutare si apisai pe butonul Search. In competitie cu alte motoare de
cautare, printre care Bing de la Microsoft, Google a lucrat cu sarguinta spre a-si face
serviciul tot mai serviabil. Acum, de Indatad ce introduci prima litera a cuvantului-
cheie in casuta de cautare, Google iti sugereaza imediat o lista de termeni populari
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care Incep cu acea litera” (Caar, 2012, pp.285-286) Ei bine, intimitatea este ceva de
care ar trebui sa se bucure fiecare persoana, iar prin folosirea ,locatiei semantice”
pentru websign de catre CoolTown e o dovada vie ca protejarea intimitatii poate fi
prevazuta In tehnologia ubicua. Aceasta inseamna ca 1n ciuda faptului ca dispozitivul
tau stie unde se afla mereu, cand faci o interogare In baza de date, nimeni in afara de
tine nu stie exact unde te afli. Cauta prin baza de date si fara sa avertizeze pe
altcineva in afara de tine, iti spune ce semnale virtuale sunt disponibile.

7. Cand tehnologia intrece granitele

Este perfect normal ca fiecare om sa aiba acces la tehnologie si la un computer.
Fiecare este liber sa se bucure de beneficiile acesteia astfel incat sa 1si faca viata mai
usoard, internetul avand rolul sau specific.

Chiar daca tehnologia este capabila sa influenteze viata tuturor oamenilor de
pe Planetd, ce se Intampla cand aceasta influenteaza viata a o natiune intreaga, cand
influenteaza decizii la nivel national?

Poate ca nu v-ati fi imaginat ca este posibil, dar tehnologia a facut acest lucru.
Ei bine, exemplul la care ma gandesc este chiar Barack Obama, care a mobilizat o
generatie folosind retelele de socializare, mai ales ca el reprezenta ,un nou tip de
politician, care dorea sa introduca un nou mod de a face politica, bazat pe ratiune si
consens, mai degraba decat pe galagie si partizanat.” (Tapscott, 2011, pp. 416) Cu
ajutorul lui Chris Hughes, director al organizarii electorale online, Obama si-a creat
propria comunitate online si a reusit chiar sa castige alegerile. Astfel, prin puterea
Generatiei Net, s-a demonstrat ca ,viata politica nu va mai fi niciodata la fel” (Tapscott,
2011, pp. 406) Multi din aceasta generatie cred ca ,mecanismele puterii si conducerii
sunt controlate de politicieni manati de propriile interese si grupuri organizate de
lobby”, dar, totodata, multi si-au pierdut si increderea in politicieni si au ajuns la
concluzia ca ,daca vrei sa se faca ceva, trebuie sa faci singur.” (Tapscott, 2011, pp. 410)
Ei bine, Generatia Net chiar asta a facut, ,a ales voluntariatul comunitar in locul actiunii
politice, deoarece a considerat ca hranirea celor Infometati sau cresterea unui copil
sunt actiuni imediate, tangibile care te fac sa te simti bine”. (Tapscott, 2011, pp. 412)
Aceasta generatie este cel mai bun exemplu prin care se poate demonstra calitatea
reald a cetatenilor. Cand vine vorba de democratie, cetatenii sunt descrisi drept, ,
electorat”, ,votanti”, si ,electori”, dar ei sunt, de fapt, redusi doar la niste ,oameni
care executa tranzactii intr-o cabina de vot la fiecare doi sau patru ani.” (Tapscott,
2011, pp. 434) Cetatenii trebuie implicati mult mai mult in viata politica!

8. Trecerea la guvernare electronica

Guvernarea electronica se refera la ,utilizarea tehnologiei informatiei de catre
agentiile guvernamentale [organizatiile publice] in relatiile cu cetatenii, intreprinderile
si alte corpuri guvernate [..] Beneficiile rezultate putiand fi reducerea coruptiei,
cresterea transparentei, mai mult confort, cresterea veniturilor si/sau reducerea
costurilor” sau la ,folosirea tehnologiei informatiei, in particular a Internetului, pentru a
livra servicii publice intr-o maniera mult mai convenabil3, eficienta si orientata spre
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client.” (Vrabie, 2014, pp. 16) Mai mult decat atat, guvernarea electronica vine in
ajutorul tuturor celor care colaboreaza cu administratia, avind 4 mari componente:
intelectiunea dintre Guvern/ Administratie si Cetatean, intelectiunea dintre Guvern/
Administratie si mediul de afaceri, interactiunea intre diferitele institutii ale
Guvernului/ Administratiei si intelectiunea dintre Guvern/ Administratie si angajatii
proprii..” (Vrabie, 2014, pp.21)

Eu as spune despre ,guvernarea electronica”, asa cum Gore in ,Punctul critic”
spune despre ceea ce a creat in companie. Aceasta reprezinta un fel de ,mecanism
organizat in care ideile si informatiile noi care circula sa atinga mult mai usor un
punct critic.” (Gladwell, 2004, pp.182)

9. Concluzii

Pornind de la computer, avantul tehnologiei, crearea, , orasului inteligent”,
influenta internetului in luarea unei decizii, pana la guvernarea electronica, oare
cine guverneaza in realitate? Poate raspunsul se gaseste 1n carti, sau fiecare poate sa
isi raspunda, insa un lucru e cert: cetateanul isi doreste sa aiba macar o mica
influenta la actul guvernarii, isi doreste sa isi evidentieze ideile, parerile, iar singurul
mod prin care poate face acest lucru este doar internetul, care nici macar acesta nu
ne guverneaza vietile, pentru ca in realitate vietile noastre sunt deja guvernate de...
computer.
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Rezumat:
LA fi digital inteligent inseamnd sd ai abilitdtile, cunostintele si competentele
necesare pentru (..) a face fatd provocdrilor si necesitdtilor din era
digitald (...). Expertii in domeniu, considerd cd in mai putin de 10 ani, 90%
din populatia globului va fi conectatd la internet. Cu 10T (concept conform
cdruia toate obiectele sunt conectate intre ele cu ajutorul internetului)
lumea digitala si fizicd se vor intrepdtrunde si vor avea loc schimbdri
spectaculoase.”
(https://www.businessdays.ro/Evenimente/Cluj-2016/15-decembrie-
2016/Sesiune-speciala-Inteligenta-digitala-(DQ)--Citizenship--
creativitate-si-antreprenoriat-in-era-digitala).
Din lucrdrile de specialitate (Rheingold, 2002; Friedman 2005) reiese cd
pdnd spre sfdrsitul anilor '90 cdile de cercetare si dezvoltare care au
progresat lent pdnd atunci, au inceput sd se dezvolte rapid, capacititile de
calcul si comunicare devenind mai accesibile. Acestea existau si inainte,
dar a fost necesar sd prindd rdddcini §i sd se rdspdndeascd in lume. Acum
se discutd despre guvernare electronicd, fenomen ce cautd sd se extindd si
fn Romania, despre necesitatea transformdrii oraselor in orase inteligente
pentru o Europd dinamicd si digitald, rezultatd din urbanizarea din ce in
ce mai accentuatd, urmdrindu-se ocuparea fortei de muncd, dezvoltarea
sociald, crearea de infrastructuri durabile, mobilitate inteligentd si sustenabild
(http://news.trust.org//item/20150115150525-rcy2g/;
https://dupress.deloitte.com/dup-us-en/industry/public-sector/smart-
mobility-trends.html), energie verde, consumul rational de resurse, securitate
si siguranta, etc., necesare dezvoltdrii economice.
In cele ce urmeazd, se va discuta succint despre istoria internetului si
evolutia sa, despre e-guvernare, dezvoltare urband, orase inteligente si
posibile noi concepte despre safe cities. Lucrarea cuprinde si o clasificare a celor
mai sigure oragse din lume, clasificare oferitd de The economist in 2015.

Cuvinte cheie: digital, internet, e-guvernare, smart cities, safe cities, dezvoltare urband.
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1. Evolutia digitala intre anii 1950-2017

in anii '50 apar calculatoarele in U.S, care, desi imense si foarte lente,
permiteau transmisiile de date de la un computer principal la alte terminale, aspecte
ce vor constitui primele dar si cele mai importante elemente pentru aparitia
internetului, desi cel care a deschis era comunicatiilor globale Inca din jurul anilor
1800 (http://www.cineainventat.ro/telegraful/) este considerat a fi telegraful.

O personalitate de seama din domeniul IT-1ui, Joseph Carl Robnett Licklider de
origine americana, vorbeste in lucrarea Man-Computer Symbiosis, despre o lumea viitoare,
in care retele de computere, conectate prin linii de comunicatie de banda larga, vor
indeplini functiile unor biblioteci imense. Licklider a mai publicat alaturi de Welden
Clark o lucrare intitulata ,0On-Line Man Computer Communication” (1962), prezentand
printre primele previziuni asupra unei lumi dominate de o refea informatica globala.
Era de fapt viitorul nostru, ce reprezinta acum realitatea pe care o traim.
(http://www.descopera.ro/capcanele-internetului/9594234-ce-este-internetul- si-
cum-a-aparut).

in 1974 apare termenul ,internet", care avea sa fie folosit cu un succes
rasundtor. Nu se va confunda insa, notiunea de internet cu cea de WWW (World
Wide Web este o aplicatie majora, reprezentiand un sistem de documente hipertext
interconectate, ce pot fi accesate cu ajutorul internetului - http://www.descopera.ro/
capcanele-internetului/9594234-ce-este-internetul-si-cum-a-aparut)

Sir Timothy Berners-Lee, este cel care a inventat World Wide Web. Pe data de
25 decembrie 1990, Impreuna cu Robert Cailliau (informatician de origine belgiana
angajat al CERN - Organizatia Europeana pentru Cercetare Nucleard), au realizat
primul protocolul pentru transferul documentelor hipertext, numita si folosita
comunicare prin intermediul HTTP (https://www.agerpres.ro/flux-documentare/
2015/02/25 /stiinta-internetul-09-06-53).

De aici, tehnologiile de informatie si comunicare vor incepe sa invadeze lumea
fizica treptat (in Romania, internetul avea sa apara undeva la inceputul anilor '90-1993).

In 2002, Howard Rheingold, preconiza in lucrarea sa ,Smart mobs. The Next
Social Revolution" ca vom vedea 1n aproape toate lucrurile fabricate bucdti de silicon
sensibil In urmatorii 10 ani. Autorul le numeste sensibile, deoarece ele pot simti,
recepta, stoca si transmite informatii. S-a intdmplat si asta, mult mai devreme. Lucruri
neobisnuite, aveau si devini posibile si accesibile. In lucrare se vorbeste despre
»senzorii ieftini" care Tnvata sa se organizeze pe corpuri, cladiri sau in orase la nivel
global prin conexiune wireless. Astfel, din 2000 pana in prezent, retelele au Invaluit
intreaga lume, comunicatiile au devenit rapide, ieftine si din ce in ce mai inteligente,
existand deja milioane de dispozitive digitale de masurare si monitorizare a strazilor, a
oraselor si a intregului mediu, precum depistarea locatiei geografice exacte, fapt ce
dovedeste ci masiniriile au deveni mai bune decat oamenii. Inci din 1999, sunt
furnizate harti si indicatii prin dispozitivele portabile, care prin tehnologia GPS,
ofera locatii precise, fapt ce urma sa devina benefic mai ales situatiilor de urgenta.

in 2003, o companie americana low-cost din U.S. - Southwest Airlines, avea sa
le ofere clientilor, posibilitatea de a-si descarca si printa personal permisele de
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trecere, de parca si-ar fi descarcat un mesaj de pe e-mail. Colaborarea dintre Sothwest si
clienti a devenit una inedita si fructuoasa. Acesta metoda a fost implementata dupa
ce, compania a ajuns la concluzia ca existau suficiente PC-uri, suficienti utilizatori ai
internetului, suficientd capacitate de transmisie si stocare a datelor (Friedman, 2006)
pentru a fi folosita cu succes. Conceptul s-a raspandit peste tot In lume, urmand a fi
folosit si pentru guvernarea statelor din aproape toata lumea.

[ata cum, internetul urma sa fie utilizat treptat si in relatia dintre guvern si
cetateni, ajungandu-se la servicii publice electronice.

2. E-Guvernarea

Studierea si aplicarea acestui concept se afla la inceput in Romania, astfel ca va
fi greu de formulat o definitie clara si cuprinzatoare pentru e-guvernare. Literatura
de specialitate nu este unitara in acest sens.

Intr-o opinie, o posibild definitie este ,utilizarea tehnologiei informatiei de
cdtre agentiile guvernamentale in relatiile cu cetdtenii si alte corpuri guvernate ce are
ca rezultat reducerea coruptiei, cresterea transparentei, a veniturilor, reducerea
costurilor sau folosirea internetului in scopul livrdrii de servicii publice, intr-o manierd
mult mai convenabild, eficientd si orientatd spre client.”"(Vrabie, 2014), avand ca scop
cresterea eficientei aparatului administrativ si implicarea activa a cetatenilor in
acest proces nou de guvernare.

Guvernarea electronica ar trebui sa fie mai mult decat postarea unor informatii de
interes public si crearea serviciilor publice online (http://www.seap.usv.ro/
~dtiliute/master/Guvernare_electronica.pdf) si sa devina factor reformator pentru
intreaga procedura de guvernare actuala si va acoperi toate aspectele acesteia(spre
exemplu: discutarea proiectelor de lege impreunda cu cetdtenii, efectuarea
plangerilor si petitiilor online, plata taxelor si impozitelor). Astfel, sectorul public
este reinventat, cu ajutorul noilor tehnici de management, a mijloacelor electronice
si a obiectivelor bine determinate.

2.1. Obiectivele guverndrii electronice

Obiectivele guvernarii electronice se Impart In obiective generale si specifice
(http://www.seap.usv.ro/~dtiliute/master/Guvernare_electronica.pdf).

Mai jos, in cuprinsul unui tabel acestea se vor regasi impreuna cu participantii
la procesul de guvernare si cele patru componente (Vrabie, 2016) ale guverndrii
electronice, componente ce fluidizeaza curgerea informatiilor intre participanti
(fluxuri interne si externe) si au ca scop cresterea increderii, confidentialitatii,
sigurantei Intre acestia.
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Tabelul 1.

Obiective generale

Obiective specifice

consolidarea democratiei si a

dezvoltarea cadrului juridic si

in procesul
de

Obiectivele institutiilor statului de drept; democratia electronici;

guvernarii facilitarea accesului la informatiile dezvoltarea infrastructurii

electronice oficiale prin intermediul paginilor informationale de stat;
WEB 1n reteaua de internet; cresterea nivelului de pregatire a
eficientizarea activitatii angajatilor publici In domeniul
administratiei publice prin tehnologiilor informationale si de
optimizarea resurselor materiale si comunicatii;
umane, precum si a timpului asigurarea transparentei activitatii
prestarii serviciului; autoritatilor administratiei publice;
prestarea serviciilor publice prin crearea si implementarea sistemelor
intermediul mijloacelor electronice informationale automatizate, menite sa
pentru cetateni si mediul de afaceri; sustind procesele de reforma si
sporirea gradului de participare a dezvoltare politica, sociald si economica
cetdtenilor in procesul de din tara.
guvernare;

Participantii [C]cetatenii tarii respective;

[G]participantii publici, guvernul sau statul, atat organizatiile de la nivel local, cat

si cele de la nivel central;

guvernare [Blfirmele private care organizeaza activitdti comerciale, ludnd in considerare
profitul si activand intr-un context concurential de piata.

Principalele G2C [Government to Citizens] Guvern - Cetateni;

componente G2B [Government to Business] Guvern - Mediul Afacerilor;

ale e G2G [Government to Government] Guvern - Guvern (diferite institutii guvernamentale/

guvernarii administrative);

G2E [Government to Employee] sau Guvern - Angajatii proprii guvernamentali

(Vrabrie, 2016).

3. Orasele inteligente si dezvoltarea urbana

Orasele au devenit locuri cu fluxuri masive de informatii, fiind promovate
arhitecturile care promoveaza convietuirea placutd, siguranta si ergonomia. Atentatele
din 11 septembrie 2001, in ciuda efectelor catastrofale, au dus la crearea de noi directii
in proiectarea oraselor inteligente, astfel ca, inca de atunci se considera imperios
necesara dezvoltarea si implementarea tehnologiilor care sd lege componentele
infrastructurii intr-un sistem inteligent, iar specialistii in domeniul securitatii aveau
sa lucreze din greu pentru a crea dispozitive tehnologice care sa depisteze pericolele
in timp util, s3 previna reaparitia atacurilor teroriste si sa ajute la scaderea riscurilor
producerii lor. (Rheingold, 2002). Toate aceste retele performante formeaza gdstile
inteligente, ce aveau sa lucreze in directia construirii oraselor inteligente.

in 2015, orasele inteligente, sunt deja considerate o forta motrice a elaborarii
unei noi politici industriale europene. Menite sa creasca ocuparea fortei de munca si
a dezvoltarii sociale, CESE (Comitetul Economic si Social European) considera
orasele inteligente, vectori ai dezvoltdrii unei noi politici industriale europene, capabile sd
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influenteze dezvoltarea anumitor sectoare de productie, extinzdnd pe scard largd
avantajele oferite de economia digitald, acestea devenind o prioritate de dezvoltare
pentru UE.(http://smartcitypro.ro/wp-content/uploads/2015/07 /TEN-568.pdf)

Avand in vedere ca orasele au devenit mediul de viata pentru majoritatea
oamenilor de pe planet3, se poate spune ca urbanizarea aflata in dezvoltare la nivel
mondial si european, se afla in legdtura din ce in ce mai stransa cu orasele
inteligente, urmarindu-se ca economia sd creasca in astfel de contexte. Spre
exemplu, in America de Nord, urbanizarea a atins nivelul de 82%, iar Lagos, cel mai
populat oras din Nigeria, i se prevede o dublare a populatiei in urmatorii 15 ani.

(http://safecities.economist.com/wpcontent/uploads/sites/5/2015/01/EIU_
Safe_Cities_Index_2015_white_paper-1.pdf). In ciuda acestor lucruri, sunt si orase
care se confruntd cu o reducere foarte mare a populatiei, din cauza scaderii
fertilitatii, a dezastrelor naturale si a problemelor economice.

Dezvoltarea urbana cuprinde cateva faze principale (Dumitrica, 2016):
Dezvoltarea unui amplu proces de urbanizare prin industrializare;
Sub-urbanizarea;

Dez-urbanizarea;
Reurbanizarea;
Dezvoltarea urbana inteligenta.

Mmoo wp

3.1. Siguranta si securitatea oraselor

Dezvoltarea urbana este instituita prin masuri guvernamentale locale, regionale
si nationale, care dezvolta ramurile economiei, mediul social, cultural, protejeaza
ecosistemul, implementeaza mobilitatea inteligenta (smart mobility) si sporeste
gradul de securitate publica al oraselor.

Securitatea publicad este una din marile provocari ale oraselor mari, agitate si
supraaglomerate. Safe cities, sunt orase de succes, unde oamenii se simt 1n siguranta,
se bazeaza pe securitate si pe serviciile de urgenta.(http://www.mer-group.com/
wp-content/uploads/2013/10/Safe-City-EN.pdf)

Frecventa atacurilor teroriste si a calamitatilor naturale au dezechilibrat
siguranta oraselor in intreaga lume. Caile de comunicatie si transport trebuie sa fie
capabile si faca fatd acestor socuri. In ultimii ani ins3, au apirut pericole noi si
anume atacurile cibernetice, risc specific erei digitale. De aceea siguranta si
securitatea oraselor (inteligente) este foarte importantd (securitate digitala,
infrastructura sigura, servicii de sanatate sigure) si trebuie adaptata astfel Incat sa
faca fata unei palete mari de riscuri. Mai jos, se regaseste un tabel ce cuprinde o lista
a celor (considerate a fi) mai sigure orase din lume, ierarhizate incepand cu cel mai
sigur, pe regiuni. Comparatia a fost realizata de The economist, In 2015, pe baza a 40
de indicatori cantitativi si calitativi. In ciuda rezultatelor, nu trebuie considerate a fi
locuri ideale pentru locuit.
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Tabelul 2.

50 de Orase sigure in lume
(In functie de regiune)
America de Nord

Toronto
New York
San Francisco
Montreal
Chicago

Los Angeles
Washington DC
Santiago
Buenos Aires
Lima

Rio de Janeiro
Sao Paulo
Mexico City
Abu Dhabi
Doha
Kuwait City
Riyadh
Johanesburg
Teheran
Stockholm
Amsterdam
Zurich
Barcelona
Londra
Frankfurt
Madrid
Bruxelles
Paris

10. Milan

11. Rome

12. Istanbul

13. Moscova

America Centrala si de Sud

Orientul Mijlociu si Africa

Europa

O ONNUT R WNEIOUTE WN PO U WN RINO U W

Siguranta si securitatea se afla In stransa legatura cu starea de bine a cetatenilor si
dezvoltarea economica, aspect ce rezulta din faptul ca orase bogate din Asia precum
Singapore, Tokyo sau Osaka se afla in top III in tabelul comparativ de mai sus. Cu
toate acestea, resursele economice nu garanteaza insa automat siguranta urbana.
Depinde cum sunt folosite aceste resurse si in ce domeniu sunt facute investitiile.
Spre exemplu, orasele din U.S. se dezvolta rapid in domeniul securitatii digitale, in
timp ce Europa se dezvolta greu in aceasta privinta.

Siguranta in astfel de orase ar putea fi bazata pe un sistem safe city (Mer
Systems') care sa fie format din patru mari componente (http://www.mer-
group.com/wp-content/uploads/2013/10/Safe-City-EN.pdf):

A. Monitorizarea in timp real a evenimentelor, prin instalarea unui sistem de
senzori cu canale de transmitere a datelor aferente. Include transmitatoare audio si
video de supraveghere in regim full duplex, senzori pentru mediu, detectori de
focuri de arma, sisteme de alarma pentru nivelele de poluare, etc,;
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B. Comunicare si infrastructura. Fluxul de date dintre senzori si centrele de
control vor fi conectate prin wireless, fiber-optic, LAN-WAN si retele de telefonie
mobil3;

C. Centre inteligente de control pentru monitorizarea evenimentelor si
actionarea in timp util;

D. Sprijin decizional: Mer Systems' ofera sisteme care, 1n situatii de urgenta,
furnizeaza managerilor informatii precise pentru o viziune globala asupra
situatiilor, incluzind sisteme personalizate, bazate pe suport touch-table pentru
Centre de Urgentd, in ideea de a facilita luarea deciziilor si aplicarea strategiilor.

4. Stadiul actual de dezvoltare al oraselor mici si mijlocii din Romania

Stadiul actual de dezvoltare al oraselor mici si mijlocii din tara noastra a fost
determinat cu ajutorul unor indicatori de performanta specifici oraselor inteligente
(realizat pe 100 de orase). Indicatorii de performanta vizeaza: ,dotarea cu dispozitive
digitale ale populatiei, starea infrastructurii de acces, accesibilitatea digitald, continutul
digital, competentele digitale ale cetdtenilor, competentele digitale ale administratiei
publice locale si ale altor unitdti cu sarcini directe in functionarea unui oras
inteligent”. (Dumitrica, 2016)

Indicatorii de referinta utilizati In cadrul analizei socio-economice au vizat
suprafata administrativa, demografia, economia, administratia publica, mediul
inconjurator, cdile de acces, infrastructura de sanatate si asistenta sociald, infrastructura
de Invatamant, cultura, culte si agrement (dezvoltarea urbana nu poate fi realizata
fara prezenta acestor indicatori). (Dumitrica, 2016)

In urma acestei analize, nu au fost identificate elemente similare indicatorilor
specifici oraselor inteligente. Se constata dificultati in stabilirea gradului de dezvoltare
digitala a oraselor analizate, ceea ce face ca dezvoltarea urbana inteligenta sa fie
greu de realizat, avand in vedere lipsa calitatii vietii, (saracie, analfabetism, abandonul
scolar, lipsa locurilor de munca, etc.), a capitalului uman solid, infrastructurii ITC, a
tehnologiei digitale si a comunicarii dintre cetdteni si institutiile administratiei
publice.

5. Concluzii

Dezvoltarea urbani actuali, are ca nucleu orasele inteligente. In alte pirti ale
lumii, orasele inteligente se dezvolta cu rapiditate, insa in Romania, dar si alte state
europene, acest proces este mai greu de aplicat.

Proiecte si strategii exista, dar pentru a fi implementate cu succes si fara risipa
de fonduri, este nevoie de timp pentru adaptarea populatiei la toate aceste
schimbari. Altfel se poate crea confuzie si dezamagire in randul cetidtenilor. Cand
oamenii se intrebau de nu a provocat IT-ul o productivitate sporita si o stare de bine
imediata, raspunsul a fost ca trebuia mai mult decat calculatoare noi (Friedman,
2005-2006). Erau necesare procese de afaceri si deprinderi care sa se potriveasca
intre ele, iar tehnologia informatiei sa-si gaseasca aplicabilitatea.
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Pentru Romania, orasele inteligente raman la stadiul de dorinta, deoarece
institutiile administratiei publice nu actioneaza unitar in acest sens. Unele centre
urbane vor lupta sa transpuna dorinta in realitate, In timp ce altele vor ramane
indiferente. Aceasta problem3, coroborata cu lipsa participarii active a cetatenilor in
aceasta directie ITngreuneaza procesul dezvoltarii inteligente.

Romania incd nu are nici un oras inteligent complet dezvoltat, ci doar orase
aflate in stadiul incipient pentru o dezvoltare urbana inteligenta. La nivel european,
din ce In ce mai multe orase se confruntd cu aglomeratia, diminuarea resurselor,
orientandu-se spre tehnologiile inteligente, In speranta de a rezolva aceste probleme
si a facilita administrarea lor. Lucrurile evolueaza lent, dar sigur. Pentru a le grabi
insa, este necesara si implicarea cetatenilor in acest proces de dezvoltare, deoarece
acestia au capacitatea de a schimba lucrurile in favoarea lor, lipsind la acest moment
unitatea si dorinta de colaborare colectiva.
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